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使用工具
1)OllyDbg

2)Process Explorer

3)PUPE

4)PE Tools

5)Hex WorkShop
壳
那么什么是壳？如果你在恶意软件方面有研究，那你一定听过壳或者使用过它。壳目的是保护可执行文件，这给分析或者反编译文件增加了难度。在多数恶意软件中，壳的主要作用是使它们完全不被检测到。

事实上，恶意软件一般的表现形式是可执行文件，我的意思是它们的来源是无法识别的，公开的恶意软件可以被杀毒软件检测到。壳的用处是使它们无法被检测。
“加壳”原理
加壳包括了两个部分:
1)目标文件
2)Stub，就是一段字节型数据，是汇编代码的数据形式，在插入目标进程后可以被执行。
两者是如何一起工作的呢？

1) 目标文件即是壳需要加密的文件。壳将使用加密算法（例如常用的RC4，AEC）加密。
通过加密，文件就可以躲避杀毒软件的静态检测。在静态检测当中，杀毒软件尝试去找出可执行文件的模式（patterns）并匹配签名。但是因为文件已被编译，所以杀毒软件现在找不出文件的模式。
2) 在可执行代码前添加stub
当你运行可执行文件时，将同时运行stub，这时stub将对加密文件进行解密。

注意：解密后的文件仍在内存中。

3) 在内存中执行解密文件。

这其实是壳的核心部分，也被叫做“运行PE”。有很多运行PE的方法。但在大多数情况下，壳采用了一种public方法从内存中执行文件，这是我们下面要讲的重点内容。

让我来解释一下这个方法。这个方法的原始链接地址是：http://www.security.org.sg/code/loadexe.html
我只是重复了一下这些步骤。我建议你你参考原文，理解可以更深刻些。

在原文中列出的步骤如下：

1) 使用带有CREATE_SUSPENDED参数的CreateProcess API创建一个挂起进程，任意一个EXE文件都可以，把这个叫做第一个EXE。
2) 调用GetThreadContext API获取挂起进程的寄存器值（线程内容）。挂起进程的EBX寄存器指向进程的PEB。EAX寄存器中包含了（第一个EXE）进程的入口点。
3) 从挂起进程的PEB中获取基地址，例如在[EXB+8]处。
4) 在内存中加载第二个EXE（使用ReadFile），并手动执行必要的对齐（alignment）。如果文件对齐和内存对齐不同，则是必要的。
5) 如果第二个EXE文件的基地址跟挂起进程相同，并且映像大小<=挂起进程的映像大小，那就使用WriteProcessMemory函数去把第二个EXE的映像填充进内存空间的挂起进程中，从基地址开始。
6) 否则，使用ZwUnmapViewOfSection去解除第一个EXE文件的映像（由ntdll.dll导出），并用VirtualAllocEx在挂起进程的内存中为第二个EXE文件分配足够的内存空间。一定要提供第二个EXE文件的基地址给VirtualAllocEx API，确保Windows在特定的区域给我们提供内存。下一步，复制第二个EXE的映像到挂起进程的内存空间中，从分配地址开始（使用WriteProcessMemory）
7) 修补第二个EXE的基地址到挂起进程的PEB，在[EBX+8]处。
8) 设定线程thread上下文的EAX到第二个EXE的入口点处。
9) 使用SetThreadContext API修改挂起进程的线程内容Thread context。

10) 使用ResumeThread API去重新执行挂起进程。

一般的，当你在Ollydbg中加载一个打包的执行文件时，通常会出现警告“the code section is compressed”（代码区域已被压缩）或者“the entrypoint is outside the code section”（入口点不在代码区域内），不管怎样，Olly是在给你暗示说执行文件是打包的。不过被壳加密过的执行文件（使用上面所列的步骤加密的）在Olly中加载时不会出现任何的警告。
解压缩包（Unpacking）
使用PEID扫描
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看上去很无辜 :P
让我们加载到Olly..看有没有警告
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一切看上去都很正常，看起来很像是个正常的VB执行文件，Olly中没有出现任何的警告。
首先应该确认我们的目标是无辜的还是恶意的。在上述所用方法中，一定会调用CreateProcess来创建一个新进程。接下来，可以用bp指令来给CreateProcessA和CreateProcessW下断点（两者分别是ascii和unicode版本）如果它中断，那么可以查看传入的参数来判断它是否在挂起模式SUSPENDED MODE（同时你也可以把断点放在ReadProcessMemory和WriteProcessMemory APIs去更准确地检查下）
我把断点放在 CreateProcessW和CreateProcessA，并在Olly上运行。正如你所看到的，它在CreateProcessW处中断..同时你也看到堆stack中的参数，并且是处于挂起模式in SUSPENDED_MODE。
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它在挂起模式（挂起它的主要线程）中调用了CreateProcess，在新建的Process地址空间中对加密的恶意软件解密。在一切准备就绪的时候，调用ResumeThread API，它就开始运行了。
我们将在它调用ResumeThread API的时候进行攻击，因为ResumeThread API是执行的最后一步，所以在这之前，所有东西都已经准备好了。

所以我把断点放在ResumeThread，我们看下会发生什么：
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哇，它在ResumeThread处中断了。
现在点击F7键，进入ResumeThread
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MOV EDI,EDI
FUSH EBP
MOV EBP,ESP
LEA ERX,

EUSH DWORD PTR SS: [EBB+8]

CALL DWORD PTR DS: [<cntdll.NtResumeThread>]




正如你所看到的，ResumeThread内部调用window本地API 的NtResumeThread

注意：NtResumeThread是未文档化的本地API，许多的windows API都是按照这种方式运作的。它们给主函数提供一个文档化接口，然后内部调用未文档化的本地API。这个概念是很重要的，因为有时候壳的制作者会使用未文档化的本地API，而不是文档化的APIs。（documented：文档化，undocumented：未文档化，这里的2个词都应该翻译）
比如说他们可以直接使用NtResumeThread而不是调用ResumeThread。如果这时候你把断点 放在ResumeThread,那么它将不会中断。所以我强烈建议你把断点放在未文档化的本地APIs而不是文档化的APIs.

例如，经常把断点放在NtResumeThread处而不是ResumeThread,那么你将直接在75A0C3D5处中断，而不是75A0C3C9。

让我们再按F7键，进一步进入NtResumeThread。持续按F7键，直到得出值778764F2。
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这是ResumeThread真正执行的地方，我们的挂起进程可以开始执行，但是我们不想去执行它，否则将对它没有影响。所以在这里停住。

现在打开Process Explorer并将this process（子进程）转储为dump文件。选择子进程，选择 full dump。
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它将会被保存为 filename.dmp格式，我重命名为dump.exe

现在文件命名为dump.exe，我用PEID扫描它。
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啊，Not a valid PF file，不是一个有效的PE文件..看上去很可怕..那让我们来修复下..让PE文件以MZ开头命名。像PEID这样的文件分析器通常都会检查文件是否以MZ开头..如果没有，那么意味着这不是一个有效的PE文件（同时它们还会测试其他的..不过你先检查下是否以MZ开头命名）

在Hex Workshop中打开dump.exe，搜索“MZ”.删除所有在MZ前面的字节，接着保存，我们的文件就变成有效可执行文件了。
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现在你可以用PEID扫描你修改过的文件了。
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现在看起来很像个有效的PE :D

但是还不可以运行，并且出现了C++ Run time Error
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创建这个有效的PE文件目的是为了，在Olly上加载或者使用其他通用的PE工具来找出它的OEP（程序入口点）。（短语注释直接放后面有助于读者理解）
注意：如果你知道PE头，那么你可以不用删除字节，直接从Hex Workshop中找到计算出的 OEP。
OEP：Original Entry Point.，原入口点，这是程序开始执行的地址。

我们为什么需要OEP？

我们在ResumeThread执行之前dump程序，但是没用。我现在是在假设加密的文件是恶意软件，所以我不想去运行它，但我是怎样利用它的呢，想法是这样的：
改变在原入口点OEP处的前面两个字节，使它陷入无限的循环当中，在这个情况下，它不可能被运行，我们就有个很好的机会去dump它。

让我们在Olly中打开dump文件，找出原入口点OEP。同时记下在原入口点的字节。
EntryPoint入口点 0048847F

前面两个字节是 6A60
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Show Time
让我们最终收拾下它吧 :D
在Olly中运行Crypted.exe,像我们上次一样，一直执行到ResumeThread的最后那条指令，即继续单步进入ResumeThread，直到出现以下指令：
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这是真正开始的执行点。
现在我们要改变在入口处EntryPoint的前面两个字节，让程序陷入无限循环，这里我们只需要用到小程序PUPE，
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我们可以在Process Explorer中看到我们的子进程Crypted.exe，它十进制的进程ID=544，十六进制的线程ID=220。
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选择目标对象，右键点击并选择Patch。然后你会看到如下的Patching窗口：
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如上图，把No bytes的数值调为2，

把原入口点OEP的值填入Direction中，并点击Search按钮，我们得到字节6A 60（这是原始字节，记下来）
在To change by中填入EB FE。

EB FE指令将会在同样的指令当中循环跳转，因此使它陷入无限循环。

现在点击Patching按钮。

在这之后，原始字节将被替换为EB FE。

现在再次回到我们的Olly当中，点击运行程序。

在点击“Run”运行按钮后，你会看到你的程序在Olly中终止了。
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不要担心，这对我们来说是无关紧要的。只有子进程Child process对我们来说是重要的，它还在运行中呢（无限循环中）。现在你只需要用你最喜欢的Dumping工具dump它就可以了。我呢，将使用我最喜欢的PE tools工具
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点击Dump Full，并任意命名保存。我以final_dump.exe命名保存。

转储之后，记得终止程序。

现在在Olly中打开final_dump.exe
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正如你所看到的，前面两个字节是EB FE，它们将一直困住程序使其陷入无限循环。要修复的话，只需要把这两个字节还原为6A 60即可。
右键点击指令，找到二进制(选择编辑选项，把字节还原，如下图所示：
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现在点击”Copy to executable”选项，保存文件。现在你的原始文件又回来了。

恭喜，你刚才已经成功解开加密文件了

你可以自己运行试下

重要：

正像我已经说的，现代的壳编码器使用的是windows未文档化的本地APIs，而不是文档化的API。
例如使用NtResumeThread而不是ResumeThread

所以我建议你把断点breakpoint放在NtResume Thread而不是Resume Thread

这方法适用于其他你想中断的API。
一些壳喜欢加些垃圾代码使文件变得更加难以检测，不过别担心，如果他们用着同样的方法运行PE，使用我刚提到的方法也同样可以去破解。添加垃圾代码并不可怕，因为他们始终要调用 ResumeThread :P
注意：上述方法适用于使用本文提到的方法制作的壳，我发现有超过60%的壳使用上述方法制作。
如果你喜欢我的文章可以发邮件给我 arunpreet90@gmail.com

