    好久没分析过漏洞了，上个星期师兄发了一个Excel漏洞分析的博客链接（Here），浏览了一遍。博主也是看了一篇国外的博客自己调试了一遍，写下了收获心得。觉得作者的分析方法很好，有借鉴之处，故决定亲自动手分析一下，或许会有新的收获。。。
    先把环境搭建好，我的调试环境是XP sp3 + office 2007 sp2 + ms10-080补丁。在老外的博客上将原始POC和python文件DOWNLOAD下来，开始了调试之旅。把POC在调试环境下用EXCEL打开，程序跑飞了。打开OD调试器，EIP指向了一个错误的地址（0x414d4ed5）， 虽然我的环境跟原作者所说的相同，但是在调试的时候还是存在差异，所以只得自己摸索了。按照作者的方法，我在栈里苦苦寻找，却没有发现一个指向溢出函数空间的地址。既然不能按原作者的思路在栈里寻找蛛丝马迹，那么我该怎么下断呢？灵光一闪，原作者说是一个memcpy函数向栈中拷贝数据，覆盖了函数返回地址导致溢出，于是我下了断点：bp memcpy，可惜数据都完全复制到了栈里，OD却眼铮铮地看着它复制。。。百思不得其解~但是我并没有就此放弃，相信柳暗花明的时刻会来的！
    晚上再次进行调试攻坚，当我再次打开POC的时候却出现了和上一次不同的异常。    艾，奇怪了，难道EXCEL解析方法变了吗？仔细观察一下现场，栈里出现了大量的可疑数据，菜鸟都可以看出是外国佬精心构造的数据。
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图一  向非法地址写数据。
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图 二 原函数的EBP和返回地址被覆盖了
那出现异常是在返回前还是在返回后呢？此时我猜想该异常应该是在返回前，因为原函数的EBP和EIP都被覆盖了。查看一下SHE链，发现第一个异常处理节点还在很远的地方：
[image: image3.png][EE
00137928
0013FAEC
0013FB8Y
0013FD38
0013FD98
0013FFBO
BB13FFED

nso.32921E38
nso.32921E38
nso.32921E38
nso.32921E38
USER32.77D4048F
USER32.77D4048F
EXCEL .30E4F3D8
Kernel32.7C839ACH




看来异常处理结构还是完好无损的。理论上可以通过覆盖异常处理地址来达到利用的目的，只是需要写入的数据较多。
我想先分析一下漏洞的触发原因。
这时候对EIP出现的位置有两种解释（假设异常函数为A）：
1． 函数A在向栈里复制数据后还没返回，出现了异常。（这时候可以向上寻找是否有memcpy之类的函数）
2． 函数A在向栈里复制数据，返回地址覆盖不精确，导致函数A执行完后成功返回，这个时候栈里的数据全被破坏，出现异常也是理所当然的了。
仔细浏览异常点上方的数据，没有找到类似strcpy和memcpy之类的函数。初步排除了第一种可能。
先碰碰运气看是否是当前函数向栈里复制数据，在函数开始的地方下断，开启新一轮调试。
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果然OD断在了0x301a0b7c。这个时候栈里的数据还是完好的，说明向栈中复制数据是在0x301a0b7c之后。再往下跟踪，并时时观察栈里的数据。在执行完函数
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后，栈里出现了“覆盖”数据。于是我们断定源作者写的poc在我的环境下没有利用成功，导致函数返回后，读取破坏的栈内的数据导致异常，不信往下看。在地址
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0x301a0c66处读取栈内数据，其值刚好是0x51495745。导致了前面我们所述的异常。
在0x304D4ED0处再设一断点，一探究竟。运行至0x304D4ED0，单步跟进，在内存窗口监视函数返回处的堆栈地址。当执行完函数
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mov ecx,dword ptr ss:[ebp-EDC]
inul ecx,duord ptr ss:[ebp-FO0]
nov edi,eax

nov eax,duord ptr ss:[ebp-EEQ]
1ea ebx.duord ptr ds:[ecx+eax+3]
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pop edx
sub edx,ecx
add eax,edx
push eax
push ebx
nov_eax, edi





后堆栈里的数据就被覆盖了。
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单步跟进这个函数，发现在里边有一个memcpy函数，
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mou esi,edi
noy eax,duord ptr s:
push esi

esp+18]

lea edx,duord ptr ds:[ebx+30F6E6BS]
push edx

push eax

sub edi,esi




其目的地址为0x1370af，长度为0x300。在memcpy之前，并没有对长度检查。源作者的本意不是覆盖函数0x30199e55的返回地址，而是函数0x3053f626的返回地址。
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从栈里数据可以看出，覆盖点是在0x3053f626的返回地址的下方8字节处（准确的说应该是7 字节），这个偏差导致了利用失败。

再来看看目的地址是从哪里来的！从memcpy的上头可以看出目的地址是函数0x30199e55的第一个参数。再看看函数0x30199e55的参数又是怎么来的。从图中可以看出ebx是它的第一个参数，以下显示了ebx的来历。
3053F849     8B8D 24F1FFFF     mov ecx,dword ptr ss:[ebp-EDC]  ;0x0C0F
3053F84F     0FAF8D 00F1FFFF    imul ecx,dword ptr ss:[ebp-F00]   ;4
3053F856     8BF8              mov edi,eax                  ;0x300
3053F858     8B85 20F1FFFF      mov eax,dword ptr ss:[ebp-EE0]  ;0x134070,一个栈地址
3053F85E     8D5C01 03         lea ebx,dword ptr ds:[ecx+eax+3]

从以上汇编码可以看出：ebx = 0x134070 + 0x0c0f*4 + 3 = 0x1370af。而0x0c0f是源作者python利用脚本里的一个字段。从这里可以看出，0x134070是不可控的（如果可控的话，此poc应该可以在我的电脑上弹出计算器了），但是我们可以通过字段0x0c0f来调整覆盖的起始点，达到精确覆盖的目的。通过观察堆栈，函数0x30199e55的返回地址在栈中的位置为：0x134064<x0134070，难怪老外不选择覆盖函数0x30199e55的返回地址而瞄准了外边函数0x3053f626的返回地址。现在让我来改变0x0c0f的值，在我的电脑上弹出计算器。如下计算：0x134070 + X * 4 + 3 = 0x1370a9，X= 0x0c0d.
改变一下脚本里的值，果然弹出了计算器。
虽然弹出了计算器，但是我还想从更深处挖掘一下。0x134070的值到底可不可控呢？如何才能提高利用的成功率呢？于是请出了分析利器IDA，方便我们更准确地分析漏洞。通过IDA分析发现0x134070是函数分配的一个数组的一个元素的地址，是不可控的。我们只能通过动态调试的方法确定某个返回地址和该元素地址之间的距离来确定那个值。至于提高成功率刚开始我个人的想法是用同一个跳转地址从返回地址更低的地址开始（缩小0x0c0fd的值），多覆盖几个，这样如果函数的返回地址在栈帧上移动也可以成功跳转；但是后来突然想到作者说的绕过了GS，我回过头去检查一下函数0x3053f626里头的汇编码，果然存在GS，
[image: image12.png]3053F633 | A1 64510930 mou eax,dvord ptr ds:[30095164]
3053F638 | 335 xor eax,ebp
8945 F8 mou dword ptr ss:[ebp-8],eax




这样说来我想的那个方法必须在返回前触发异常，数据还必须覆盖SHE才能利用SHE绕过GS。前面说过了，离第一个SHE节点还有一段相当长的距离。在诸多不稳定因素的情况下，这样可能情况更糟。
此漏洞形成原因还可以在深挖下去，源作者说Record的长度必须是0x400，读者可先去查看一下excel文档格式，动态调试下record 的每个字段必须满足什么条件才能到达漏洞函数。这就留给肯钻又好学的你了。。。
总结：
1．原本我们可以覆盖0x30199e55的返回地址，可是“基址”0x134070在它之后，我们只能覆盖0x134070之后的区域。
2．想要快速到达案发现场，还有一种更简单的方法就是在被覆盖的区域内随便挑选一个地址，下内存写入断点。这样就不必一层一层地跟踪了。慢慢地在实践中我们领会了“下断”是调试的灵魂。一个恰到好处的断点可以为你节省宝贵的调试时间。
3．关于memcpy，为什么我在OD里下memcpy的断点却断不下来呢？这是因为OD默认下的是msvcrt.dll的memcpy，而此处的memcpy处在msvcr80.dll中。如果这样下断的话就OK了：bp msvcr80.memcpy。
4. 在调试的时候OD会有一些奇怪的问题，在调试的时候，如果点一下左上角的叉，再打开EXCEL--〉ATTACH—〉运行，你会发现EXCEL窗口没反应。这时候只能重启OD或者点击重新运行，再附加EXCEL。
5．经验是不断积累的，只有不断的自己动手去实践才会有提高！
