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GS概述
GS引入背景
GS引入的背景，由于缓冲区的溢出导致任意代码的执行从而导致严重的安全问题。GS引入就是为了辅助开发者对缓冲区进行安全检查，从而在一定程序上避免缓冲区溢出而导致的安全问题。
GS如何保护
编译器在编译时识别出潜在的缓冲区溢出问题，编译器就会额外多分配一些空间，这些额外分配的空间就是用来存放在程序载入时计算得到的Cookie。如果Cookie被赋盖，那么值就会与最开始计算的值不同，从而检测出缓冲区的溢出。从代码来讲的话是这样的，程序启动的时候，__secuirty_init_cookie函数将被调用以生成Cookie值，然后Cookie值将被存储在__security_cookie变量中。GS引入实际上就是为了进行缓冲区安全检查，在何种情况下有必要进行缓冲区安全检查呢?
有以下几种情况：
· 数组长度大于4个字节，元素大于2个并且元素的类型不是指针类型
· 大于8字节长度的数据结构并且结构不包含指针
· 使用_alloca进行内存分配的缓冲区
· 任意包含了上述情况的缓冲区的类或者是结构体
GS保护对象，主要保护了函数调用的返回地址、函数的异常处理地址、易被攻击的函数参数。
使用GS后函数的开销，主要就是会给对被保护的函数增加一些额外的代码，增加用于存储Cookie的存储空间。
看一下GS前后的内存布局，未引入GS选项则内存布局如图1-1所示，引如GS后则如图1-2所示。









图1-1未引入GS
                                                         图1-2引入GS
GS之检测
通过上面的关于GS的了解，本人参照了下开源项目Narly以及FlashSky的代码，给出了两种不同的检测方式，其实本质都是一样的，只不过实现上稍微有些不同。
Narly的检测方式
首先看一下，可选目录中的数据目录表(其实是一个IMAGE_DATA_DIRECTORY结构数组)，数据目录表的IMAGE_DIRECTORY_ENTRY_LOAD_CONFIG(10)所指向的数据目录。通过IMAGE_DATA_DIRECTORY结构中的VirtualAddress找到了IMAGE_LOAD_CONFIG_DIRECTORY地址。
该结构如下：
	typedef struct {

    DWORD   Size;

    DWORD   TimeDateStamp;

    WORD    MajorVersion;

    WORD    MinorVersion;

    DWORD   GlobalFlagsClear;

    DWORD   GlobalFlagsSet;

    DWORD   CriticalSectionDefaultTimeout;

    DWORD   DeCommitFreeBlockThreshold;

    DWORD   DeCommitTotalFreeThreshold;

    DWORD   LockPrefixTable;            // VA

    DWORD   MaximumAllocationSize;

    DWORD   VirtualMemoryThreshold;

    DWORD   ProcessHeapFlags;

    DWORD   ProcessAffinityMask;

    WORD    CSDVersion;

    WORD    Reserved1;

    DWORD   EditList;                   // VA

    DWORD   SecurityCookie;             // VA

    DWORD   SEHandlerTable;             // VA

    DWORD   SEHandlerCount;

} IMAGE_LOAD_CONFIG_DIRECTORY32, *PIMAGE_LOAD_CONFIG_DIRECTORY32;


该结构中SecurityCookie所指向的值如果存在，则认为有GS编译选项，否则没有。
该方法的依据就是利用GS的生成原理进行检测的，因为GS在程序启动的时候就会生成一个Cookie，而该Cookie必然会进行存放，PE结构中的对应的成员也正好为我们指明了生成的Cookie存放的位置，故依此判断GS编译选项
FlashSky检测方式
要找生成Cookie存放的地址实际上就是要先找到__security_init_cookie()因为该函数生成Cookie后，会将生成的值放入Cookie存入的地址。怎么确定__security_init_cookie()函数呢?通过查找这些API的调用我们可以确定__security_init_cookie函数了。几个API调用如下图2-2:
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loc_u01660:
push  esi

lea  eax, [ebpssystinme]

push  eax ;" 1pSystenTineasFileTine

call  ds:_imp_GetSystemTimeAsFileTime@h ; GetSystenTimeAsFileTime(x)
mou  esi, dword ptr [ebpssystine+y

xor  esi, dword ptr [ebprsystine]

call  ds:_imp_GetCurrentProcessld@o ; GetCurrentProcessid()

xor  esi, eax

call  ds:_imp_GetCurrentThread1d@0 ; GetCurrentThreadld()

xor  esi, eax

call  ds:_imp_GetTickCount@0 ; GetTickCount()

xor  esi, eax

lea  eax, [ebpsperfctr]

push  eax ;" 1pPerformanceCount

call  ds:_imp_QueryPerformanceCounter@h ; QueryPerformanceCounter (x)
mou  eax, dword ptr [ebpeperfctrey

xor  eax, dword ptr [ebpeperfctr]

xor  esi, eax

cp  esi, edi

inz

short loc_L816A6





图2-2关键API的调用
__security_init_cookie函数的魔法数0Xbb40e64e，如下图2-3所示
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; Attributes: bp-based frame

security_init_cookie proc near

_LARGE_INTEGER ptr -10h
FT ptr -8

ebp
ebp, esp

esp, 10h

eax, __security_cookie
duord ptr [ebp+systine], 0
duord ptr [ebp+systine+4], o
ebx

edi

edi, OBBUOEGHER

eax, edi

ebx, OFFFF0080h

short loc_401660





图2-3魔法数
__security_init_cookie函数Cookie保存，如下图2-4所示
[image: image3.png]EAN L

loc_u01681:
89 35 10 30 40 00 mov security_cookie, esi
F7 D5 not  esi

89 35 14 30 40 00 mov security_cookie_conplement, esil
5 pop





图2-4cookie保存
对照这个图我们可以看到FlashSky大虾代码中出现的几个常数组的意义了。
unsigned char cookiec1[6]={0xff,0x15,0,0,0,0};

unsigned char cookiec2[7]={0xff,0x15,0,0,0,0,0x33};

unsigned char cookiec3[7]={0xff,0x15,0,0,0,0,0x33};

unsigned char cookiec4[7]={0xff,0x15,0,0,0,0,0x33};

unsigned char cookiec5[6]={0xff,0x15,0,0,0,0};
unsigned char cookiec6[4]={0x40,0xbb,0,0};

unsigned char cookiec7[4]={0x4e,0xe6,0x40,0xbb};

FlaskySky代码先查IAT表将数组中对应的0,0,0,0填充为调用的API的RVA，然后再进行匹配搜索，实际上就是本人贴出的图中查找那几个API的CALL，匹配下魔数，匹配下Cookie保存，从而找到__security_init_cookie()。
查找Cookie存放地址，通过查找__security_init_cookie()就已经可以准确的找到Cookie的存放地址了。
找到了Cookie的存放地址后要干吗呢?对照一下前面本人画的图1-1及图1-2，我们可以明显的看出GS引入前和后有神马不同!其实就是要查找Cookie的放入。很简单注意以下这样一句代码如下图2-5所示：
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图2-5，函数中的Cookie
对照上图我们也看下FlashSky中代码中一常数数组的意义
unsigned char getcookie[]={0xa1,0x00,0x00,0x00,0x00};

因为我们已经找到了生成Cookie的存放地址，我们把该地址填充数组中的0,0,0,0然后再进行查找，我们就可以进行Cookie的一些统计了。
Narly和FlashSky两种检测方式小结
本人从代码复杂度，方法的健壮性，可能出现的潜在的问题这几个方面出发就进行简单对比：
	检测方法
	代码复杂度
	方法健壮性

	Narly
	实现比较容易，简单查找下可选目录的IMAGE_DIRECTORY_ENTRY_LOAD_CONFIG项所对应的数据目录，然后查到IMAGE_LOAD_CONFIG_DIRECTORY，判断其SecurityCookie存在性!实现简单!
	这种检测方法只需要简单的修改下IMARGE_LOAD_CONFIG_DIRECOTRY中的SecurityCookie值使其无效，或使IMAGE_DIRECOTRY_ENTRY_LOADCONFIG不存在，从GS实现上不会影响PE功能以及GS，没测试!不够健壮!

	FlashSky
	通过IAT查找关键API的RVA，进一步查找__secrurity_init_cookie()函数来查找SecurityCookie的存在性，然后查找mov eax, SecurityCookie个数，进一步进行统计分析!实现复杂!
	对于上述这种情况，不影响检测!方法比较健壮!


GS检测之实战测试
我们看一下本人所设定的几组测试，本人利用两种检测方法写出了对应的代码
测试情况一（使用VS2005编译器编译程序，编译选项使用GS，其它默认，不静态链接其它非默认的LIB），看一下VS的编译设置如下图3-1所示：
[image: image5.png]Testl EHER (e
ERO: [EdfiRelesse) -] e [manwinsg) -] [mE===0. |
wEEE o [ mEsmm =
o EEEE ERRIEFED =
=8 BRC 5E 2eHsg
e sismes =
=]
{EFEGSHIF
(SRR ; T3 Internet BESH LTSRS : BUAREA, UGS

(== )





图3-1、VS2005使用GS编译
我们来看一下，两种检测方法的检测结果图3-2所示检测结果：
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图3-2对于情况一检测结果
测试情况二（使用VS2005编译器编译程序，编译选项不使用GS，其它情况同测试情况一的设置），看一下编译选项设置如下图3-3所示：
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图3-3不使用GS编译器设置
我们来看一下对应情况二进行的检测结果如下图所示3-4所示
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图3-4测试情况二未使用GS进行编译结果
测试情况三（使用VC6默认选项进行编译，不链接任何非默认的lib，VC6不支持GS），看一下编译器的设置如下图3-5所示：
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图3-5 VC6下的编译器设置
看一下测试情况三下的检测结果如下图3-6所示：
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图3-6测试情况三检测结果
测试情况四(首先使用VS2005编译一个GS选项的静态测试的Lib，然后同样使用VS2005编译链接该LIB，带GS编译选项，编译设置如图3-7所示)
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图3-7 静态链接带GS编译的lib，带GS编译程序
看下测试结果如图3-8 
[image: image12.png]pg mINarlyﬁw for

Fﬁ B2 Flashsky TR





图3-8 测试情况四的测试结果
测试情况五(首先使用VS2005编译一个GS选项的静态测试的Lib，然后同样使用VS2005编译链接该LIB，不带GS编译选项，编译设置如图3-9所示)
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图3-9 静态链接带GS编译的lib，不带GS编译程序
测试情况五的测试结果如下图3-10所示：
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图3-10 测试情况五测试结果
测试情况六(首先使用VS2005编译一个不带GS选项的静态测试的Lib，然后同样使用VS2005编译链接该LIB，带GS编译选项，编译器设置如图3-11所示)
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图3-11 静态链接不带GS编译的LIB，带GS编译程序
测试情况六的检测结果如图3-12所示：
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图3-12 测试情况六测试结果
测试情况七(首先使用VS2005编译一个不带GS选项的静态测试的Lib，然后同样使用VS2005编译链接该LIB，不带GS编译选项，编译器设置如图3-13所示)
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图3-13静态链接不带GS编译的LIB，不带GS编译程序
测试情况七测试结果如图3-14所示：
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图3-14 测试情况七测试结果
实战检测之结果分析
我们对检测结果进行一个简单的分析，上述本人测试了七种典型的情况，其实主要就是测试了有LIB和没有LIB，对GS进行检测的结果，检测结果如下表所示。
	测试序号
	编译器
	Exe使用GS编译
	Lib使用GS
	检测结果

	测试情况一
	VS2005
	是
	否
	Narly   有GS ，FlashSky有GS

	测试情况二
	VS2005
	    否
	  否
	Narly   有GS， FlashSky 有GS

	测试情况三
	VC6
	  不支持GS
	  否
	Narly   无GS， FlashSky 无GS

	测试情况四
	VS2005
	    是
	  是
	Narly   有GS， FlashSky 有GS

	测试情况五
	VS2005
	    否
	  是
	Narly   有GS， FlashSky 有GS

	测试情况六
	VS2005
	    是
	  否
	Narly   有GS， FlashSky 有GS

	测试情况七
	VS2005
	    否
	  否
	Narly   有GS， FlashSky 有GS


从这个测试表我们注意到这样一个现象，VS2005编译的程序不管你是否使用了GS编译选项，两种检测方法检测出来的结果都是有GS编译的，这个结果好像是错的，其实不然，本人通过IDA分析，比较了下只要在VS2005编译环境下，不管你是否使用GS编译都会有Cookie生成，只是如果选择了GS，那么你自己写的代码的函数GS会进行保护，否则GS就没有GS保护，当然GS是否保护你的函数还与其它的一些因素有关!所以从这个层面说，有Cookie生成，其实就是有GS，两种检测方法的结果是正确的!
FlashSky大虾代码之Bug Hunting
纵观FlashSky大虾代码，整个检测考虑挺全面的，(比如区分驱动代码、应用层代码，区分是32位的程序或者是64位的，从程序入口点所在节出发寻找GS生成特征，入口点所在节没有的话，就从第一个节寻找GS生成特征)，其实一些问题就出在从第一个节处寻找GS生成特征，FlashSky大虾硬编码第一个节位置从0x400开始，因而出现一些问题。另一个问题因为错误的把文件偏移当作虚拟地址偏移。这两个问题都会影响到最后的统计结果，因此BUG比较严重!
BUG-1硬编码从0x400统计mov eax, cookieRva
本人测试的程序VS2005默认编译选项带GS，节分布如下：
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我们看一下对于这个测试程序FlashSky大虾代码存在问题，我们用IDA打开程序看一下：
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对应的FlashSky大虾的统计处理代码如下，哦哦只统计到了4个，实际上是5个：
	
unsigned char getcookie[]={0xa1,0x00,0x00,0x00,0x00} // 实际上就是mov eax, CookieRva
readoffset = 0x400;  // 已经被赋值x400,因为一般情况下第一节是从0x400开始，但也未必
while(1)


{



memset(peebuf,0,0x20000);



readn = fread(peebuf,1,0x20000,f1);



if(readn<0x200)




break;



for(j=0;j<readn-0x200;j++)



{




if(memcmp(getcookie,peebuf+j,5)==0)




{





gcookaddr = readoffset+0x1fe00*i+j;

                   // 省略以下面的代码主要是进行统计计数

                   。。。。。。。。。



}



}



i++;



fseek(f1,readoffset+0x1fe00*i,0);


}


其实问题比较明显就是FlashSky大虾默认认为第一个节也即是代码节的是从0x400开始的，而我用VS2005默认编译编译后的程序，第一个节实际上是从0x200开始的，导至统计遗漏。
BUG-1简单修复：
本人在处理的时候并没有像FlashSky大虾那样考虑如果入口点处没有找到GS生成特征，则从第一个节开始处理这种情况(其实这种情况产生，一般只有在手动修改PE的情况下产生，否则编译器编译后代码的入口点所在节就是第一个节)，从PE结构获取第一个节开始位置亦是一件容易的事。修复后统计正确统计到是5个。
代码如下：
	if (!m_cPeReader.FindTargetSectionByRva(pNtHeaders, dwEntryRva, pSectionHeader))


{



return FALSE;


}


DWORD dwFileOffset
= pSectionHeader->PointerToRawData;


DWORD dwSizeRawData = pSectionHeader->SizeOfRawData;


for (int i = 0; i < dwSizeRawData; i++)


{



BYTE* pBuf = MakePtr(BYTE*, pDosHeader, dwFileOffset+i);



if (0 == memcmp(getcookie, pBuf, 5))



{




gcookaddr = pBuf - (BYTE*)pDosHeader;

// 省略以下面的代码主要是进行统计计数

              。。。。。。。。。


}




BUG-2错误使用文件偏移当作虚拟地址偏移
其实第二个BUG点也是出在了与第一个BUG点接近的位置，我们看下出问题的代码如下，注意红色标记出的代码：
	if(memcmp(getcookie,peebuf+j,5)==0)

{


gcookaddr = readoffset+0x1fe00*i+j;


for(l=0;l<sn;l++)


{

         // 这里begin就等于节的文件偏移地址


begin = *(DWORD *)(pehbuf+offset+0x18+ats+l*0x28+0x14);



end = begin+*(DWORD *)(pehbuf+offset+0x18+ats+l*0x28+0x8);



if(gcookaddr>=begin && gcookaddr<=end)



{




lcookaddr = *(DWORD *)(pehbuf+offset+0x18+ats+l*0x28+0xc)+gcookaddr-begin;




gcooknum ++;




if(lcookaddr<cookgladdr)




{

                  // lcookaddr已经是虚拟地址了，怎么会是去减文件偏移地址呢，这是个BUG




if(lcookaddr-begin < cookgladdr-lcookaddr)






unum1++;





else if(cookgladdr-lcookaddr>0x4000)






unum2++;





else if(cookgladdr-lcookaddr>0x800)






unum3++;





else






lnum++;





beforenum++;





offsum=offsum+cookgladdr-lcookaddr;




}




else




{





lnum++;





afternum++;





offsum=offsum+lcookaddr-cookgladdr;




}




if(firstaddr==0)





firstaddr = lcookaddr;




lastaddr = lcookaddr;




break;



}


}


j = j+0x10;

}


BUG-2简单修复
因为本人认为是个BUG本人做了个简单修复，修复后的代码如下：
	if (m_cPeReader.FindTargetSectionByFileOffset(pNtHeaders, gcookaddr, pSectionHeader))

{


lcookaddr = pSectionHeader->VirtualAddress + gcookaddr - pSectionHeader->PointerToRawData;


gcooknum++;


if (lcookaddr < m_dwCookieCreateRva)


{



// 这里FlashSky实际减的是pSectionHeader->PointerToRawData;这是个BUG，我觉得应该减的是pSectionHeader->VirtualAddress



if (lcookaddr - pSectionHeader->VirtualAddress < m_dwCookieCreateRva - lcookaddr)



{




unum1++;



}



else



{




if (m_dwCookieCreateRva - lcookaddr > 0x4000)




{





unum2++;




}




else




{





if (m_dwCookieCreateRva - lcookaddr > 0x800)





{






unum3++;





}





else





{






lnum++;





}




}



}



beforenum++;



offsum = offsum + m_dwCookieCreateRva - lcookaddr;


}


else


{



lnum++;



afternum++;



offsum = offsum + lcookaddr - m_dwCookieCreateRva;


}


if (0 == firstaddr)


{



firstaddr = lcookaddr;


}


lastaddr = lcookaddr;

}
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