通过前面几章, 我们了解了Windows内核基本的概念与基础知识. 从这一章开始, 就要开始真正的 Windows 内核源代码之旅了. 
本章介绍系统的启动与关机过程, 也就是说, 当你打开计算机的电源, 一个Windows 操作系统是如何被引导, 做了哪些准备工作, 直至向你呈现出一个图形界面, 接受你的指令; 而当你点击 Windows 开始菜单中的关机按钮里, Windows 在停止CPU运转前, 又要做哪些事情. 

一 启动
（一） BIOS

Intel 80386 CPU 有三种工作模式：实模式，保持模式，虚拟实模式。加电时CPU工作在实模式下, 这种模式相对简单，使用20根的地址线，可访问1M的存储空间。它的逻辑地址由段（seg）和偏移（off）构成，逻辑地址到物理地址的转换方式是：seg << 4 + off。而中断服务表在固定的内存地址(0x00000000)开始，每个表项四个字节，代表一个中断服务例程（ISR），共255个表项。所以它并不需要像保护模式那样复杂，拥有全局描述符表（GDT）、局部描述符表（LDT）、中断描述符表（IDT）、以及页表等等。起初，系统就是在这种工作模式下完成自检与一些初始化工作的。

BIOS (Basic Input/Output System) 是计算机中的一块持久只读的存储芯片（ROM）, 包含了一些低级的实模式的控制程序与硬件驱动程序.。
在硬件加电时, CPU的RESET引脚会收到一个信号, CPU会将它的CS:EIP(即指令指针寄存器)设置成固定的值, 以执行在物理地址0xfffffff0 处找到的指令, 这段指令被映射到 BIOS 中, BIOS在接过控制权后, 会做一些自检的工作, 比如检查内存、与系统总线连接的硬件等等。做完这些工作，BIOS会根据COMS中的设置找到一个有效的启动设备（硬盘、软盘、 CD-ROM等），并把第一个扇区（引导扇区）的内容加载到0000:7c00 这个地址, 并把控制权交给这段代码。

（二） NTLDR

我们仅以硬盘启动为例说明 NTLDR是如何被加载, 以及NTLDR所做的工作. BIOS 从指定硬盘的0面0道第1扇区(称为主引导记录MBR)读入512个字节, 加载到 0000:7c00 这个地址, 并把控制权交给这段代码。MBR包括一个分区表和一段控制代码，它的控制代码首先将0000:7c1b处的0x1e5字节的指令移到 0000:061b, 然后从引导分区加载DBR（DOS Boot Recorder DOS引导记录）到0000:7c00，由DBR加载NTLDR并把控制权交给 NTLDR。NTLDR 获得控制权后要做的第一件事就是将使处理器进入保护模式，并且开启分页，然后分析 boot.ini 文件，以显示一个可选的操作系统菜单（如果只有一唯的一个可选项，这一步将略过，直接应用该选项），确认选择后，ntldr 开始继续下面的工作：
1 清屏显示一个进度条。
2 加载内核（通常为 ntoskrnl.exe）。
3 加载 HAL (通常为 hal.dll)。
4 加载注册表SYSTEM 分支。
5 读取SYSTEM 分支，加载标识为SERVICE_BOOT_START（引导时启动）的驱动程序。
6 将控制权交给内核的入口( KiSystemStartup )。
(* 由于以下三个组件并不包含在 WRK 中, 我准备提供反汇编的分析, 在考虑是放在这里,还是在附录中.)
MBR

（*补充）
DBR

（*补充）
NTLDR

（*补充）
（三） 内核与执行体的初始化
调试手段
当 NTLDR 把 控制权交给了内核，就到了我们能看到源代码的地方了，这时，我们的调试器就可以发挥作用了，不仅可以看到源代码，而且我们可以清晰的看到流程与当时的系统状态。

首先我们来介绍一下调试启动过程的方法。内核给我们的第一次中断代码执行的地方在下图调用栈所示的位置（我们能看得到的源代码在：WRK\base\ntos\initos.c:437）：
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它在ExpInitializeExecutive函数内部，将控制权交给 HAL 的 HalInitSyytem 时。为了能在这里停下来，我们必须在 boot.ini 文件的引导选项中加入 /BREAK，HalInitSystem 将根据这一选项来决定是否中断下来。此时如果调试器已经激活，那么它将会停在这个断点处，否则系统停下来等待调试器的连接。
还有一个更好的方法来调试启动过程，那就是使用Debug版的ntldr, 你可以在ddk 中找到它（例如: \WINDDK\5112\debug\ntldr_dbg）, 将原来引导分区根目录下的ntldr 文件改为其它名字（如:ntldr_free），然后将ntldr_dbg 拷贝过去，改名为 ntldr.，此时的ntldr将可以接受调试器的连接，并且显示更多的调试信息。

如果调试版本的ntldr 运行正常，你会看到如下的提示：
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连接调试器，然后在启动菜单中选择： Windows 20003[WRK]，此时，调试器将显示各个模块加载的过程，这一段时间我们是有机会将调试器断下来的。当我们看到WRKX86.exe 模块加载后，就可以在调试菜单中选择[Break](或者 CTRL+Break), 此时断点位于 ntldr 内部。现在我们已经可以在WRKX86模块中下断点了。
下完断点继续运行（g命令），几秒钟后，调试器将会中断在KiSystemStartup 处。大家可以看到，现在的符号无法匹配，这是由于ntldr在将控制权交给内核前，会有一次与调试器断开连接的操作，会导致模块列表清空，因而无法识别调试符号与源代码。但通过反汇编窗口的地址，我们可以确定（参看上面bl命令的输出），那里就是 WRKX86!KiSysytemStartup。
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为了解决这个问题，这里我们手动的定义一个模块，以让调试器可以显示我们看起来比较舒服的调试符号与源代码。执行下面的命令：
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此时源代码窗口中会如下图所示，代表符号与源代码匹配成功。

[image: image4.png]push
sub

jnz

ebp

ebp. esp

esp. 32 : Reserve space for local varisbles
bz, dvord ptr KissLoaderBlock

_¥eloaderBlock, sbx © Get loader block paran

ecx, _KellumberProcessors —  get number of processors
KissPBlunber, ecx

ecx. ecx : Is the the boot processor?

af ! no




KiSystemStartup
上一小节中，我们的断点已经成功的下在了 KiSystemStartup （位于汇编文件WRK\base\ntos\i386\newsysbg.asm中）上， 并且可以进行源代码级的调试了，这一节我就借助调试器跟踪KiSystemStartup 整个的处理过程。
首先要说明的是，在多处理器系统上，KiSystemStartup 会被所有的处理器执行到，并且在不同的处理器上执行时，是有所不同的。在Intel 的手册里，将引导系统的处理器叫做BSP（Boot Strap Processer 引导绑定处理器），将其它的非引导处理器叫做AP（Application Processor 应用处理器），BSP是首先执行KiSystemStartup，并且在随后的过程中激活其它仍然正在停止状态的其它AP以执行KiSystemStartup。所以，刚刚我们在KiSystemStartup函数下的断点，在多处理系统上会被多次中断。
Windows 的内核初始化分为3个阶段（Phase 0, Phase 1, Phase 2）。

Phase 0 时，硬件环境是从Ntldr继承而来，包括：一个简单的 IDT（Interupt Descrition Table 中断描述符表），包括前 0x10项，一个完整的GDT，一个完整的TSS。页映射的低4M直接映射到了物理内存， ntoskrnl.exe(或者相应版本的内核文件)被映射到虚拟内存。分段模式是flat模式，即DS＝ES＝SS。ESP指向ntldr构造的栈，并且此时中断是关闭的。
Phase 1 时， Phase 0 已经帮我们做好了基本的准备。IDT、GDT、TSS、内核栈、选择符、PCR（Processor Control Region 处理器控制区）等数据结构已完成初始化完成并可用。页目录构造完成并设置成当前目录。
Phase 2 时， 所有的初始化已完成，进入正常运行阶段。

下面我们就逐步跟踪KiSystemStartup，在重点的地方调试器停下来，进行详细讲解。像其它函数一样，这个函数刚开始是进行一些变量的初始化，包括当前处理器的计数、加载器参数块指针（KeLoaderBlock）、内核APC链表的头等。
调试器在第一个让我们感兴趣的地方停下来：

GetMachineBootPointers 函数的作用是在edi 寄存器中保存当前gdt 的地址，当前处理器的PCR 被保存在 esi中， TSS保存在edx 中， IDT保存在 eax。由于 ntldr初始化时提供的 TSS 是16位的， 现在把它转换成32位，并且作必要的初始化（如，为输入/输出位图设初值等），然后重新加载任务段。
下面的代码中，Double Fault(双重故障)异常与NMI（非可屏蔽中断）异常的门描述符被修改。之后，调试器停在了这里：
该函数初始化当前处理器的PCR（Processor Control Region，处理器控制区），主要包括GDT, IDT、TSS等硬件相关的信息，还有处理器号、当前线程等状态信息。
接下来的代码将当前线程与当前进程正确关联; 初始化 PCR 的 Teb 字段; 初始化PCR 中的 KernelDr7、KernelDr6字段，为内核调试器的初始化做好准备。函数KiSwapIDT 将 IDT调整为正确的格式（即符合Intel 门描述符的格式）。然后调整好的IDT将用来替换原来由ntldr 中的 内核调试器（kernel debugger）的IDT，这一步骤由下面的代码完成：
这一段代码将影响我们的调试，因为由ntldr提供的内核调试器已经失效， 而由内核(ntoskrnl)接管的内核调试还没有准备好。所以内核调试器再次准备就绪前，调试都会失败。这段代码包括：对 KiProcessorStart 函数的调用，对HalInitializeProcessor 函数的调用，对KiInitializeAbios 函数的调用，以及对KdInitSystem的调用。 对于BSP来说，KiProcessorStart什么都不做，对于AP来说，他通知BSP，当前AP已经开始执行了。HalInitializeProcessor函数初始化处理器间中断，增加已经就绪的处理器数量。KiInitializeAbios 初始化ABIOS（Advanced Basic Input Output System 高级基本输入输出系统）相关的数据结构。KdInitSystem 是初始化由内核接管的内核调试器，这个过程完成后，我们就又可以调试了。
第500 行已经在“拉”调试器的中断请求了。

准备好ESP，EBP两个寄存器后，下面就要进入一个关键的步骤，就是对KiInitializeKernel 函数的调用，这个函数调用完成后，KiSystemStartup 基本结束。它会导致 Phase 1 过程的开始。
对于 BSP来说，KiSystemStartup 最后执行的步骤是将idle线程的优先设置成0、 IRQL降到DISPATCH_LEVEL，接着执行一个长跳转，进入KiIdleLoop, 这使得处理器开始调度线程。对于AP来说，他会不断的旋转，直到所有的处理器都准备就绪，BSP发生信号。
KiInitializeKernel
前面，我们的跟踪过程中曾提到，KiInitializeKernel（位于 WRK\base\ntos\ke\i386\kernlini.c 文件中） 在KiSystemStartup  较后面的地方被调用，它负责进一步的初始化系统，但前面我们只是让调试器步过，并没有了解它的细节。下面我们再把重点放在这个函数上，看看它到底做了一些什么。

我们可以用前面介绍的方法进行跟踪，用调试版ntldr 引导系统，然后在wrkx86.exe 加载后中断调试器（Ctrl + Break）,这时下断点

几秒钟后，调试器就会断在KiInitializeKernel 函数的开始处，但现在有个问题，我们前面说过，由于内核调试器被内核接管后，执行了重新初始化，已经清除所有断点的管理数据，所以，调试器没法帮你还原这个软件断点，所以这时去查看这个函数的开始时，我们看到这个函数的第一条指令的是 “cc”, 这是一个软件断点指令（INT3）（*在旁边补充调试器软断点的基本知识），由于调试器没能帮我们自动替换回去，这时我们自己动手去完成这一步骤，使调试能顺利的继续。

执行完上面的命令，我们就可以继续调试了。
KiInitializeKernel() 前面的代码用于检测处理器的特性、读取由用户配置的处理器特性选项（通过 boot.ini 文件），并把这些特性记录到 PRCB(Processor Control Block 处理器控制块)中。它还会保存控制寄存器的值到PRCB中，供内核调试器使用。在BSP上调试时Windbg在KiInitSystem函数的调用处停下来, KiInitSystem 函数执行硬件体系无关的一组初始化，例如初始化bugcheck 回调列表与同步自旋锁，再如初始化系统服务描述表KeServiceDescriptorTable 与KeServiceDescriptorTableShadow。KiInitSystem返回后的另一个重要的工作是初始化 Idle 进程。
而与此相对应的位置，在AP上运行时，KiInitializeKernel 会检查当前处理器与 BSP 的特性是否一致，对于SMP来说处理器特性的一致性是非常重要的。如果检查失败，将导致引导终止，显示蓝屏。
接下来，在每一个处理器上初始化Idle线程，该线程会在系统空闲时占用CPU。步过这些代码，调试器停在了一个非常关键的函数上：ExpInitializeExecutive， 根据前面我们对内核代码命名规则的介绍，我们可以知道这个函数用于初始化执行体。内存管理器、对象管理器、进程管理器、安全系统等都将这里初始化。而进程管理器的初始化完成，将导致初始化进入 Phase 1。
到目前为止，处理器0 的 DPC栈还临时使用双重故障栈，现在分配一个内核栈，将内核栈切换过去。
然后，将 Idle 线程优先级降低为0（即最低），并且将当前处理器标识为空闲处理器，最后返回 KiSystemStartup 函数。
ExpInitializeExecutive
上一小节，我们对 KiInitializeKernel 的跟踪引出了一个关键的函数：ExpInitializeExecutive （位于WRK\base\ntos\ke\init\initos.c 文件中），该函数相当重要，也相当复杂，是Windows 初始化中的关键一步。理解了这个函数的处理，我们就能对 Windows 的初始化有比较全面的认识了。
我们还是借助调试器，深入进去，在重要的地方停下来，进行讲解。
首先ExpIsLoaderValid 函数判断加载器参数块(Loader Parameter Block)的有效性，加载器参数块是从boot.ini中收集的配置信息。然后ExInitPoolLookasidePointers 函数被调用初始化一些后备列表的管理结构。接下来要做的事情，对于AP来说，ExpInitializeExecutive 只是调用HalInitSystem 对硬件进行初始化。但对于BSP来说就很复杂了，先要处理PERFMEM, 与BURNMEMORY 引导选项。在处理完语言中立支持系统后，BSP也会进入HalInitSystem 的调用，对APIC、COMS等硬件进行初始化，HAL初始化完成后，就可以打开中断了。内核变量NtSystemRoot 用于指示Windows目录(例如： C:\Windows)，该变量也在这里初始化。
在BugCheck 系统函数导致蓝屏时，会显示错误的一些描述信息，这些信息保存在内核文件（ntoskrnl.exe, 这里是 wrkx86.exe）的资源里。接下来会找到这个资源，并保存到系统变量KiBugCodeMessages。 下图资源编辑器中该资源的路径。
在多处理器中，会检查当前加载的ntoskrnl.exe 与 hal.dll 是否为供多处理器使用的版本。随后到达一个重要的函数：ExInitSystem:

该函数也分两个阶段，在 Phase 0阶段, 初始化执行体用到的数据结构与变量。包括查询与设置全局变量用的全局快速互斥体，初始化分页与非分页池的后备列表管理结构等等。Phase1 时，大部分的内核对象的类型对象都会被初始化，包括：Event、Event Pair、Mutant、Callback等，然后在非分页池中为每个CPU分配一个后备列表。之后另一个重要的工作将要进行，那就是初始化内存管理器。
这一过程分三个阶段逐步完成，这里先进行Phase 0的工作，所做的事情有： 初始化分页池与非分页池，准备PFN数据库等。
后面一段代码通知调试器加载驱动程序的符号文件，以便对驱动程序进行调试，而现在调试器只知道加载 wrkx86.exe 与 hal.dll 两个模块。处理完NLS表与GlobalFlag 的一些选项后，我们在这里停来。

该函数的调用，初始化句柄表的管理结构，包括表列头与同步资源等。
后面的若干行是ExpInitializeExecutive 的重点，它逐一初始化执行体的各个子系统，如：对象管理子系统、安全子系统、进程管理子系统、即插即用子系统等。紧接着的一行，是初始化调试子系统，完成了这些，ExpInitializeExecutive 在Phase 0中的工作也基本结束。要注意的是，其中进程管理子系统的初始化，除了会创建 Job、Process、Thread三个类型对象以外，还有一个重要的工作，就是创建一个系统线程：初始化线程。该线程的主函数为Phase1Initialization，工作就是进行内核初始化的下一阶段：Phase 1。 在BSP上，当ExpInitializeExecutive返回到 KiInitializeKernel 最后再返回到 KiSystemStartup时，BSP开始进行线程调度，初始化线程会被执行，在这个环境中，Phase 1的工作就开始。
Phase1InitializationDiscard
当初始线程被调度到BSP开始执行时，线程从函数的入口Phase1Initialization （位于WRK\base\ntos\ke\init\initos.c 文件中）开始执行。
该这个函数的实现非常简单，首先调用Phase1InitializationDiscard（位于WRK\base\ntos\ke\init\initos.c 文件中），然后调用MmZeroPageThread，也就是说初始化线程在完成 Phase 1的工作后，会变成零页线程，做一些清理的工作。现在我们仍然把注意力放在接下来的初始化过程，这一过程由函数Phase1InitializationDiscard来完成。
我们先在上下断点。
断点断下时，我们看看调用栈中的内容，可以知道它是在系统线程的环境中运行。

运行 !pcr 命令可以看到当前处理器。由于到现在为止，其它的处理都在停止状态，所以我们看到下面的输出：
Phase1InitializationDiscard 首先分配一块内存ProcessInformation，用于创建SMSS进程;然后标识当前阶段为 1（通过全局变量InitializationPhase）;将当前线程优先级设置为高级别。然后进入HAL，让HAL进行Phase 1 的初始化。


下面的代码对启动视频驱动运行初始化，根据用户的启动选项决定是显示一个图形启动界面，还是文本界面。

调试器停在 PoInitSystem 函数调用上，电源管理子系统在这里才开始第0阶段的初始化，这是比较特殊的，所以它并没用变量InitializationPhase。紧接着的代码将初始化系统时间,然后，到达对于多处理器系统至关重要的一步， 即对KeStartAllProcessors 函数的调用。
这一步将导致所有的AP开始执行，正如我们前面所说的，直到现在，所有的工作都是由BSP完成的，AP都处于停止状态，多处理器系统还没有真正它的发挥作用。KeStartAllProcessors将初始化每个AP的状态，包括硬件状态 与 PCR与PRCB等，然后开始控制该AP开始执行代码。AP最初的执行位置就是：KiSystemStartup, 然后顺着BSP走过的路径一直走下来，不同的是，它的处理器编号不再是0，而且现在阶段已经进入 Phase1。

将系统进程的所有线程亲缘关联到活动处理器后，通知HAL，所有的处理器都已经开始运行了：


然后Phase1InitializationDiscard开始对各个内核组件进行Phase 1 的初始化。

要重点要说明的是，内核在此阶段的初始化（KeInitSystem）会为每一个处理器创建DPC线程。

在对象管理器中创建了 \SystemRoot 符号链接号，将开始内存管理子系统的在 Phase 1 的初始化。

对NLS的处理完成以后，进行另一个关键组件的初始化，即缓存管理器（Cache Manager）的初始化。

配置管理子系统在这阶段的初始化主要是初始化注册表的两个部分：\REGISTRY\MACHINE\SYSTEM 和 \REGISTRY\MACHINE\HARDWARE，在后面的I/O子系统初始化时，会用到它们。


初始化预取器（prefetcher）与时区后，会给文件系统的支持库一个初始化的机会，该库会被文件系统使用到。

下面的三行代码分别用于：初始化Range List（随后的I/O系统初始化依赖这一过程）、向内核报告硬件资源（如中断）使用状态、进行内核调试器Phase1的初始化。

电源管理子系统的Phase 1 的初始化必须在I/O管理器初始化前完成：


LPC（Local procedure call）,是Windows提供的高效的用于进程间通信的机制，由于没有导出到Win32 子系统，所以它并不为人所熟知。它必须在I/O子系统初始化前完成初始化。


ExInitSystemPhase2 函数给执行体最后一次初始化的机会，然后就开始最这Phase 1中最漫长的一个过程：I/O子系统的初始化：

I/O子系统在 Phase 1 的初始过程中，初始化I/O子系统的数据结构，创建I/O子系统使用的对象类型。然后初始化标识为启动时加载的驱动程序（这些驱动程序由ntldr加载，但他们并没有被初始化），这时它们会从I/O管理子系统那里得到他们希望得到的通知（例如：对入口函数(DriverEntry)的调用）。
完成I/O子系统在 Phase 1 的初始过程，将给内存管理子系统最后一次初始化的的机会(Phase 2)，该过程将扫描系统中所有加载的模块，处理那些标识为可分页属性的节（Section）,它们的名字被一般为：PAGE 或者 .edata。
然后，将给电源管理与进程管理两个子系统在Phase 1完成本阶段初始化的机会。进程管理子系统在这一阶段主要工作是加载ntdll.dll。

到了这里，初始化已经基本完成，加载器参数块已经失去作用，把它释放掉。
安全引用管理器在Phase 1的初始化主要是创建一个LPC Port（参看对象管理一章），用于与LSASS通信，控制与对对象访问，它还会创建一个系统线程(Reference Monitor Command Server Thread. 引用监视器命令服务器线程)，负责完成这一工作。

这一阶段的最后一个步骤就是创建SMSS进程，并在该进程上等待5秒，如果该进程在5秒内退出，内核就认为它初始化失败了，这将导致整个初始化过程的失败，系统显示蓝屏。
小结
这一部分，我们对 Windows 内核与执行体的初始化进行一些小结。
首先，内核初始化主要分为Phase0 与Phase1两个阶段，在Phase0 中， 初始化基本的数据结构，为 Phase1 的工作做好准备。初始化线程创建好后，BSP在进入空闲状态时调度该线程进行处理从而使系统初始化进入Phase1， Phase1 在做好了充分的准备后，开始唤醒正在停止状态的所有AP，完成各们AP的初始化。 BSP上的Phase1 的最后阶段，会创建SMSS进程，SMSS会逐步引导更上层的系统初始化的完成。下图展示了这一过程：
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kd> lm


start    end        module name


80800000 80a42000   WRKX86     (deferred)             


80a42000 80a6e000   hal        (deferred)


…





kd> bp WRKX86!KiSystemStartup





kd> bl


 0 e 809f06ac     0001 (0001) WRKX86!KiSystemStartup





kd> g





kd> .reload wrkx86=80800000,242000





00218: stdCall GetMachineBootPointers


00219: ;


00220: ; Upon return:


00221: ; (edi) -> gdt


00222: ; (esi) -> pcr


00223: ; (edx) -> tss


00224: ; (eax) -> idt


00225: ; Now, save them in our local variables


00226: ;


00227:


00228:


00229: mov KissGdt, edi


00230: mov KissPcr, esi


00231: mov KissTss, edx


00232: mov KissIdt, eax


00233:


00234: ;


00235: ; edit TSS to be 32bits. loader gives us a tss, but it's 16bits!


00236: ;


00237: lea ecx,[edi]+KGDT_TSS ; (ecx) -> TSS descriptor


00238: mov byte ptr [ecx+5],089h ; 32bit, dpl=0, present, TSS32, not busy


00239:


00240: ; KiInitializeTSS2(


00241: ; Linear address of TSS


00242: ; Linear address of TSS descriptor


00243: ; );


00244: stdCall _KiInitializeTSS2, <KissTss, ecx>


00245:


00246: stdCall _KiInitializeTSS, <KissTss>


00247:


00248: mov cx,KGDT_TSS


00249: ltr cx








00346: stdCall _KiInitializePcr, <KissPbNumber,KissPcr,KissIdt,KissGdt,KissTss,KissIdleThread, offset FLAT:_KiDoubleFaultStack>





00392: mov eax, KissIdt ; (eax)-> Idt


00393: push dword ptr [eax+40h] ; save double fault's descriptor


00394: push dword ptr [eax+44h]


00395: push dword ptr [eax+10h] ; save nmi fault's descriptor


00396: push dword ptr [eax+14h]


00397:


00398: mov edi,KissIdt


00399: mov esi,offset FLAT:_IDT


00400: mov ecx,offset FLAT:_IDTLEN ; _IDTLEN is really an abs, we use


00401: shr ecx,2


00402:


00403: rep movsd


00404: pop dword ptr [eax+14h] ; restore nmi fault's descriptor


00405: pop dword ptr [eax+10h]


00406: pop dword ptr [eax+44h] ; restore double fault's descriptor


00407: pop dword ptr [eax+40h]








00493: stdCall _KdInitSystem, <0,_KeLoaderBlock>


00494:


00495: if DEVL


00496: ;


00497: ; Give the debugger an opportunity to gain control.


00498: ;


00499:


00500: POLL_DEBUGGER





00516: mov ebx, KissIdleThread


00517: mov edx, KissIdleStack


00518: mov eax, KissPbNumber


00519: and edx, NOT 3h ; align stack to 4 byte boundary


00520:


00521: xor ebp, ebp ; (ebp) = 0. No more stack frame


00522: mov esp, edx


00524: ;


00525: ; Reserve space for idle thread stack NPX_SAVE_AREA and initialization


00526: ;


00528: sub esp, NPX_FRAME_LENGTH+KTRAP_FRAME_LENGTH+KTRAP_FRAME_ALIGN


00529: push CR0_EM+CR0_TS+CR0_MP ; make space for Cr0NpxState


00530:


00531: ; arg6 - LoaderBlock


00532: ; arg5 - processor number


00533: ; arg4 - addr of prcb


00534: ; arg3 - idle thread's stack


00535: ; arg2 - addr of current thread obj


00536: ; arg1 - addr of current process obj


00537:


00538: ; initialize system data structures


00539: ; and HAL.


00540:


00541: stdCall _KiInitializeKernel,<offset _KiInitialProcess,ebx,edx,dword ptr PCR[PcPrcb],eax, _KeLoaderBlock>








kd> db WRKX86!KiInitializeKernel l1


809f231e  6a                                              


kd>bp WRKX86!KiInitializeKernel





kd>g





kd> db WRKX86!KiInitializeKernel l1


809f231e  cc


kd> e 809f231e  6a





00658: KiInitSystem();





00887: try {


00888: 	ExpInitializeExecutive(Number, LoaderBlock);


00889:


00890: } except(KeBugCheckEx(PHASE0_EXCEPTION,


00891: 		(ULONG)GetExceptionCode(),


00892: 		(ULONG_PTR)GetExceptionInformation(),


00893: 		0,0), EXCEPTION_EXECUTE_HANDLER) {


00894: ; / / should never get here


00895: }








00918: DpcStack = MmCreateKernelStack(FALSE, 0);


00919: if (DpcStack == NULL) {


00920: 	KeBugCheckEx(NO_PAGES_AVAILABLE, 1, 0, 0, 0);


00921: }


00922:


00923: Prcb->DpcStack = DpcStack;





00568: if (! ExInitSystem()) {


00569: 	KeBugCheck(PHASE0_INITIALIZATION_FAILED);


00570: }





00582: if (MmInitSystem (0, LoaderBlock) == FALSE) {


00583: 	KeBugCheck(PHASE0_INITIALIZATION_FAILED);


00584: }








00809: ExInitializeHandleTablePackage();





00827: if (! ObInitSystem()) {


00828: 	KeBugCheck(OBJECT_INITIALIZATION_FAILED);


00829: }


00830:


00831: if (! SeInitSystem()) {


00832: 	KeBugCheck(SECURITY_INITIALIZATION_FAILED);


00833: }


00834:


00835: if (PsInitSystem(0, LoaderBlock) == FALSE) {


00836: 	KeBugCheck(PROCESS_INITIALIZATION_FAILED);


00837: }


00838:


00839: if (! PpInitSystem()) {


00840: 	KeBugCheck(PP0_INITIALIZATION_FAILED);


00841: }


00842:


00843: //


00844: / / Initialize debug system.


00845: //


00846:


00847: DbgkInitialize ();





00922: VOID


00923: Phase1Initialization (


00924: IN PVOID Context


00925: )


00926:


00927: {


00928: Phase1InitializationDiscard (Context);


00929: MmZeroPageThread();


00930: return;


00931: }





bp nt!Phase1InitializationDiscard





kd> !pcr


KPCR for Processor 0 at ffdff000:


    Major 1 Minor 1


	NtTib.ExceptionList: fa0d66a4


    NtTib.StackBase: 00000000


……





01026: if (HalInitSystem(InitializationPhase, LoaderBlock) == FALSE) {


01027: 	KeBugCheck(HAL1_INITIALIZATION_FAILED);


01028: }





01096: if (! PoInitSystem(0)) {


01097: 	KeBugCheck(INTERNAL_POWER_ERROR);


01098: }





01183: //


01184: / / If this is an MP build of the


01185: //


01186:


01187: KeStartAllProcessors();








01240: if (! HalAllProcessorsStarted()) {


01241: 	KeBugCheck(HAL1_INITIALIZATION_FAILED);


01242: }





01250: if (! ObInitSystem()) {


01251: 	KeBugCheck(OBJECT1_INITIALIZATION_FAILED);


01252: }


01253:


01254: if (! ExInitSystem()) {


01255: 	KeBugCheckEx(PHASE1_INITIALIZATION_FAILED,STATUS_UNSUCCESSFUL,0,1,0);


01256: }


01257:


01258: if (! KeInitSystem()) {


01259: 	KeBugCheckEx(PHASE1_INITIALIZATION_FAILED,STATUS_UNSUCCESSFUL,0,2,0);


01260: }


01261:


01262: if (! KdInitSystem(InitializationPhase, NULL)) {


01263: 	KeBugCheckEx(PHASE1_INITIALIZATION_FAILED,STATUS_UNSUCCESSFUL,0,3,0);


01264: }


01265:


01266: //


01267: / / SE expects directory and executive objects to be available, but


01268: / / must be before device drivers are initialized.


01269: //


01270:


01271: if (! SeInitSystem()) {


01272: 	KeBugCheck(SECURITY1_INITIALIZATION_FAILED);


01273: }








01286: if (MmInitSystem(1, LoaderBlock) == FALSE) {


01287: 	KeBugCheck(MEMORY1_INITIALIZATION_FAILED);


01288: }








01426: if (! CcInitializeCacheManager()) {


01427: 	KeBugCheck(CACHE_INITIALIZATION_FAILED);


01428: }





01437: if (! CmInitSystem1(LoaderBlock)) {


01438: KeBugCheck(CONFIG_INITIALIZATION_FAILED);


01439: }








01484: RtlInitializeRangeListPackage();


01485:


01486: HalReportResourceUsage();


01487:


01488: KdDebuggerInitialize1(LoaderBlock);








01495: if (! PpInitSystem()) {


01496: 	KeBugCheck(PP1_INITIALIZATION_FAILED);


01497: }








01507: if (! LpcInitSystem()) {


01508: KeBugCheck(LPC_INITIALIZATION_FAILED);


01509: }





01531: if (! IoInitSystem(LoaderBlock)) {


01532: 	KeBugCheck(IO1_INITIALIZATION_FAILED);


01533: }





01547: MmInitSystem(2, LoaderBlock);





01622: MmFreeLoaderBlock (LoaderBlock);





01636: if (! SeRmInitPhase1()) {


01637: KeBugCheck(REFMON_INITIALIZATION_FAILED);


01638: }





01595: if (! PoInitSystem(1)) {


01596: KeBugCheck(INTERNAL_POWER_ERROR);


01597: }


。。。


01604: if (PsInitSystem(1, LoaderBlock) == FALSE) {


01605: KeBugCheck(PROCESS1_INITIALIZATION_FAILED);


01606: }








