QQ登录的加密算法就不详细介绍了，简单说就是和MD5相关的一个算法。知道了算法就找算法入口，总要抓住点啥子撒。

打开QQ主程序在登录界面，到安装目录下把能删除的exe、dll、sys都删除掉。还有那些乱七八糟后缀的文件。重开，发现vi.dat不再了起不来，那还原这个文件。再通过这个方法把其他不相干的尽量删除，最后还剩下一个QQ主程序和10～20个的dll，一个TSSafeEdit.dat和vi.dat

Peid算法识别插件出来，找到有MD5算法的插件，记录其起始位置。OD载入，对应记录的地方断点。输入密码，点 登录 。操，坑爹呢，一个没断下来。

去掉所有的断点，内存搜索MD5加密的的特征，凡是刚才下断的位置，都不要再下了，没用的。举例搜索这个吧
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为啥子搜索那个，随便开个MD5算法的源嘛看看撒，如下：
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晓得了撒......

像这种有模块的就不用看了，都不是
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像这种才是
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先把地址记录了，等哈有用：

0222085C  AF 0F 7C F5 8B D8 C1 EB 19 C1 E0 07 0B D8 03 DD 

022237E4  AF 0F 7C F5 8B D8 C1 EB 19 C1 E0 07 0B D8 03 DD 

0222676C  AF 0F 7C F5 8B D8 C1 EB 19 C1 E0 07 0B D8 03 DD 

022296F4  AF 0F 7C F5 8B D8 C1 EB 19 C1 E0 07 0B D8 03 DD 

我这里找出来4个，随便找一个看看。以第一个为例。

在汇编出口中就是
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往上翻，找到函数起始的位置，如下，在起始下断
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其他几个位置做相同处理。

然后随便输入密码进行测试，看是不是我们下断的地方在计算MD5. 过程不表，初步看来我们是找对了，不过都是多次调用，完全不清楚那一次是加密密码的。

同时根据函数调用的地方我们推测大概有5个参数压栈了，那我们从堆栈里这5个参数都是些啥子样子。
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第一个用来保存加密之后的MD5那个空间的，熟悉不熟悉MD5算法都能看出来。
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第二个，这个有点像是用来计算的原始串，多次测试发现和我们输入密码位数一样，但却不是我们输入的密码，后面跟了个0x80。 就算是伪码吧。
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第三个，这破烂玩意，一串00 01的不晓得是啥子，熟悉哈，后面有用。
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第四个，破烂玩意，没明白。
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第五个，这不就是天易说的解码表。不知道的看这里

http://bbs.pediy.com/showthread.php?t=137214
看来这个就是TX那个变异MD5的具体算法了。往下面拉一点点，有这样一段代码：

022204E3    803C29 00       cmp     byte ptr [ecx+ebp], 0

022204E7    74 1B           je      short 02220504

022204E9    8B5424 28       mov     edx, dword ptr [esp+28]

022204ED    8BCB            mov     ecx, ebx

022204EF    D3EA            shr     edx, cl

022204F1    8B06            mov     eax, dword ptr [esi]

022204F3    885424 70       mov     byte ptr [esp+70], dl

022204F7    8B4C24 70       mov     ecx, dword ptr [esp+70]

022204FB    51              push    ecx

022204FC    57              push    edi

022204FD    8BCE            mov     ecx, esi

022204FF    FF10            call    dword ptr [eax]                        ; (TSSafeEd.100011A9)

02220501    8845 00         mov     byte ptr [ebp], al

Cmp很重要，发现他处理的是第三个压入的参数。

Call也很重要，里面代码不复杂，就自己看，简单说就是由伪码得到真正的密码，不过不是一次解全部。称之为解码吧，解之后的在al里。

Cmp 这个决定了是否需要解码，测试来看就1个值 00 、01，但人家是拿来和0进行比较的，所以你懂的。

算法简单描述。

如果不需要解码，那么直接将伪码当前字节赋值给密码的当前字节。（按shift就属于这种）。

如果需要解码：分2中

小写字母：先变为大写字母，查表得到索引，再将索引变小写，写入密码当前字节。

非小写字母：查表得到索引，写入密码当前字节。

用一段代码大概表示如下：


//解码得到QQ密码


for(findpasslen=0;findpasslen<pTsObj->enPass->passLen;findpasslen++)


{



BOOL isLow = FALSE;//是否是小写



if (!isencry[findpasslen])



{




//不需要解密




qqpass[findpasslen] = qqenpass1[findpasslen];




continue;



}



//这些表示需要解密的



if (qqenpass1[findpasslen] >0x60 && qqenpass1[findpasslen] < 0x7b)



{




qqenpass1[findpasslen] -= 0x20;




isLow = TRUE;



}



for(int i=0;i<pTsObj->coderTab->TableLen;i++)



{




if (qqenpass1[findpasslen] == pTsObj->coderTab->Coder[i])




{





qqpass[findpasslen] = i;





if (isLow)





{






//变回原来的小写






qqpass[findpasslen] += 0x20;





}





break;




}



}


}

得到上面的工作基本算完了。关于解密部分，有兴趣的可以看看QQ那个变异的MD5算法，简单描述就是在进行常规MD5运算的时候把需要的自己还原，用完之后在编码回去。再甩几个定义的结构体：

typedef struct _CoderTable

{


USHORT TableLen;  //解码表的长度 一般是0x00FF


BYTE   Coder[2];  //解码表的具体数据

}CoderTable,*PCoderTable;

typedef struct _EncryptedPass

{


DWORD unKnow1;      


PCHAR encryptpass;  //输入时候产生的伪码的东西


DWORD encryptpassLen;  //上面那个的长度


DWORD unKnow2[2];


PBYTE encryTypeTable;  //是否需要解码。从测试来看就是是否是按shift输入的，描述不准确


DWORD  encryTypeTabLen; // 有点像上面那个的长度，不是很确定


DWORD unKnow3[10];


DWORD passLen;         //输入密码的真实长度


DWORD stepLen;         //步长

}EncryptedPass,*PEncryptedPass;

typedef struct _TSSafeObject

{


DWORD unKnow1[18];


PEncryptedPass enPass;


DWORD unKnow2[29];


PCoderTable coderTab;   //如果解码，就到这里来

}TSSafeObject,*PTSSafeObject;

参考 http://bbs.pediy.com/showthread.php?t=137214
辅助工具：IDA、OD、计算器、记事本。
