第五章Memory Corruption
第一部分：堆栈

有两个原因导致内存破坏成为最棘手的程序出错类型之一。首先，破坏的源头和现象可能相隔很远，很难将原因和结果关联起来。其次是由于只有在比较罕见的条件下症状才显露出来，使得要一致的重现错误比较困难。

原则上只要满足以下两个条件中的任意一个，就会发生内存破坏。

· 线程对一块不属于它的内存进行写操作。
· 线程对属于它自己的内存进行写操作时，破坏了该内存的状态。
这里有个小程序可以作为展示第一个条件的例子。

 #include <windows.h>

#define BAD_ADDRESS 0xBAADF00D

int __cdecl wmain (int argc, wchar_t* pArgs[])

{

    char* p =(char*)BAD_ADDRESS;

    *p = ’A’;

    return 0;

 }

上面的小程序先声明了一个char型指针，然后对其初始化，赋给其一个不可访问的地址(0xBAADF00D)。运行该程序的最终结果就是程序崩溃，紧接着弹出可怕的Dr.Watson（译注）。很明显这是因为这个小程序中执行了一次无效的内存访问导致，但是在很复杂的系统中要指出错误很麻烦。例如应用程序分配了一块内存，并且计划了其生命周期。如果过早的释放了它，失效的指针访问就会导致内存破坏。应用程序对不属于自己的内存进行写访问会导致程序崩溃，这是最好的情况。等等！！读者看到这里可能会问：你是说程序崩溃是最好的情况？！没错，对于内存破坏来说，发生崩溃的话也许能立即指明发生内存破坏的原因。就像上面的小程序一样，由于被写的内存无效，所以立即发生了崩溃。这是个好消息，因为我们很轻松的就看到了错误原因：一个指针指向了无效的内存地址。再看看第2种情况，如果无效指针指向的是属于程序中别的部分分配的内存的话，可能出现如下几种症状：
· 程序崩溃：跟前面的程序崩溃的主要区别在于发生的时间会延后一些。上面的示例程序因为尝试写一块被操作系统认为无效的内存导致了崩溃。第2种情况下，应用程序尝试写入的是操作系统认为有效的内存，所以允许其写入，没有错误发生。随后应用程序可能会试着使用被错误改写过的内存，也许就会崩溃(依赖于内存访问的性质）。
· 不会崩溃，但是有意料之外的行为：由于之前写了无效数据到其他部分所拥有的内存中，不一定程序就会崩溃。这种情况相当多。应用程序的其他部分会继续使用被写入异常数据的内存，甚至内存的状态都已经被修改过（通常情况下不会发生这种状况）。看个例子，假设有个线程池的类，除了能对线程池的请求排队外，还有个方法用于设置一个标志以控制流程结束。线程池周期性的检查该标志，一旦发现该标志为TRUE则停止工作。应用程序会初始化出该线程池的一个单体对象来使用。现在假设线程池正在处理200个请求（信用卡授权）时，一个线程错误的将标志设置为TRUE了。于是线程池突然间就停止工作，客户在用信用卡交易时发生错误，电话铺天盖地的响起来……这是典型的内存破坏的例子：线程破坏内存最终导致发生不可预料的行为。由于修改内存的线程已经对内存数据造成了损害，随后使用这块内存有时(通常总是)无法预料。要找到这些类型的内存破坏的根源那是相当的难啊。
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译注：如果你发现没有弹出Dr.Watson对话框也不要太惊讶。实际上依赖于注册表中的一个键值：HKEY_LOCAL_MECHINE\SOFTWARE\Microsoft\Windows NT\Current Version\AeDebug。其中包括Auto,Debugger和UserDebuggerHotKey三个值。默认情况下Debugger的内容为"drwtsn32 -p %ld -e %ld"，指出系统的默认调试器为Dr.Watson。Auto键值为0或1。为0时表示系统不自动处理，当有应用程序崩溃时会弹出一个对话框通知用户；当Auto为1时，系统就自动调用调试器记录发生错误的程序的相关信息然后退出，不通知用户。UserDebuggerHotKey是设置一个快捷键用来发送一个DebugBreak()调用，就好像进断点了一样，前提是程序是由调试器加载起来的。
内存破坏诊断流程
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本节讲述一下内存破坏问题的处理流程。下面的流程图简单描述了每一个步骤。有一点很重要：要找到内存破坏问题的根源，对于不同的状况，可能需要反复执行Figure 5.1中的流程才行。

Figure 5.1 内存破坏分析过程
步骤1：状态分析

在开始研究内存破坏的问题前，首先应该确保你当前发现到的错误确实是因为内存破坏的缘故导致的。这个步骤还可以进一步分解，如Figure 5.2
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Figure 5.2 状态分析过程
如同前面提到的，内存破坏的特征无非就是这两种：程序崩溃或者不崩溃但是行为异常。最开始可以通过分析被破坏的内存的状态来对其行为进行初步的分析。那么我们如何知道要分析哪些状态呢？随着程序崩溃，寻找起点就(译注：这里的起点应该是指代码中程序崩溃的位置吧)十分简单了。由于一些未预期的状态导致程序中的代码执行崩溃，而在崩溃的时候的代码是已知的。通过观察程序发生崩溃时的内存状态以及对相关代码的检视，我们可以对原始状态作出准确的判断。“没问题”，尽管问题多多，但是代码执行路径可以产生当前状态。如果你遇到的是这种情况，就其本身而言，这不是内存破坏问题，但仍可能是由于未预期的代码执行路径写内存错误。然而，如果没有代码执行路径能令内存变成当前状态，唯一貌似可能的解释就是发生了内存破坏，内存被改写了。

如果你遇到的不是应用程序崩溃，而是发生周期性的奇特行为的话，要找到被偷偷破坏的内存可就没程序崩溃时那么简单明了。一般来说，当程序发生异常行为时，你最好用调试器中断程序以进行些初步的分析。看个例子，如果客户在进行信用卡认证时不断的发生错误，你应该赶紧检查线程池（线程池处理所有的信用卡认证）的状态，看看为啥会失败。如果你注意到线程池已经停止工作，根本不接受请求的话，那就进行第2步：源代码分析，确认一条“合法”的（译注：这里的合法是指线程池合法停止工作）代码执行路径或者（如果不存在这样的路径的话）做结论：发生了内存破坏。
步骤2：源代码分析
根据步骤一确认自己可能面临一个内存破坏问题后，接下来就是进行代码分析，看是否能找到其根源。当线程对不属于自己的内存块写数据时肯能会发生内存破坏。照这么说，我们就有了一个重要的方向。线程向内存块写入数据，可以推测写入的数据应该与某个特定的线程相关。就这点来说，如果我们能够分析出这些数据的含义，那么就能进一步缩小可怀疑的范围。来看个例子，Listing 5.1是一个非常简单的控制台程序，该程序给用户提供两个选项：1．显示应用程序信息（比如全名和版本信息），２．模拟内存破坏。读者可以试着不看完整源代码，只看看下表列出的部分。
Listing 5.1 模拟内存破坏的简单控制台程序
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int __cdecl wmain (int argc, wchar_t* pArgs[])

{

    wint_t iChar = 0 ;

    g_AppInfo = new CAppInfo(L”Simple console application”, L”1.0” );

    if(!g_AppInfo)

    {

        return 1;

    }

    wprintf(L”Press: \n”);

    wprintf(L” 1 To display application information\n”);

    wprintf(L” 2 To simulate memory corruption\n”);

    wprintf(L” 3 To exit\n”);

    wprintf(L”\n\n> “);

    while((iChar=_getwche())!=’3’)

    {

        if(iChar == ‘1’)

        {

            g_AppInfo->PrintAppInfo();

        }

        else if(iChar==’2’)

        {

            SimulateMemoryCorruption();

            wprintf(L”\nmemory corruption completed\n”);

        }

        else

        {

            wprintf(L”\nInvalid option\n”);

        }

        wprintf(L”\n\n> “);

    }

    delete g_AppInfo;

    return 0;

}
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Listing 5.1完整的源代码和执行程序存放在下列位置：

Source Code： C:\AWD\Chanpter5\MemCorrupt

Binary： C:\AWDBIN\WinXP.x86.chk\05MemCorrupt.exe

通过下面的命令行执行该程序：

C:\AWDBIN\WinXP.x86.chk\05MemCorrupt.exe

此程序由一个封装了应用自定义信息（包括完整的应用名称和版本信息）的类组成。主函数允许用户输出自定义信息、模拟内存破坏或者退出。
Press:

    1 For application information

    2 For simulated memory corruption

3 To exit

按1的话，显示如下：

> 1

Full application Name: Simple console application

Version: 1.0

按2的话，显示如下：
> 2

Memory corruption completed
如果你再按1的话，不必惊讶，程序会崩溃的。现在开始变得有趣了。我们要如何才能找出是程序中哪部分导致的崩溃呢(without stepping through the code for step 2)?最开始，在调试器下运行该程序，选择跟刚才相同的选项序列。当你第二次选择选项1时，调试器会因为访问为例而中断程序。

…

…

…

0:000> g

ModLoad: 5cb70000 5cb96000 C:\WINDOWS\system32\ShimEng.dll

Press:

    1 To display application information

    2 To simulate memory corruption

    3 To exit

> 1

Full application Name: Simple console application

Version: 1.0

> 2

Memory corruption completed

> 1(bdc.8d8): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exception handling.

This exception may be expected and handled.

eax=72726f43  ebx=7ffd0073  ecx=00000007  edx=7ffffffe esi=00000020 edi=00000002
eip=77c43869 esp=0007fa68 ebp=0007fed8 iopl=0 nv up ei pl nz na po nc

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00010202

msvcrt!_woutput+0x695:

77c43869 66833800 cmp word ptr [eax],0 ds:0023:72726f43=????

0:000> kb

ChildEBP RetAddr Args to Child

0007fed8 77c42290 77c5fca0 01001208 0007ff28 msvcrt!_woutput+0x695

0007ff1c 01001448 01001208 72726f43 00032cb0 msvcrt!wprintf+0x35

0007ff30 010013b2 00032cb0 00032cb0 7ffd0031 memcorrupt!CAppInfo::PrintAppInfo+0x18

0007ff44 010015fa 00000001 00032bf0 00036880 05memcorrupt!wmain+0xb2

0007ffc0  7c816fd7   00011970  7c9118f1   7ffdf000  05memcorrupt!wmainCRTStartup+0x12f
0007fff0 00000000 010014cb 00000000 78746341 kernel32!BaseProcessStart+0x23

我们从堆栈中能看到主函数调用了CAppInfo::PrintAppInfo函数，该函数再调用了wprintf函数。结合源代码以及调试器中看到的，看起来非常合理。接下来的问题是为什么wprintf函数会出错。看看源代码中给wprintf函数传入了什么:
VOID PrintAppInfo()

{

    wprintf(L"\nFull application Name: %s\n", m_wszAppName);
    wprintf(L"Version: %s\n", m_wszVersion);
}
一个合理的解释就是我们传入的两个指针（m_wszAppNme和m_wszVersion)必定无效。wsprintf函数假定我们传入的指针（这里是字符串类型）指向的是以NULL结尾的宽字符串。如果这个假定部成立，那么函数就可能会崩溃。现在我们再将注意力转过来分析一下有问题的对象的状态。具体的看一下CAppInfo的状态：

0:000> X 05memcorrupt!g_*

01002008 05memcorrupt!g_AppInfo = 0x00032cb0

0:000> dt CAppInfo 0x00032cb0

+0x000 m_wszAppName : 0x72726f43 -> ??

+0x004 m_wszVersion : 0x01747075 -> ??
看看我们感兴趣的两个指针m_wsaAppName和m_wszVersion各自指向什么内容：
0:000> dd 0x72726f43

72726f43 ???????? ???????? ???????? ????????

72726f53 ???????? ???????? ???????? ????????

72726f63 ???????? ???????? ???????? ????????

72726f73 ???????? ???????? ???????? ????????

72726f83 ???????? ???????? ???????? ????????

72726f93 ???????? ???????? ???????? ????????

72726fa3 ???????? ???????? ???????? ????????

72726fb3 ???????? ???????? ???????? ????????

0:000> dd 0x01747075

01747075 ???????? ???????? ???????? ????????

01747085 ???????? ???????? ???????? ????????

01747095 ???????? ???????? ???????? ????????

017470a5 ???????? ???????? ???????? ????????

017470b5 ???????? ???????? ???????? ????????

017470c5 ???????? ???????? ???????? ????????

017470d5 ???????? ???????? ???????? ????????

017470e5 ???????? ???????? ???????? ????????
上面的问号表明这块内存不可访问。有趣吧~~第一次让程序显示信息，一切都挺正常的。而现在这些指针都指向了不可访问的位置。不知为啥CAppInfo对象的内容被破坏了。简单C++类对象的内存布局由其成员变量构成，在上面的例子中就是两个指针。如果内存对象被改写，我们就陷入了拥有两个被破坏的指针的情形。在此基础上，这两指针指向什么就值得看看了：
0:000> x 05memcorrupt!g_*

01002008 05memcorrupt!g_AppInfo = 0x00032cb0

0:000> dd 0x00032cb0

00032cb0 72726f43 01747075 abababab abababab

00032cc0 00000000 00000000 00040012 001c07f2

00032cd0 00500041 00440050 00540041 003d0041

00032ce0 003a0043 0044005c 0063006f 006d0075

00032cf0 006e0065 00730074 00610020 0064006e

00032d00 00530020 00740065 00690074 0067006e

00032d10 005c0073 0061006d 00690072 0068006f

00032d20 0041005c 00700070 0069006c 00610063
这次内存dump看到的仍然是我们之前看到的指针值。不用dd命名了，尝试将指针（0x00032cb0）当成字符串指针看看：
0:000> da 0x00032cb0

00032cb0 “Corrupt.........”
越来越有趣了！看起来CAppInfo类对象的成员指针被改写为“Corrupt”。现在我们通过检视代码来看看程序中有没有代码维护一个内容为“Corrupt”的字符串。正如你猜想的一样，在我们选择第2个选项（模拟内存破坏）时，程序强制将CAppInfo对象的成员指针的内容改写为了（“Corrupt”）。

　　那么我们如何知道要用何种形式来dump数据才能弄清其含义呢？没有明显的规则可循，只有大致方向。下面的几个策略在进行内存分析时可以试试：
1. 使用dc命令转储出指针指向的内存数据。此命令以Double-word的形式转储数据，同时也显示对应的ASCII。如果看到输出中有字符串，那就用da或者du命令显示这些字符串。
2. 使用!address扩展命令来收集关于内存的数据。此命令能为你提供内存的类型（比如私有）、保护级别（比如读或写）、状态（比如提交或保留）以及用途（比如堆或堆栈）。
3. 使用dds命令以双字(double-word)的形式转储内存数据以及符号，帮助我们将内存和符号对应起来。
4. 使用dpp命令来解引用给定的指针，以双字的形式显示内存数据。如果有任何一个双字匹配上一个符号，那么符号也会相应的显示出来。这个技巧在内存指针包含虚函数表时很有用。
5. 使用dpa或dpu命令将内存以ASCII或者UNICODE的形式转储出来。
6. 如果内存数据是个比较小的数字（是4的倍数），这可能是一个句柄。可以用!handle命令来转储该句柄的信息。
7. 如果前面的步骤都没有得到信息，可以尝试搜索整个地址空间来寻找对这个内存地址的引用。
这种在被破坏的内存中识别数据的技巧在试图找出破坏内存的错误代码时非常有用。但是，再说一遍，这个技巧不可能总会找到罪犯(offender)。下一步是使用内存破坏诊断工具，这样你就轻松多了。
步骤3：使用内存破坏诊断工具
在开始讲这些工具前，明白这些工具不会对捕获内存破坏提供保证是很重要的。这些工具只是能够捕获一些很常见的内存破坏情况。针对不同的内存破坏类型，使用的工具也不同。对于堆栈的破坏，最好的工具就是编译器。它会在你的程序中插入一些堆栈校验的代码。对于堆被破坏的情况，最好的工具是Application Verifier（见第一章 工具介绍）。Application Verifier有大量关于内存破坏的测试设置。所有这些工具的共同之处是企图在内存破坏刚发生时，立即捕获常规的内存相关的程序错误，而不是等到发生很多棘手的副作用之后。在本章后面将会看到编译器在堆栈破坏方面是如何帮助我的。在第6章 "内存破坏 Part II - 堆"中再使用Application Verifier来分析基于堆的破坏。

步骤4: Instrument Source Code

如果前面几步都没能帮到你，那你就得干点苦活了。接下来你要把前面几步获得的信息以及可能的推测都收集起来，当你想到一点可能时，就自己写代码来验证正确与否。Instrumentation技术是跟操作系统支持的追踪完全不同的一种简单的跟踪方式。
步骤4: 定义回避策略

最后，可以说是最重要的，利用你学到的知识定义一个深入的回避策略。回避策略可以引入在整个开发过程中使用工具帮助捕获一般内存破坏问题的形式，同时正在编写的代码中有明显的步骤用于最小化潜在内存破坏的风险。

    本章余下的部分挨个儿看看一些常见的内存破坏场景。展示如何应用这些处理流程来找出隐藏在内存破坏背后的原因。本章中的场景集中基于堆栈的破坏，第6章关注基于堆破坏的情况。
堆栈破坏
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堆栈大概是大家最常用的，也是大家都熟悉的数据结构之一。很多算法入门课都以学习堆栈数据结构作为开始。这确实是一个非常简单而又直观的数据结构，就好像一堆纸。你每放（对应push）一张纸到纸堆都是放在纸堆的顶部，而每次取走（对应pop）一张纸也都是从纸堆的顶部拿走。同样的，对堆栈执行的两个基本操作（push和pop）也总是在顶部。因为往纸堆放一张纸或者从纸堆取走一张纸都是从顶部开始，所以说这个算法有后进先出(LIFO）的语义。

    堆栈对于Windows系统中的执行代码而言很简单，就是操作系统分配给执行线程的一块内存。除了其他的目的外，堆栈用于跟踪函数调用链（为局部变量分配空间，参数传递等等）。任何时候有函数被调用时，就有一个堆栈帧（译注：包括传入的参数，返回地址等）被创建并保存在堆栈中。随着线程调用越来越多的函数，堆栈增长的也越来越大。Figure 5.3分析了一个函数调用时的堆栈。

在接下来的例子中我们会精确的看到堆栈中的每个元素是如何形成的。现在暂时看看Figure 5.3中说明的在x86结构的系统中一个函数调用过程中堆栈的一般布局。
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Figure 5.3 函数调用时的堆栈分析
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注意
如果你编译本章的代码，需要先确认在你的编译环境中已将BUFFER_OVERFLOW_CHECKS环境变量设置为0来禁用缓存区溢出检查。（译注：没见过这个环境变量，google后发现大多是跟驱动有关，猜测作者可能是DDK的编译器。）
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为了更好的理解堆栈是如何工作以及如何被破坏，我们来看个例子。Listing 5.2的应用展示了一个会进行一些嵌套的函数调用的新线程的启动点，在每个函数中都声明了些局部变量。
Listing 5.2 展示线程创建的应用示例
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#include <windows.h>

#include <stdio.h>

#include <conio.h>

DWORD WINAPI ThreadProcedure(LPVOID lpParameter);

VOID ProcA();

VOID Sum(int* numArray, int iCount, int* sum);

void __cdecl wmain ()

{

    HANDLE hThread = NULL ;

    wprintf(L"Starting new thread...");

    hThread = CreateThread(NULL, 0, ThreadProcedure, NULL, 0, NULL);

    if(hThread!=NULL)

    {

        wprintf(L"Successfully created thread\n");

        WaitForSingleObject(hThread, INFINITE);

        CloseHandle(hThread);

    }

}

DWORD WINAPI ThreadProcedure(LPVOID lpParameter)

{

    ProcA();    

    wprintf(L"Press any key to exit thread\n");

    _getch();

    return 0;

}

VOID ProcA()

{

    int iCount = 3;

    int iNums[] = {1,2,3};

    int iSum = 0;

    Sum(iNums, iCount, &iSum);

    wprintf(L"Sum is: %d\n", iSum);

}

VOID Sum(int* numArray, int iCount, int* sum)

{

    for(int i=0; i<iCount;i++)

    {

        *sum+=numArray[i];

    }

}


Listing 5.2完整的源代码和执行程序存放在下列位置：

Source Code： C:\AWD\Chanpter5\StackDesc

    Binary： C:\AWDBIN\WinXP.x86.chk\05StackDesc.exe
大体概括一下 Listing 5.2中的代码：main函数调用CreateThread API创建了一个新线程，设定了一个名为ThreadProcedure的函数作为其启动函数。这个ThreadProcedure函数也是我们研究堆栈的的起点。根据我们前面关于堆栈的讨论，线程每调用一个函数，便会有一个由执行该函数所需要的数据组成的新帧（译注：frame，即堆栈帧）被push到堆栈中。那么在我们新创建的线程堆栈中的第一个函数帧是ThreadProcedure吗？不是。在我们的线程获得机会执行ThreadProcedure之前，操作系统要为线程的创建执行一系列的函数。要知道执行的是什么的话，就编译Listing 5.2中的例子吧。然后加载到调试器，在启动ThreadProcedure函数（见Listing 5.3）的地方设置一个断点。输入Go命令之后调试器会停在该函数上，你就能看到执行中线程的堆栈了。
Listing 5.3 显示新建线程的调用堆栈


…

…

…

0:000> X 05stackdesc!*ThreadProcedure*
01001210 05stackdesc!ThreadProcedure (void *)

0:000> bp 05stackdesc!ThreadProcedure
0:000> g
ModLoad: 5cb70000 5cb96000 C:\WINDOWS\system32\ShimEng.dll

Starting new thread...success

Breakpoint 0 hit

eax=00000000 ebx=00000000 ecx=002bffb0 edx=7c90eb94 esi=00000000 edi=00030000

eip=01001210 esp=002bffb8 ebp=002bffec iopl=0 nv up ei pl zr na pe nc

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00000246

05stackdesc!ThreadProcedure:

01001210 55 push ebp

0:001> kb
ChildEBP RetAddr Args to Child

002bffb4 7c80b683 00000000 00030000 00000000 05stackdesc!ThreadProcedure

002bffec 00000000 01001210 00000000 00000000 kernel32!BaseThreadStart+0x37

可以看到ThreadProcedure确实不是第一个执行的函数，而是一个定义在kernel32.dll中的名为BaseThreadStart的函数，接着才是我们的ThreadProcedure。BaseThreadStart就是个被操作系统定义在所有的新创建线程执行之前的拦截器。

现在我们已经到了线程的起点，我们亲自来近距离看看堆栈是如何组织的。如前所说，堆栈操作－如push和pop－总是从堆栈的顶部工作。那这样的话，我们就需要保存一个指针来告诉我们当前栈顶的位置。在x86架构中，esp寄存器就是用于这个目的。在我们深入验证堆栈的真实内容之前，先看一下我们函数的前几条指令。ThreadProcedure函数刚开始的汇编代码见Listing 5.4。
Listing 5.4 ThreadProcedure函数的汇编代码（译注）


0:000> u 05stackdesc!ThreadProcedure

05stackdesc!ThreadProcedure:

01001220 8bff 


mov  edi,edi

01001222 55      

push ebp

01001223 8bec 


mov  ebp,esp

01001225 e826000000 
call 05stackdesc!ProcA (01001250)

0100122a 68b0100001 
push offset 05stackdesc!`string’ (010010b0)

0100122f ff1550100001 
call dword ptr [05stackdesc!_imp__printf (01001050)]
01001235 83c404 

add  esp,4

01001238 ff1548100001 
call dword ptr [05stackdesc!_imp___getch (01001048)]

译注：从代码看，这里应该调用wprintf函数才对。调试了一下附带的可执行文件05stackdesc.exe，里面也是调用的wprintf。谨慎怀疑作者调试的代码是调用的printf函数，后来改为wprintf函数的，后面多处汇编代码都这样。不过没影响☺
在调用函数ProcA（汇编代码从上往下数第4条指令）前，还执行了几条有趣的指令。特别是下面几条指令在涉及分析调用堆栈的时侯很有意思。
01001220 8bff mov edi,edi

01001222 55 push ebp

01001223 8bec mov ebp,esp
第二条指令把ebp寄存器压栈(push)。后面会看到ebp寄存器是怎么使用的。而现在已经足够看出ebp寄存器总是包含指向任意给定帧的基指针。由于每个帧的基指针都要保存下来，所以在任何帧创建（即call指令）之前基指针先压栈。下一条指令保存栈指针到ebp寄存器作为新堆栈帧的开始。这三条指令形成了函数的prologue。一般来说，大多数你遇到的函数都具有如下的轮廓：
■ Function prologue

■ Function code

■ Function epilogue
函数prologue保证为新函数的执行完全准备好了。接下来是真正的函数代码，最后函数epilogue保证在返回调用者前堆栈已经恢复到正确的状态了。

    现在我们已经到了准备通过call指令调用ProcA函数的地方了。当call指令执行后，堆栈的状态就更新了。更确切地说是在call指令的整个执行期间，其返回地址（即call指令之后的下一条指令地址）被push到堆栈里了。这是很必要的，因为在被调用的函数要返回时，会执行ret指令。ret指令应该返回到紧接着call指令的下一条指令的位置。为了找到这个位置，ret指令从堆栈上pop出这个地址，然后跳转过去了。Figure 5.4是线程堆栈在call指令前当前的状态。

Figure 5.4 调用ProcA函数前的堆栈内容
注意，有一点很重要，在x86架构上，堆栈的增长是从高往低的。从Figure 5.4就能看到堆栈的地址是如何随着数据压栈而递减的。x86的push指令分2个步骤：
1. 将堆栈指针(即esp)减去一个操作数大小

2. 将源数据传到堆栈中(Figure 5.4 中的ebp) 
Figure 5.4中，esp最初指向堆栈中的0x002bffb8。当执行完push指令后，esp首先减去4个字节(0x002bffb4)，然后将ebp的数据传到堆栈中的这个位置。mov指令确保ebp和esp指向堆栈中的同一个位置，即新的调用帧的基地址。

这时候，堆栈已经为将执行流程转移到下一个被调用函数(ProcA)的真实call指令做好了准备。在call指令的位置输入t指令继续往下执行，跟进到下一个函数里面。一进入这个函数，我们马上反汇编出整个函数的代码，见Listing 5.5 
Listing 5.5
ProcA函数的汇编代码

0:000> uf 05stackdesc!ProcA
05stackdesc!ProcA:

01001250 8bff 


mov edi,edi

01001252 55 


push ebp

01001253 8bec 


mov ebp,esp

01001255 83ec14 

sub esp,14h

01001258 c745ec03000000 mov dword ptr [ebp-14h],3

0100125f c745f401000000 mov dword ptr [ebp-0Ch],1

01001266 c745f802000000 mov dword ptr [ebp-8],2

0100126d c745fc03000000 mov dword ptr [ebp-4],3

01001274 c745f000000000 mov dword ptr [ebp-10h],0

0100127b 8d45f0 

lea eax,[ebp-10h]

0100127e 50 


push eax

0100127f 8b4dec 

mov ecx,dword ptr [ebp-14h]

01001282 51



push ecx

01001283 8d55f4 

lea edx,[ebp-0Ch]

01001286 52 


push edx

01001287 e824000000 
call 05stackdesc!Sum (010012b0)

0100128c 8b45f0 

mov eax,dword ptr [ebp-10h]

0100128f 50 


push eax

01001290 68d0100001 
push offset 05stackdesc!`string’ (010010d0)

01001295 ff1550100001 
call dword ptr [05stackdesc!_imp__printf (01001050)]

0100129b 83c408 

add esp,8

0100129e 8be5 


mov esp,ebp

010012a0 5d 


pop ebp

010012a1 c3 


ret


uf 命令用于一次性反汇编整个函数，而不是像u命令一样，默认情况下一次仅反汇编前8条指令。 ProcA函数的前四条指令是function prologue的一部分：

01001250 8bff mov edi,edi

01001252 55 push ebp

01001253 8bec mov ebp,esp

01001255 83ec30 sub esp,0x14

前三条指令跟前一帧一样，只是简单的确保帧基指针(译注：即ebp)和堆栈指针（译注：即esp）为建立ProcA函数帧做好准备。最后一条指令(sub esp,0x14)看着非常有趣，将堆栈指针减了0x14字节（或十进制的20字节）。为什么要减呢？这是在为局部变量分配空间。正如你在Listing 5.5中看到的ProcA函数的源代码，它在堆栈上分配了下面的几个局部变量：
int iCount = 3;

int iNums[] = {1,2,3};

int iSum = 0 ;

这些变量总共的大小为：4(iCount) + 12(iNums)+4(iSum) = 20字节

当我们从堆栈指针中减去20字节，堆栈中表面上是空格，实际上是为声明在函数中的局部变量保留的空间。Figure 5.5说明了sub指令执行之后的堆栈内容。

在调整完esp堆栈指针为局部变量腾出空间后，下一组执行的指令是用源代码中给定的值对堆栈上的局部变量初始化。

05stackdesc!ProcA+0x8:

01001258 c745ec03000000 mov dword ptr [ebp-14h],3

0100125f c745f401000000 mov dword ptr [ebp-0Ch],1

01001266 c745f802000000 mov dword ptr [ebp-8],2

0100126d c745fc03000000 mov dword ptr [ebp-4],3

01001274 c745f000000000 mov dword ptr [ebp-10h],0
这些mov指令中重点要观察的是ebp寄存器带上一个偏移后就引用到局部变量在堆栈中的位置了。为什么是用ebp寄存器而不是esp呢？我们之前说过ebp寄存器总是指向调用堆栈的开端，还记得吗？这是因为总是需要这么一个参考点，利用它我们可以访问到与该帧关联的一
Figure 5.5 为ProcA函数中的局部变量保留空间后的堆栈内容
切。按惯例，我们总是把ebp寄存器用于该目的。这也是为何在创建一个新的帧之前总是要特别小心的把ebp寄存器保存到堆栈上的原因，这样的话当离开帧时（即函数返回时）就能够安全的恢复堆栈啦。相比之下，esp寄存器在函数的整个执行期间总是不断地在变化，很难（或者说已很小的代价）将它作为帧的基指针使用。


帧指针省略
帧指针省略是一种优化技术，可以将帧指针当作通用寄存器使用，而不是跟本章说的专门保留着。这种用法可以使程序执行得更快，而且编译器可以把帧指针寄存器当作是一个通用寄存器来使用。

初始化局部变量后，接着是一系列指令为调用零一个函数作准备，如Listing 5.6
Listing 5.6  调用Sum函数前的汇编代码
0100127b 8d45f0 
 lea eax,[ebp-10h]

0100127e 50 

 push eax

0100127f 8b4dec 
 mov ecx,dword ptr [ebp-14h]

01001282 51 

 push ecx

01001283 8d55f4 
 lea edx,[ebp-0Ch]

01001286 52 

 push edx

01001287 e824000000 call 05stackdesc!Sum (010012b0)

粗看一眼，在call指令之前似乎有很多数据被压栈了。我们来看看Sum函数的原型：

VOID Sum(int* numArray, int iCount, int* sum);
函数中传入了3个参数：

■ 一个数组指针，指向我们要加的数字

■ 一个整数说明数组中的元素个数

■ 一个整形指针用于（在函数执行成功之后）记录数组中所有数字的和。

参数从ThreadProcedure函数传入Sum函数的途径，正如你所猜测的，就是堆栈。任何时候当call指令导致要调用带参数的函数时，调用函数都有责任将以从右至左的顺序（stdcall调用习惯）将参数压栈。在我们例子中，第一个要压栈的参数是用于存放数字和的指针。Listing 5.6中的前两条指令揭示了参数是如何被压栈的。我们又一次看到用ebp寄存器引用到目标局部变量了。因为传递的是指针，所以用的是lea指令（加载有效地址）。剩下的两个参数也以类似的方式压栈了（记住，是从右到左的顺序）。


Figure 5.6 准备调用Sum函数前的调用堆栈
进入Sum函数后新的帧在堆栈中是怎样的留给大家做练习。提示一下：因为参数通过堆栈被传进去了，要访问传入的参数需要将ebp寄存器与一个偏移值关联起来。

在Sum函数执行结束返回到调用帧(ProcA)，堆栈指针esp被改为0x002bff98，正好是将参数压栈准备调用Sum函数前堆栈的最后位置。那么堆栈指针esp是如何调整回这个位置的呢？在即将分析的ProcA函数如何返回的时候再揭晓答案。下图是ProcA函数刚调用完Sum函数后的指令：

Listing 5.7 刚执行完Sum函数的汇编指令

0100128c 8b45f0 

mov eax,dword ptr [ebp-10h]

0100128f 50 


push eax

01001290 68d0100001 
push offset 05stackdesc!`string’ (010010d0)

01001295 ff1550100001 
call dword ptr [05stackdesc!_imp__printf(01001050)]

0100129b 83c408 

add esp,8

0100129e 8be5 


mov esp,ebp

010012a0 5d 


pop ebp

010012a1 c3 


ret


在上面第4行又是一条call指令，这次调用的是printf函数。跟源代码中的一样，现在准备打印出调用Sum函数的结果（保存在iSum中）。在调用printf函数前，堆栈又一次设置好了函数可能用到的任何参数。确切地说，穿入了两个参数：

■ 一个字符串: “The sum is: %d\n”

■ iSum的值
记住参数总是从右往左压栈（译注）。所以先把iSum的值压栈，见Listing 5.7的前两条指令。因为iSum就是ProcA函数帧的局部变量，可以通过ebp寄存器减0x10来访问。从Figure 5.6（译注：原文是Figure 5.4，恐怕是个笔误）能看到ebp-0x10就是局部变量iSum。最后一个字符串参数是push offset 05stackdesc!`string’ (010010d0)指令压栈的。我们用da命令(dump ASCII)来验证一下被压栈的字符串是否正确：
0:001> da 0x10010d0

010010d0 “Sum is: %d.”
这就证明字符串确实被正确的传进去了。
在printf函数调用完后，ProcA函数还有最后几条指令用于恢复堆栈到调用ProcA函数之前的原始状态。见Listing 5.7。
Listing 5.8 ProcA Function epilogue
0100129b 83c408 
add esp,8

0100129e 8be5 

mov esp,ebp

010012a0 5d 

pop ebp

010012a1 c3 

ret

第一条指令将堆栈指针esp加了个8。这是为啥呢？嗯，之前printf函数返回后，我们看到esp被设为准备调用前被压栈的最后一个参数。记住，函数帧每调用了一次call都必须确保堆栈恢复到调用之前的状态。因为我们为调用printf函数将两个参数压栈了，所以现在将堆栈指针esp加8（2*4字节，即压栈的两个参数的大小）以便恢复到调用printf之前的状态（译注：这里由调用者ProcA函数来为printf函数恢复堆栈还是因为调用约定的问题，printf函数采用的是__cdecl调用约定）。现在我们就可以准备从ProcA函数返回了。因为ProcA函数在堆栈上分配了一些局部变量，esp寄存器现在指向的是堆栈中最后一个局部变量的地址。现在要从ProcA函数返回了，我们需要保证将esp寄存器被设为在调用ProcA函数之前的值。要完成这个工作的关键就是记住在ProcA函数prologue中都干啥了。说得更准确些，在prologue里，move ebp,esp指令将esp寄存器的值保存到了堆栈中。要恢复的话，就跟Listing 5.8一样，只需要简单的执行一条move esp,ebp的指令就行了。Figure 5.7描述了当前堆栈的状态。

Figure 5.7 ProcA函数返回前的堆栈状态

译注：参数的压栈顺序并非一定是从右至左的。Delphi程序的参数压栈顺序即为从左至右。依赖于函数调用约定。从微软网站上找了个Visual C/C++编译器的调用约定对照表：

	关键字
	堆栈清理
	参数传递

	__cdecl
	Caller
	所有参数压栈, 逆序（从右至左）

	__clrcall
	n/a
	按顺序（从左至右）.将参数压入CLR expression stack

	__stdcall
	Callee
	参数全部压栈，逆序（从右至左）

	__fastcall
	Callee
	前两个长度为DWORD或者更小的参数保存到寄存器（ecx和ecx），剩下的参数按逆序（从右至左）压栈。

	__thiscall
	Callee
	参数全部压栈，this 指针保存到ECX


因为ebp寄存器是作为帧基址使用，所以恢复ebp寄存器和恢复esp寄存器同样重要。从ProcA函数返回之后，我们希望调用函数ThreadProcedure能像调用ProcA函数（译注：原文是FuncA函数，疑似笔误）前一样的使用ebp寄存器。因为堆栈中的栈顶数据就是被预先保存下来的寄存器ebp（即调用函数ThreadProcedure的帧指针），只需要简单的弹出栈顶数据到ebp寄存器即可。最后我们来看看用于返回到调用函数的ret指令。咦？等等，我们的esp寄存器(0x002bffb0)看起来是指向了一个返回地址，这是在执行call指令的时候自动压栈的。我们要不要在返回前对这个堆栈位置的数据作些什么？答案是既需要又不需要。说需要是因为我们确实需要靠这个地址才能知道返回到哪儿；说不需要是因为我们不必显式的从堆栈中弹出它。当ret指令执行的时候，返回地址会被弹出并且将控制转移到那（指返回地址）以后才能恢复执行。

如你所见，堆栈是个非常多变的数据结构，也是Windows线程执行的核心。它使得程序的控制能以一种非常结构化而有序的形式在函数之间前后转换。因为编译器能生成处理控制转换的所有代码（包括管理堆栈，参数传递，局部变量寻址等等），程序员通常不必太关心背后（译注：这里应该是指编译器的行为）实际发生了什么。大多数时候，程序员不会去关心，但是一些常见的编程错误会导致程堆栈被破坏。这时候，理解堆栈的管理就能明白一个成功运行的程序和一个失败的程序之间的差异。下一节我们详细讨论那些导致堆栈破坏的最常见的情形，以及应用内存破坏诊断流程找到根源的方法。

神秘的mov edi,edi指令
函数prologue的责任是设立当前帧。前面已经看到，函数prologue的一般结构就是设置帧基址指针，帧基址压栈，为局部变量保留空间。下面是个关于FindFirstFileExW函数的prologue的例子：

0:000> u kernel32!FindFirstFileExW

kernel32!FindFirstFileExW:

7c80ec7d 8bff 


mov edi,edi 
■  没用的指令？
7c80ec7f 55 


push ebp

■保存旧的帧指针
7c80ec80 8bec 


mov ebp,esp 
■  设置新的帧指针
7c80ec82 81eccc020000 
sub esp,0x2cc
■  为局部变量保留空间
variables

7c80ec88 837d0c01 

cmp dword ptr [ebp+0xc],0x1

7c80ec8c a1cc36887c 
mov eax,[kernel32!__security_cookie (7c8836cc)]

7c80ec91 53 


push ebx

7c80ec92 8945fc 

mov [ebp-0x4],eax

我们还没有讨论的就是第一条神秘的指令：mov edi,edi。每个函数开始都是这么条看着似乎没用的指令。大多数情况下，mov edi,edi指令就是个NOP（无操作）。但是在某些特定的情况下，它可以用于hot patch。Hot patch是指为运行中的程序打补丁，而不必麻烦的先停下来再打补丁。这种机制在系统可靠性方面对于避免故障停机时间十分重要。其基本原理是那2字节的指令mov edi,edi可以被替换成一条jmp指令，可以跳转到任何新代码需要的位置。因为这是条2字节的指令，所以只适合一个短跳转，前后最多跳转127个字节。一般来说，这不够。希望你能够跳转到一个已定位的代码的位置。要越过这个限制，我们往mov edi,edi指令前面看看：

0:000> u kernel32!FindFirstFileExW-9

kernel32!OpenMutexW+a6:

7c80ec74 33c0
xor eax,eax

7c80ec76 eb98
jmp kernel32!OpenMutexW+0xad (7c80ec10)

7c80ec78 90   
nop

7c80ec79 90 
nop

7c80ec7a 90 
nop

7c80ec7b 90 
nop

7c80ec7c 90 
nop

kernel32!FindFirstFileExW:

7c80ec7d 8bff 
mov edi,edi
mov指令之前的5条指令都是1字节长的nop指令，通过一条短跳转语句替换mov指令到NOP指令这，在把这些NOP指令替换成一个长转移指令，我们就能轻松的选择任何位置打个Hot Patch了。


Stack Overruns
当线程随意的改写用于为其他目的保留的部分时，就会发生堆栈越界。包括但不限于覆盖某个帧的返回地址，覆盖整个帧，甚至将内存耗尽。堆栈越界的最终结果小到程序崩溃，大到出现不可预期的行为，甚至严重的安全漏洞。堆栈越界已经成为恶意软件最常见的攻击方式之一。这会潜在的允许攻击者获得对运行着有缺陷软件的系统的完全控制。我们会看一个堆栈越界导致安全漏洞的例子来说明堆栈越界的严重性。Listing 5.9中的代码看起来没问题，它接收一个命令行的连接字符串，并使用该字符串跟数据源建立连接。

Listing 5.9  连接数据源的一个应用
#include <windows.h>

#include <stdio.h>

#define MAX_CONN_LEN 30

VOID HelperFunction(WCHAR* pszConnectionString);

int __cdecl wmain (int argc, wchar_t* pArgs[])

{

if (argc==2)

{

HelperFunction(pArgs[1]);

wprintf (L”Connection to %s established\n”,pArgs[1]);

}

else

{

printf (“Please specify connection string on the command line\n”);

}

return 0;

}

VOID HelperFunction(WCHAR* pszConnectionString)

{

WCHAR pszCopy[MAX_CONN_LEN];

wcscpy(pszCopy, pszConnectionString);

//

// ...

// Establish connection

// ...

//

}

Listing 5.9 完整的源代码和执行程序存放在下列位置：

Source Code： C:\AWD\Chanpter5\Overrun

    Binary： C:\AWDBIN\WinXP.x86.chk\05Overrun.exe
如果我们执行该程序，给几个简单的连接字符串测试，看起来一切正常。

C:\AWDBIN\WinXP.x86.chk\05Overrun.exe MyDataSource

Connection to MyDataSource established

C:\AWDBIN\WinXP.x86.chk\05Overrun.exe MyRemoteDataSource

Connection to MyRemoteDataSource established
既然代码似乎工作得挺正常的，产品组中的每个人都在准备ship party。产品发布几周后，产品支持组开始收到大量的关于程序崩溃的抱怨。更糟糕的是，互联网上开始传播应用程序暴露出安全漏洞允许攻击者在进程中注入并运行任意代码的消息。

为了解决问题，我们需要从产品支持组收集信息看是否能重现问题。在深入挖掘乐产品支持组提供的数据集之后，发现似乎是长连接字符串惹的祸。毫无疑问，用下面的连接字符串就会导致程序崩溃。

C:\AWDBIN\WinXP.x86.chk\05Overrun.exe ThisIsMyVeryExtremelySuperMagnificantC

onnectionStringForMyDataSource
根据Figure 5.1，调试内存破坏流程的第一步是分析发生崩溃的位置的内存状态。在调试器中启动程序运行，直到发生崩溃时，看Listing 5.10。
Listing 5.10 在调试器中崩溃现象重现的场景
…

…

0:000> g

ModLoad: 5cb70000 5cb96000 C:\WINDOWS\system32\ShimEng.dll

(f80.d10): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exception handling.

This exception may be expected and handled.

eax=0007fefc ebx=7ffde000 ecx=0007ff86 edx=00034d5a esi=7c9118f1 edi=00011970

eip=00630069 esp=0007ff44 ebp=00660069 iopl=0 nv up ei pl nz na pe nc

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00010206

00630069 ?? ???

0:000> kb

ChildEBP RetAddr Args to Child

WARNING: Frame IP not in any known module. Following frames may be wrong.

0007ff40 00430074 006e006f 0065006e 00740063 0x630069

0007ffc0 7c816fd7 00011970 7c9118f1 7ffde000 0x430074

0007fff0 00000000 01001234 00000000 78746341 kernel32!BaseProcessStart+0x23
粗看一眼，堆栈看来被破坏了，我们也许倾向于认为发现了调试器的一个潜在的bug。毕竟，我们怎能导致调用堆栈看起来像这样子呢？重复一遍，我们要做的第一件事情就是分析状态。因为我们遭遇了程序崩溃的问题，当前最重要的是找出发生崩溃的地方。既然这个调用堆栈（用kb命令显示)没有给出一个清晰可读的结果，我们就看看eip寄存器看现在在代码中的什么位置。Eip寄存器（指令寄存器）也被称为程序计数器，总是指向下一条要执行的代码。可以用r eip命令查到eip寄存器的值。

0:000> r eip

eip=00630069
Eip寄存器指向0x00630069，Dump出该处的内存结果：

0:000> dd 00630069

00630069 ???????? ???????? ???????? ????????

00630079 ???????? ???????? ???????? ????????

这里的内存内容全是问号，这表示内存不可访问。从这个普通的操作，我们假定处理器用来控制程序执行流的指令寄存器被破坏了。由于我们并没有直接的控制eip寄存器，这怎么可能？找到答案的关键是理解Eip是怎么被间接控制的。我们知道处理器在执行指令时会小心的自动更新Eip寄存器，但是遇到分支指令时，发生了什么？有前面讨论的调用堆栈的分析，我们知道当call指令执行时Eip寄存器的内容会被压栈是矗立起知道往哪里继续执行。当函数通过ret指令返回时会弹出返回地址改写Eip寄存器，于是可以从这继续执行。那么是不是有可能我们无意中在堆栈上置了个错误的返回地址导致处理器从错误的地方地址开始执行呢？尽管我们的第一感是再次否认，而事实上程序确实进了这个分支，使得这种说法貌似有了点道理。回到调试器再看看，这次重点放在堆栈的状态上。我们开始研究刚好发生在调用HelperFunction函数中的字符串操作之前的情况。Figure 5.8显示从HelperFunction函数中调用wcscpy之前的调用堆栈。

Figure 5.8  在HelperFunction函数中调用wcscpy之前的调用堆栈
目前看来，堆栈的状态还正常。现在执行字符串拷贝函数（用p命令步过wcscpy函数），我们期待此时堆栈仍然完好无缺，并且局部变量pszCopy应该已经有了连接字符串的一份拷贝。那么dump内存看看：

0:000> du ebp-0x3c

0007fefc “ThisIsMyVeryExtremelySuperMagnif”

0007ff3c “icantConnectionStringForMyDataSo”

0007ff7c “urce”
看起来很好，我们期待的内容完全正确。接下来几条指令是HelperFunction函数的epilogue。步过这些指令直到ret指令为止。我们知道ret指令执行时会弹出了个地址，并且是从这个地址接着继续执行的。为稳妥起见，我们把栈顶数据dump出来看看真实的返回地址：

0:000> dd esp

0007ff3c 00630069 006e0061 00430074 006e006f

0007ff4c 0065006e 00740063 006f0069 0053006e

0007ff5c 00720074 006e0069 00460067 0072006f

0007ff6c 0079004d 00610044 00610074 006f0053

0007ff7c 00720075 00650063 7ffd0000 e4361000

0007ff8c 00000000 00000000 00000002 00034ca8

0007ff9c 00000000 00036ce0 00000000 0007ff7c

0007ffac 89e6a074 0007ffe0 01001442 010010f0

0:000> u 00630069

00630069 ?? ???

              ^ Memory access error in ‘u 00630069’
当我们试图反汇编出堆栈中返回地址出的代码时，提示说内存访问失败。甚至都不用再执行ret指令，我们可以自信满满的说我们已经知道导致崩溃的原因了。再执行ret指令就是eip指针被设置为一个无效地址的原因，接下来在无效地址继续执行导致访问为例而失败。因为我们知道在调用字符串拷贝函数前，堆栈还是好的，所以在字符串拷贝函数过程中，因某种原因堆栈被破坏。快速察看一下HelperFunction的代码发现我们正要把传入的连接字符串复制到局部变量pszCopy中。目标字符串(pszCopy)只声明了30个字节，而我们传入的源字符串长度为69字节，也就是说pszCopy的长度不够。那么wcscpy函数会检查我们的局部变量pszCopy的上限吗？不会。事实上，wsccpy函数只会在遇到了源字符串中的Null结束符才停止。当向wcscpy函数传入最后的局部变量（译注：这里的最后应该是指位置靠近堆栈中的返回地址吧）会怎样？不停的复制字符。终于便覆盖了堆栈中局部变量之外的数据。Figure 5.9 显示了复制结束后堆栈的内容：

正如你在Figure 5.9中所看到的，简单的执行一个字符串复制函数就把堆栈彻底破坏了。在复制函数到达局部变量pszCopy的边界时，仍然继续复制着，就这样覆盖了堆栈中所有内容。特别是堆栈中的HelperFunction函数的返回地址被两个字符"IC"(0x00630069)所覆盖。当处理器用ret指令返回时，这个值被从堆栈中弹出到eip寄存器继续执行。然后就出现了前面的一幕，因为在0x00630069的位置没有有效的指令导致了崩溃。事实上，这个位置指向无效的内存。


Figure 5.9 从HelperFunction函数调用wcscpy之后的调用堆栈
要修复这个问题就要确保不会复制超过我们为局部变量分配的长度。根据连接字符串的需求有两个解决方案：

■ 如果字符串的长度可变，没有上限，那么在堆栈上分配内存是错误的做法。编译时不知道字符串的大小，不可能在堆栈上分配一个缓存区来存放它。这种情况下，最好的做法是从堆上分配内存。

■ 如果字符串的长度不会超过30字节，那就必须注意这个上限，不管传入的字符串的实际长度如何。这种情况下较好的做法是使用可以指定目标字符串大小的字符串复制函数以确保复制到目标缓存区的字符不会超过30字节。StringCchCopy函数就是这样的一个很棒很安全的API。

在邮寄修补了这个bug的应用更新之前，必须重视下那个互联网上散播的传闻：有安全漏洞被揭发会导致机器泄密。我们做了大量的研究意识到我们刚才看到的错误也能导致安全问题。Code exploit能利用这个返回地址被改写的漏洞。如果攻击者仔细构造连接字符串，用他选择的一个地址来改写堆栈中的返回地址，这个地址的代码就会被执行，攻击者就能暗暗的获得对应用程序的控制。

既然堆栈越界的问题如此普遍，那么是否有工具能帮助发现这些问题呢？Yes!有个叫PREfast（Windows Driver Kit带的）的软件（译注：作者果然是用DDK编译的☺。现在Visual Studio 2005 Team Suite集成了PREfast）。为说明PREfast的用法，用刚才这个例子再看一遍。从打开DDK编译窗口（XP Checked）开始，进入源代码所在的目录后敲下面的命令：

C:\> prefast /filterpreset=”Recommended Filters” build /ZCc
这个命令行以推荐的过滤设置运行prefast程序，并编译目录中的代码。作为编译工作的一部分，PREfast分析代码以判断是否存在有问题的执行路径。处理完毕后，PREfast显示缺陷汇总：

---------------------------------------

PREfast reported 1 defects during execution of the command.

---------------------------------------

Enter PREFAST LIST to list the defect log as text within the console.

Enter PREFAST VIEW to display the defect log user interface.
要查看缺陷，只需要敲下面的命令：

PREFAST LIST
该命令用于在控制台中显示缺陷。或者输入：

PREFAST VIEW

此命令能在GUI程序中显示缺陷。

作为例子，我们用PREfast的list功能看看它在我们的代码中发现了什么缺陷：

---------------------------------------

Microsoft (R) PREfast Version 8.0.86081.

Copyright (C) Microsoft Corporation. All rights reserved.

---------------------------------------

Contents of defect log: C:\Documents and Settings\marioh\Application

Data\Microsoft\PFD\defects.xml

---------------------------------------

c:\awd\chapter5\overrun\overrun.cpp (27): warning 6204: Possible buffer overrun in

call to ‘wcscpy’: use of unchecked parameter ‘pszConnectionString’

FUNCTION: HelperFunction (23)

---------------------------------------
正如你所见到的，PREfast提示我们在HelperFunction函数里因为没检查参数，可能会有堆栈越界的问题。

    PREfast在编译过程中包含了非常多不同的检查可以使用。你可以使用预定义或者自定义的过滤器来改变要用到检查。在编译代码的过程中，PREfast工具的作用简直令人难以置信。强烈建议编译时使用它。毕竟，为什么要花时间去调试那些工具能够为你自动准确指出的问题呢？

异步操作和堆栈指针
函数中局部变量的生命周期局限于该函数的范围。假定采用标准调用约定(stdcall)，当函数执行其epilogue代码时，堆栈指针重置为上一帧，该函数内的任何局部变量都被视为无效了。有一个常见的编程错误就是错误的假定局部变量的生命周期，导致执行时出现不确定的行为。

作为这个问题的示例，我们来看一个被报告崩溃了的命令行程序。该程序遍历用户提供的注册表项中的前两个键值。程序的基本结构相对简单，用户输入一个要遍历的注册表项（程序假定根键为HKEY_CURRENT_USER）以及遍历的最大超时时间。接下来，程序调用RegEnum辅助函数，RegEnum函数异步调用另一个辅助函数RegEnumAsync开始遍历。RegEnumAsync函数返回一个句柄，程序等待该句柄或者超时。如果超时的话，显示一个错误信息；否则的话，将遍历的结果打印到屏幕上。为把不必要干扰降到最低，注册表的遍历只返回REG_DWORD类型。运行该程序前，确认导入跟程序在一起的test.reg文件（译注：随书的代码里有）:

C:\AWDBIN\WinXP.x86.chk>regedit /s test.reg
下面是运行的结果：

Listing 5.11 执行注册表遍历程序的例子
C:\AWDBIN\WinXP.x86.chk\05Async.exe

Enter registry key path (“quit” to quit): Test

Enter timeout for enumeration: 5000

Value 1 Name: Value1

Value 1 Data: 1

Value 2 Name: Value2

Value 2 Data: 2

Enter registry key path (“quit” to quit): Does\Not\Exist

Enter timeout for enumeration: 5000

Error enumerating DWORDS in HKEY_CURRENT_USER\Does\Not\Exist within 5000 ms!

Enter registry key path (“quit” to quit): quit

Exiting...


Listing 5.11完整的源代码和执行程序存放在下列位置：

Source Code： C:\AWD\Chanpter5\Async

    Binary： C:\AWDBIN\WinXP.x86.chk\05Async.exe
如你所见，看似正常。有效的注册表项成功的遍历到了前两个值，无效的注册表项产生了一个预料中的错误。唯一可变的就剩下超时时间了，刚才设置的是5000毫秒。当我们遍历一个有效的注册表项并设置一个更小的超时值（比如2000毫秒），程序以失败而告终：

C:\AWDBIN\WinXP.x86.chk\05Async.exe

Enter registry key path (“quit” to quit): Test

Enter timeout for enumeration: 2000

Timeout occurred...

Error enumerating DWORDS in HKEY_CURRENT_USER\Test within 2000 ms!

失败可能是预期中的，例如遍历注册表项（比如遍历一个远程注册表项）不止2000毫秒。出现在Dr.Watson界面的错误才是我们不希望看到的。为了研究这个问题，我们在调试器下运行该程序，用相同的注册表项（Test)，超时时间为2000毫秒。调试器因为一个内存访问为例而中断了，见Listing 5.12：
Listing 5.12 遍历注册表项时访问违例
…

0:000> g

ModLoad: 5cb70000 5cb96000 C:\WINDOWS\system32\ShimEng.dll

Enter registry key path (“quit” to quit): Test
Enter timeout for enumeration: 2000

Timeout occurred...

Error enumerating DWORDS in HKEY_CURRENT_USER\Test within 2000 ms!

(bc.eb0): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exception handling.

This exception may be expected and handled.

eax=00000000 ebx=7ffde000 ecx=7c80240f edx=7c90eb94 esi=7c9118f1 edi=00011970

eip=000380d1 esp=0007fd00 ebp=00000001 iopl=0 nv up ei pl zr na pe nc

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00010246

000380d1 006100 add byte ptr [ecx],ah ds:0023:7c80240f=c2

0:000> kb

ChildEBP RetAddr Args to Child

WARNING: Frame IP not in any known module. Following frames may be wrong.

0007fcfc 7c9118f1 0007fd10 01001a7a 00001770 0x380d1

0007fdcc 7c9118f1 7ffde000 00090000 0007fa18 ntdll!RtlDeleteCriticalSection+0x72

00011970 00750074 00690064 0020006f 005c0038 ntdll!RtlDeleteCriticalSection+0x72

00011970 00000000 00690064 0020006f 005c0038 0x750074
堆栈中发生访问违例的地方看着十分奇怪。从堆栈追踪中没获得任何正在执行什么的提示。我们所有的一切就是一个神秘的地址(0x380d1)。当堆栈中满是垃圾，没有任何关于发生了什么（或者正执行什么）的提示，这种问题如何着手？答案仍然是内存破坏处理的第一步：状态分析。

尽管看着堆栈被我们弄成这样有些沮丧，其实没到世界末日。要更了解程序中到底发生了什么，关键是退后一步始终质疑调试器提供真实答案的能力。在我们的例子中，调试器展现的堆栈看起来完全没用。它给我们的堆栈是基于它自己对恢复堆栈跟踪的处理。这种处理依赖于堆栈外观在一定程度上是完整。如果危及到堆栈完整性，大多数情况下调试器一定会给你不正确的结果。要得到更好的堆栈跟踪，我们不得不自己来做这个工作。首先要做的就是找出发生崩溃时正在执行的指令是什么。这可以非常简单的在调试器中用u命令办到（记住eip总是指向要执行的指令）。

0:000> u eip

000380d1 006100 

add byte ptr [ecx],ah

000380d4 6c 


ins byte ptr es:[edi],dx

000380d5 007500 

add byte ptr [ebp],dh

000380d8 650032 

add byte ptr gs:[edx],dh

000380db 0000 


add byte ptr [eax],al

000380dd 00adba0df0ad
add byte ptr [ebp-520FF246h],ch

000380e3 ba0df0adba 
mov edx,0BAADF00Dh

000380e8 0df0adba0d 
or eax,0DBAADF0h
从输出中可以得到几点结论。

首先，当前正在尝试移动数据到ecx寄存器指向的位置：0x7c80240f。如果你反汇编这个地址就会发现，就其本身来说，这里实际上是代码，而不是数据。事实上，这些代码分析为kernel32!SleepEx：

0:000> u 7c80240f

kernel32!SleepEx+0x8a:

7c80240f c20800 

 ret 8

7c802412 8975d8 

 mov dword ptr [ebp-28h],esi

7c802415 c745dc00000080 mov dword ptr [ebp-24h],80000000h

7c80241c 8d45d8 

 lea eax,[ebp-28h]

7c80241f 8945e4 

 mov dword ptr [ebp-1Ch],eax

7c802422 ebbd 


 jmp kernel32!SleepEx+0x55 (7c8023e1)

7c802424 3d01010000 
 cmp eax,101h

7c802429 75ca 


 jne kernel32!SleepEx+0x70 (7c8023f5)
其次，eip指向的地址不属于当前任何已加载模块的地址范围。每个模块（包括代码和数据）被加载到进程中的一个起始地址。当发生冲突时，起始地址由模块本身或者操作系统决定（译注：这里的模块主要是指动态库，而每个动态库都有其默认的初始加载地址。如果该地址被占用，则操作系统另选一个合适的地址通过重定位信息来加载；或者DLL不包含重定位信息，此时加载会失败）。不管哪种情况，指令指针几乎总是指向一个当前已加载模块的载入地址。用lm命令可以非常简单的判断加载到你进程中的每个模块的地址范围：

0:000> lm

start end module name

01000000 01003000 05async (deferred)

77c10000 77c68000 msvcrt (deferred)

77dd0000 77e6b000 ADVAPI32 (deferred)

77e70000 77f01000 RPCRT4 (deferred)

7c800000 7c8f4000 kernel32 (pdb symbols)

7c900000 7c9b0000 ntdll (pdb symbols)
当前我们的eip指向的位置(0x000380d1)不属于任何模块的地址范围。

最后，eip指向的位置的代码看起来也不太对。比如下面有条指令将eax寄存器的内容和一个很有趣的值作or运算：

or eax,0DBAADF0h

通过这几个结论，我们猜测包含返回地址的堆栈位置被破坏了，导致处理器跳到包含无效代码的有效内存区域。此外，我们还知道这个无效内存区域的地址是（或者接近）0x00038d01。之所以说接近是因为处理器确实不太关心它正在执行的代码的位置，只要是有效内存就行。就其本身而言，如果处理器正在处理的指令是正常的（相对崩溃而言），它就会继续执行并增长eip，直到真的出错。在我们的例子中，我们十分确认正在有效内存区域中执行，只不过不是正确的代码而已。

为找出堆栈的破坏者，需要对堆栈做一些检查。我们来dump出堆栈的内容看看是否能识别出执行流。我们已经知道为我们的代码模块(05Async.Exe)建立的范围是0x010000000至0x010030000。我们可以通过观察堆栈看看是否有什么元素是在这个范围的。如果是的话，也许就能发现一个返回地址，那就能帮助我们构建调用链。Listing 5.13就是堆栈的内容： 

Listing 5.13 崩溃时堆栈中的内容
...
0:000> dd esp esp+100

0007fd00 7c9118f1 0007fd10 01001a7a  00001770

0007fd10 0007ff44 0100156a  0007fd2c 00000004

0007fd20 000007d0 00000001 000007d0 00650054

0007fd30 00740073 00000000 00000000 00000000

0007fd40 00000000 00000000 00000000 00000005

0007fd50 a9b81a60 a9b81a74 89e3cc00 80543dfd

0007fd60 00000000 c0000034 888b7370 00f80084

0007fd70 e44b1738 87cd0e00 888b73d0 00000000

0007fd80 00000000 00000068 c0000034 00000000

0007fd90 00000005 a9b81adc 8056a251 888b7370

0007fda0 8056a267 a9b81b98 00000000 00000000

0007fdb0 00000000 00000000 e4657bc8 00000000

0007fdc0 00000038 00000023 00000023 00011970

0007fdd0 7c9118f1 7ffde000 00090000 0007fa18

0007fde0 01001a83 7c910570 7c810665 0000001b

0007fdf0 00000200 0007fffc 00000023 8056a267

0007fe00 8056aa94

注意我们dump的是从堆栈中当前位置开始到当前位置偏移256字节的内容。因为堆栈的增长是从高到低，所以需要加一个偏移值以便能好好看下堆栈从开始到结束的内容。256字节是个神奇偏移值？不，这完全依赖于在堆栈上有多少数据（每帧的局部变量等等）。一般而言，偏移256字节是个不错的开始。如果没找到有用的内容，那么就增加偏移再看看。

如你所见，堆栈中有3个位置的值在我们模块的范围内。要看看这些位置对应于我们模块的内容，可以用ln命令：

0:000> ln 01001a7a

(01001a20) 05async!DisplayError+0x5a | (01001a83) 05async!wmainCRTStartup

0:000> ln 0100156a

(010014a0) 05async!wmain+0xca | (010015d0) 05async!RegEnum

0:000> ln 01001a83

(01001a83) 05async!wmainCRTStartup | (01001c0a) 05async!operator new

Exact matches:

05async!wmainCRTStartup (void)
从以上输出，我们可以假定调用链如下：

wmainCRTStartup → wmain → DisplayError

为了使我们自己放心，我们看下源代码，可见这确实是一条可行的路径。由于调用RegEnum函数出现错误，wmain函数在调用DisplayError函数时结束。我们可以十分放心的设想是因为超时发生的错误（之前的例子验证过）。DisplayError函数接着调用Sleep API。现在我们已经明白了什么被调用以及为什么调用，我们可以继续研究并证明我们的初始猜想：堆栈事实上被破坏了。下一个逻辑上的步骤是看看导致指令指针指向无效代码的ret指令之前的堆栈。如果我们用一个负偏移值dump出堆栈上的内容，可以看到刚返回到无效内存前的执行历史（译注：这里说执行历史翻译得有点蹩脚，大意是指看看上一个函数调用时的堆栈来推测一下行为），见Listing 5.14
Listing 5.14 堆栈回朔
0:000> dd esp-8

0007fcf8 000380d0   00000002  7c9118f1 0007fd10

0007fd08 01001a7a 00001770 0007ff44 0100156a

0007fd18 0007fd2c 00000004 000007d0 00000001

0007fd28 000007d0 00650054 00740073 00000000

0007fd38 00000000 00000000 00000000 00000000

0007fd48 00000000 00000005 a8242a60 a8242a74

0007fd58 89e3cc00 80543dfd 00000000 c0000034

0007fd68 8813c708 00f80084 e44c3570 87c81800


采取自底往上的方法，第一个感兴趣的是调用Sleep函数的返回地址(0x380d0)。跟往常一样下一个压栈的总是ebp寄存器(0x00000002)以便返回前能恢复。接着这两项被Sleep API压栈的（局部变量或参数）是什么呢？要更好的了解Sleep API的行为，我们反汇编出这个函数:

0:000> u kernel32!Sleep

kernel32!Sleep:

7c802442 8bff 


mov edi,edi

7c802444 55 


push ebp

7c802445 8bec 


mov ebp,esp

7c802447 6a00 


push 0

7c802449 ff7508 

push dword ptr [ebp+8]

7c80244c e84bffffff 
call kernel32!SleepEx (7c80239c)

7c802451 5d 


pop ebp

7c802452 c20400 

ret 4
看起来Sleep API至少将两个数据压栈了。一个是0，另一个是通过堆栈传入Sleep API的超时值(ebp+0x8)。发现差异没（译注：指堆栈中的真实数据和推测的这3个数据）？前三项好像都不对。事实上，第一项应该是返回值，第二项应该是超时值(ebp+0x8)，第三项应该是0。

相反的，我们得到的返回地址是0x000380d0，根本就不属于我们模块代码的范围。然后，我们得到的超时值是2，实际上应该是0x1770。而最后一项应该是0（被Sleep API直接压栈），实际上却是0x7c9118f1。毫无疑问，我们可以证明发生了堆栈破坏。我们用来证明这点的所有的工作即将开花结果，因为我们已经有了找到罪犯所需要的几乎所有信息。

下一个明确的步骤就是找出是谁破坏了堆栈。由于已经知道了被破坏的堆栈位置，在调用Sleep API之前所有我们要做的就是以某种方式监视对这个堆栈位置的所有访问。如果我们在这个地址被改写的任何时候中断调试器，也许就能发现堆栈跟踪的破坏者。幸运的是，调试器再次发威，这次提供了一个命令允许我们对任意给定地址设置一个断点。当任何时候有对该地址的读写访问或者只有写访问时，能触发该断点。重新启动调试器，在调用Sleep之前，在DisplayError设置断点。给程序提供相同的输入参数，当调试器中断时，用下面的命令设置内存访问断点：

0:000> ba w4 0006fcf0

译注：书中的例子均是awdbin\WinXP.x86.chk里面的。如果使用WinXP.x86.free会有些差异。
用的命令是ba。W4表示发生对指定地址开始长度为4个字节的内存进行写访问时，调试器中断下来。最后一个参数就是指定的内存地址。记住这里指定的内存地址是当SleepEx函数返回时的地址。

当我们继续执行程序时，程序几乎立即就被中断下来：

0:000> g

Breakpoint 1 hit

eax=00000043 ebx=7ffde000 ecx=77c422b0 edx=77c61b78 esi=00191ffc edi=00191fc0

eip=7c80239c esp=0007fcf8 ebp=0007fd04 iopl=0 nv up ei pl nz ac po nc

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00000212

kernel32!SleepEx:

7c80239c 6a2c push 2Ch

0:000> kb

ChildEBP RetAddr Args to Child

0007fcf4 7c802451 00001770 00000000 0007fd10 kernel32!SleepEx

0007fd04 01001a7a 00001770 0007ff44 0100156a kernel32!Sleep+0xf

0007fd10 0100156a 0007fd2c 00000004 000007d0 05async!DisplayError+0x5a

0007ff44 01001bae 00000001 00034ca8 00036c80 05async!wmain+0xca

0007ffc0 7c816fd7 00191fc0 00191ffc 7ffde000 05async!wmainCRTStartup+0x12b

0007fff0 00000000 01001a83 00000000 78746341 kernel32!BaseProcessStart+0x23
完美的判断，因为调用SleepEx函数需要保存返回地址到堆栈。现在还没错误，继续执行。又被中断了，这次可比上次有趣的多：

0:000> g

Breakpoint 1 hit

eax=0007fcf8 ebx=00035598 ecx=000380d0 edx=00035598 esi=00090178 edi=00000001     eip=01001a01     esp=002bff70    ebp=002bff74      iopl=0 nv up ei pl zr na pe nc 

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00000246

05async!CRegValue::SetProperties+0x11:

01001a01 8b55fc mov edx,dword ptr [ebp-4] ss:0023:002bff70=0007fcf8

0:001> kb

ChildEBP RetAddr Args to Child

002bff74 0100197d 000380d0 00000002 8882ab01 05async!CRegValue::SetProperties+0x11

002bffb4 7c80b683 00035598 00000001 00090178 05async!RegThreadProc+0xcd

002bffec 00000000 010018b0 00035598 00000000 kernel32!BaseThreadStart+0x37
这一次，调用堆栈指出是另一个完全不同的线程正在写堆栈中我们的返回地址的位置。快速瞄一眼代码代码发现每次通过RegEnum函数执行一次注册表遍历就会启动一个新线程。事实上，当我们更进一步看看线程试图将什么数据写到堆栈中我们的返回地址位置时，我们看到：

0:001> p

eax=0007fcf8 ebx=00035598 ecx=000380d0 edx=0007fcf8 esi=00090178 edi=00000001

eip=01001a04 esp=002bff70 ebp=002bff74 iopl=0 nv up ei pl zr na pe nc

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00000246

05async!CRegValue::SetProperties+0x14:

01001a04 8b450c mov eax,dword ptr [ebp+0Ch] ss:0023:002bff80=00000002

0:001> dd 0007fcf8

0007fcf8 000380d0   00001770 00000000 0007fd10

0007fd08 01001a7a 00001770 0007ff44 0100156a

0007fd18 0007fd2c 00000004 000007d0 00000001

0007fd28 000007d0 00650054 00740073 00000000

0007fd38 00000000 00000000 00000000 00000000

0007fd48 00000000 00000005 a8242a60 a8242a74

0007fd58 89e3cc00 80543dfd 00000000 c0000034

0007fd68 87df34e8 00f80084 e3d2de08 87dff700

被改写的内容与我们前面Listing 5.14中分析的完全一致。现在破坏堆栈的元凶已经确认了，都结束了？还差一点点。我们还要查出为什么它会要改写堆栈中的那个位置。那个线程是怎么得到这个指针的呢？是不是随机挑了个内存来写？最后的疑团通过进行代码检视很容易落实。如果我们看到RegThreadProc函数（新线程的启动函数）会发现它的参数类型为CRegEnumData。创建这个新线程的函数有责任传递一个该类型的实例给该线程。本例中，RegEnum函数有责任确保在创建新线程前以前都已准备好了。CRegEnumData中最重要的成员变量是一个指向CRegValue数组的指针，该数组用来保存遍历的结果（当所有的值遍历完之后）。在RegEnum调用RegEnumAsync函数后，RegEnumAsync函数立即返回，并返回了新线程的句柄。RegEnum函数从现在开始等待线程结束，最多X毫秒（有传入的参数指定）。当等待结束时，要么是操作结束，显示结果；要么是等待超时，返回到wmain函数里，接着调用DisplayError函数指出发生了错误。这块代码的问题就是RegEnum函数在堆栈上声明了一个CRegValue类型的数组，并且将该数组的地址传递给了另一个线程。当超时之后，RegEnum函数返回（局部声明的数组无效了），而进行遍历操作的新线程仍然有一个指针指向它。从现在起，任何时候新线程向那个堆栈指针写入数据都是写入到被认为不再有效的地址。前面已经看到，实际的写入动作不会马上导致崩溃，因为被写入的堆栈位置还是可访问的内存。但是这将导致未预期的结果，因为它会覆盖被别的部分使用的内存。就本例来说，DisplayError函数为调用Sleep做准备，而Sleep为调用SleepEx也要做准备。所有这些调用都需要堆栈空间来声明局部变量、传递参数以及保存返回地址。结合新线程往堆栈写数据和而我们的线程也使用堆栈最终因为返回地址被改写而出现访问违例。

调用约定不匹配

在本章的介绍中，我们逐步详述了在线程整个生命周期中堆栈是如何管理的。例子中一步步分析了当函数调用时卷入的错综复杂的事物，如声明的局部变量，传入的参数，函数的返回等等。有个主题被有意的抛开了，就是调用约定（Calling convention）。调用约定仅仅只是函数的调用者和函数本身之间的约定。它定义了一组规则，当发生函数调用时，调用双方都必须同意严格的按约定处理。在Table 5.1中能看到有一些不同的调用约定可供选择。其主要的区别在于参数是如何传递给函数以及如何清理堆栈。Listing 5.15给出了个小例子，用到了两种最常用的调用约定__cdecl和__stdcall：

Listing 5.15 使用__cdecl和__stdcall调用约定的例子
#include <windows.h>

#include <stdio.h>

#include <conio.h>

void __cdecl CDeclFunction(DWORD dwParam1, DWORD dwParam2, DWORD dwParam3);

void __stdcall StdcallFunc(DWORD dwParam1, DWORD dwParam2, DWORD dwParam3);

int __cdecl wmain ()

{

wprintf(L”Calling CDeclFunction\n”);

CDeclFunction(1,2,3);

wprintf(L”Calling StdcallFunc\n”);

StdcallFunc(1,2,3);

return 0;

}

void __cdecl CDeclFunction(DWORD dwParam1, DWORD dwParam2, DWORD dwParam3)

{

wprintf(L”Inside CDeclFunction\n”);

}

void StdcallFunc(DWORD dwParam1, DWORD dwParam2, DWORD dwParam3)

{

wprintf(L”Inside StdcallFunc\n”);

}

Listing 5.14 完整的源代码和执行程序存放在下列位置：

Source Code： C:\AWD\Chanpter5\CallConv

    Binary： C:\AWDBIN\WinXP.x86.chk\05Callconv.exe
Listing 5.14中的代码声明了两个辅助函数—每个都采用不同的调用约定。wmain函数只是简单的调用这些函数。如果我们在调试器下运行该程序并且反汇编wmain函数的话，就能立即看到如何区分这两种不同的调用约定了：

0:000> u wmain

05callconv!wmain:

01001200 8bff 


mov edi,edi

01001202 55 


push ebp

01001203 8bec mov 

ebp,esp

01001205 68a8100001 
push offset 05callconv!`string’ (010010a8)

0100120a ff1500100001 
call dword ptr [05callconv!_imp__wprintf (01001000)]

01001210 83c404 

add esp,4

01001213 6a03 


push 3

01001215 6a02 


push 2

0:000> u

05callconv!wmain+0x17:

01001217 6a01 


push 1

01001219 e832000000 
call 05callconv!CDeclFunction (01001250)

0100121e 83c40c 

add esp,0Ch

01001221 687c100001 
push offset 05callconv!`string’ (0100107c)

01001226 ff1500100001 
call dword ptr [05callconv!_imp__wprintf (01001000)]

0100122c 83c404 

add esp,4

0100122f 6a03 


push 3

01001231 6a02 


push 2

0:000> u

05callconv!wmain+0x33:

01001233 6a01 


push 1

01001235 e836000000 
call 05callconv!StdcallFunc (01001270)

0100123a 33c0 


xor eax,eax

0100123c 5d 


pop ebp

0100123d c3 


ret
当wmain函数准备调用CDeclFunction函数时，它开始把参数3，参数2，参数1压栈（记住－压栈的顺序是从右至左），接着真正的调用它。当调用函数返回时，另一条执行的指令是：add esp, 0Ch，这条指令确保堆栈指针被设置到它原来的位置（调用call指令前）。简单的加0Ch字节用于抵消调用call指令前压栈的三个参数，这么做是理所当然的，当调用一个被声明为__cdecl调用约定的函数时，调用函数有责任通过调整堆栈指针确保维持堆栈完整性。如果我们将其与下一个call指令（StdcallFunc函数）对比，我们看到参数压栈的方式是相同的（从右至左）：参数3，参数2，参数1。然后执行call指令，但是接下来没有清理堆栈指针的操作了。这样的话，堆栈完整性如何维持？答案就是StdcallFunc函数本身有义务调整堆栈指针。如果我们反汇编StdcallFunc函数，就能看到：

0:000> u StdcallFunc

05callconv!StdcallFunc:

01001270 8bff 


mov edi,edi

01001272 55 


push ebp

01001273 8bec 


mov ebp,esp

01001275 6804110001 
push offset 05callconv!`string’ (01001104)

0100127a ff1500100001 
call dword ptr [05callconv!_imp__wprintf (01001000)]

01001280 83c404 

add esp,4

01001283 5d pop 

ebp

01001284 c20c00 

ret 0Ch
最后执行的指令是ret，它会将控制转移到调用函数。另外，我们还看到ret指令还指定了另一个参数：0Ch。增加这个参数给ret指令是告诉它根据给定的字节数调整堆栈指针。在这儿我们想调整12个字节，对应于传递进来的三个参数。

__cdecl和__stdcall调用约定之间的主要区别就是谁有责任清理堆栈中传递的参数。使用__cdecl的话，是调用者的责任；而使用__stdcall的话，是被调用者的责任。一般而言，当调用函数时__stdcall调用约定更受欢迎，因为可以减少代码的大小。相对于__cdecl到处散布着清理堆栈的代码而言，__stdcall只需要做一次：在函数被调用时。那么为啥还要为__cdecl烦恼呢？这时因为在C/C++中有个非常有用的功能需要__cdecl支持：可变参数列表。某些情况下函数接受可变的参数个数，被调用的函数没有可靠的方法知道传入的参数的个数，这就使得它不可能准确的清理堆栈了。这时候，就需要有__cdecl了，而调用者就要清理堆栈。

Table 5.1中的装饰列说明了链接器是如何修饰函数以保证总会调用正确函数的。

Table 5.1 可用的调用约定
	调用约定
	参数
	堆栈清理
	装饰

	stdcall
	堆栈（从右至左）
	被调函数
	函数名加'_'前缀，后面跟个'@'符号，接着是需要的堆栈空间的字节（译注：这里说的应该是指函数的参数需要的空间）

	cdecl
	堆栈（从右至左）
	调用函数
	函数名加'_'前缀

	fastcall
	前两个参数传入ecx和edx，剩下的用堆栈（从右至左）
	被调函数
	函数名加'@'前缀，后面跟个'@'符号，接着是需要的堆栈空间的字节数（译注：这里说的应该是指函数的参数需要的空间）

	thiscall
	this指针通过ecx传递，其他通过堆栈（从右至左）
	被调函数
	C++ Decorations


Listing 5.16是一个声明了（但没有定义）一组不同调用约定的简单程序。
Listing 5.16  声明了一些函数的简单程序

extern void __cdecl Func1(int iOne);

extern void __cdecl Func2(int iOne, int iTwo);

extern void __stdcall Func3(int iOne);

extern void __stdcall Func4(int iOne, int iTwo);

void __cdecl main()

{

Func1(1);

Func2(1,2);

Func3(1);

Func4(1,2);

}

Listing 5.16 完整的源代码存放在下列位置：

Source Code： C:\AWD\Chanpter5\CallConv2

如果我们尝试编译上面的代码，链接器将产生一些错误（因为函数缺定义）:

C:\AWD\Chapter5\CallConv2>build /ZCc

BUILD: Adding /Y to COPYCMD so xcopy ops won’t hang.

BUILD: Object root set to: ==> objchk_wxp_x86

BUILD: Compile and Link for i386

BUILD: Examining C:\AWD\Chapter5\CallConv2 directory for files to compile.

BUILD: Compiling (NoSync) C:\AWD\Chapter5\CallConv2 directory

Compiling – callconv2.c for i386

BUILD: Linking C:\AWD\Chapter5\CallConv2 directory

Linking Executable - objchk_wxp_x86\i386\05callconv2.exe for i386

errors in directory C:\AWD\Chapter5\CallConv2

callconv2.obj : error LNK2019: unresolved external symbol _Func4@8 referenced in

function _main

callconv2.obj : error LNK2019: unresolved external symbol _Func3@4 referenced in

function _main

callconv2.obj : error LNK2019: unresolved external symbol _Func2 referenced in function

_main

callconv2.obj : error LNK2019: unresolved external symbol _Func1 referenced in function

_main

msvcrt.lib(wcrtexe.obj) : error LNK2019: unresolved external symbol _wmain referenced

in function _wmainCRTStartup
objchk_wxp_x86\i386\05callconv2.exe : error LNK1120: 5 unresolved externals

BUILD: Done

2 files compiled

1 executable built - 6 Errors
这些错误说明了当链接器引用那些声明的函数时使用的名字。Func1和Func2都是声明为__cdecl调用约定的，都被链接器将它们的名字修饰为加下划线前缀。Func3和Func4都被声明为__stdcall调用约定，并且同样的，链接器将它们的名字修饰为前面加下划线前缀，后面紧跟'@'符号，接着是所有声明的参数的总字节数。Func3带一个int参数（4字节），而Func4带2个int参数（共8字节）。重要的是链接器的名字修饰方案对于开发人员编写代码来说是完全透明的，纯粹是编译器的工作。然而理解名字修饰方案对于理解为何链接器会报一些无法解决的外部符号错误是很重要的。

通常，编译器和链接器一起工作以确保函数以正确的调用约定被调用。然而，有时候链接器不能为你提供这种机制，一定要小心谨慎的注意避免调用约定不匹配的问题。

看看Listing 5.17，这是一个显式加载动态库(05mod.Dll)的程序的代码，并试图调用定义在动态库中的InitModule函数。

Listing 5.17 调用动态库中的函数的应用
#include <windows.h>

#include <stdio.h>

#include <conio.h>

typedef int (__cdecl *MYPROC)(DWORD dwOne, DWORD dwTwo);

VOID CallProc(MYPROC pProc);

int __cdecl wmain ()

{

HMODULE hMod = LoadLibrary (“05mod.dll”);

if(hMod)

{

MYPROC pProc = (MYPROC) GetProcAddress(hMod, “InitModule”);

if(pProc)

{

CallProc(pProc);

}

else

{

wprintf(L”Failed to get proc address of InitModule”);

}

}

else

{

wprintf(L”Failed to load 05mod.dll.”);

}

return 0;

}

VOID CallProc(MYPROC pProc)

{

pProc(1,2);

}

Listing 5.14 完整的源代码和执行程序存放在下列位置：

Source Code： C:\AWD\Chanpter5\CallConv3\Client

和C:\AWD\Chanpter5\CallConv3\mod

Binary：C:\AWDBIN\WinXP.x86.chk\05Callconv3.exe

和C:\AWDBIN\WinXP.x86.chk\05mod.dll
如你说见，这代码那是相~~当~的直接。首先用LoadLibrary API加载动态库。如果成功的话就尝试获得动态库中定义的InitModule函数的地址，然后调用一个本地的辅助函数(CallProc)，它会调用InitModule函数的。抛开InitModule函数的实现，所有我们要说的就是调用时简单输出下面的字符串：

In InitModule

代码中没啥复杂的，不是吗？如果你执行这个简单的程序，也许会惊讶于输出的结果：

C:\AWDBIN\WinXP.x86.chk\05CallConv3.exe

In InitModule

In InitModule
这个字符串被打印了2次。不仅如此，程序好像还崩溃了，因为Dr.Watsan界面弹出来了。让我们在调试器下运行吧，看看程序是在哪崩溃的：

0:000> g

ModLoad: 5cb70000 5cb96000 C:\WINDOWS\system32\ShimEng.dll

ModLoad: 00400000 00403000 C:\AWDBIN\WinXP.x86.chk\05mod.dll

In InitModule

In InitModule

(8bc.1bc): Unknown exception - code c0000096 (first chance)

(8bc.1bc): Unknown exception - code c0000096 (!!! second chance !!!)

eax=00000001 ebx=7ffd6800 ecx=77c422b0 edx=77c61b78 esi=7c9118f1 edi=00011970

eip=0007ffc5 esp=0007ff50 ebp=004010b0 iopl=0 nv up ei pl nz na po cy

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00000203

0007ffc5 6f outs dx,dword ptr [esi] ds:0023:7c9118f1=3359066a

0:000> kb

ChildEBP RetAddr Args to Child

WARNING: Frame IP not in any known module. Following frames may be wrong.

0007ff7c 7c9118f1 7ffdf000 e1389408 00000000 0x7ffc5

00011970 00730069 00610075 0020006c 00740053 ntdll!RtlDeleteCriticalSection+0x72

00011970 00000000 00610075 0020006c 00740053 0x730069
有趣的是，发生访问违例的堆栈看起来不正确，这跟我们之前的调试会话（异步操作和堆栈指针）极为相似。当面对潜在的堆栈破坏问题时，我们总是从查看内存状态看是否能推断出有用信息开始。我们先确定最后一帧是否属于任何已加载模块的地址范围：

0:000> lm

start end module name

00400000 00403000 05mod (deferred)

01000000 01003000 05CallConv3 (deferred)

77c10000 77c68000 msvcrt (deferred)

7c800000 7c8f4000 kernel32 (deferred)

7c900000 7c9b0000 ntdll (pdb symbols)
看来地址0x7ffc5不属于任何lm命令显示的范围。既然已经知道堆栈给出的信息是错误的，接下来我们尝试通过分析堆栈信息来重建调用序列的历史画面。Listing 5.18显示了我们dump出堆栈内容并分析出任意一个属于我们模块范围的地址的过程。

Listing 5.18 尝试手工重建堆栈
0:000> dd esp esp+100

0007ff50 00034cb0 00036c88 01001050   01001054

0007ff60 0007ff94 0007ff98 0007ffa0 00000000

0007ff70 0007ff9c 01001058   0100105c   00011970

0007ff80 7c9118f1 7ffdf000 e1389408 00000000

0007ff90 c0000096 00000001 00034cb0 00000000

0007ffa0 00036c88 00000000 0007ff7c 0007fb7c

0007ffb0 0007ffe0 01001486   01001118   00000000

0007ffc0 0007fff0 7c816fd7 00011970 7c9118f1

0007ffd0 7ffdf000 c0000096 0007ffc8 0007fb7c

0007ffe0 ffffffff 7c839aa8 7c816fe0 00000000

0007fff0 00000000 00000000 01001278   00000000

00080000 78746341 00000020 00000001 00002498

00080010 000000c4 00000000 00000020 00000000

00080020 00000014 00000001 00000006 00000034

00080030 00000114 00000001 00000000 00000000

00080040 00000000 00000000 00000000 00000002

00080050 00000000

0:000> ln 01001050

(01001050) 05callconv3!__xc_a | (01001054) 05callconv3!__xc_z

Exact matches:

05callconv3!__xc_a = <function> *[1]

05callconv3!__xc_a = <function> *[]

0:000> ln 01001054

(01001054) 05callconv3!__xc_z | (01001058) 05callconv3!__xi_a

Exact matches:

05callconv3!__xc_z = <function> *[1]

05callconv3!__xc_z = <function> *[]

0:000> ln 01001058

(01001058) 05callconv3!__xi_a | (0100105c) 05callconv3!__xi_z

Exact matches:

05callconv3!__xi_a = <function> *[1]

05callconv3!__xi_a = <function> *[]

0:000> ln 0100105c

(0100105c) 05callconv3!__xi_z | (0100107c) 05callconv3!`string’

Exact matches:

05callconv3!__xi_z = <function> *[1]

05callconv3!__xi_z = <function> *[]

0:000> ln 01001486

(01001486) 05callconv3!except_handler3 | (01001492) 05callconv3!controlfp

Exact matches:

0:000> ln 01001118

(01001110) 05callconv3!`string’+0x8 | (01001128) 05callconv3!_load_config_used
0:000> ln 01001278

(01001278) 05callconv3!wmainCRTStartup | (010013fe) 05callconv3!XcptFilter

Exact matches:

05callconv3!wmainCRTStartup (void)
从Listing 5.18中看到那些落在我们模块的范围内的地址没能分析出任何看似正确的内容(关于0x01001278处的异常)。我们甚至都没看到我们确认调用了的InitModule函数。回到开始处，重新描述一下我们当前看到的内容通常会有用：我们发现程序崩溃了，原因是被严重破坏的堆栈，无法真实重现造成现状的调用序列。如果我们停下来想想，其实这里还有些值得思考的地方。什么原因导致的崩溃？没错，堆栈被严重破坏了；但是什么指令导致我们崩溃的，能从那里得到点信息吗？反汇编eip寄存器看看能否发现些什么：

0:000> u eip

0007ffc5 6f 



outs dx,dword ptr [esi]

0007ffc6 817c70190100f118 
cmp dword ptr [eax+esi*2+19h],18F10001h

0007ffce 91 



xchg eax,ecx

0007ffcf 7c00 



jl 0007ffd1

0007ffd1 50 



push eax

0007ffd2 fd 



std

0007ffd3 7f96 



jg 0007ff6b

0007ffd5 0000 



add byte ptr [eax],al

从上面反汇编出的代码中，我们得到两个结论：这些指令序列看起来明显没有什么意义。由此推断：当前正在执行的代码是一块随机的内存。为了验证这个推论可信，来看看从反汇编的代码中得到的第二个结论，即指令指针本身的值(0x7ffcr)。如果dump出发生崩溃时的寄存器的值，会看到下面的信息：

0:000> r

eax=00000001 ebx=7ffdc800 ecx=77c422b0  edx=77c61b78 esi=7c9118f1 edi=00011970
eip=0007ffc5  esp=0007ff50  ebp=004010b0 iopl=0 ov up ei ng nz na po nc

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00000a82

0007ffc5 6f outs dx,dword ptr [esi] ds:0023:7c9118f1=3359066a
堆栈指针跟指令指针两者似乎及其接近啊。这暗示着指令指针不知为何以一个堆栈地址结束了。除非我们的目的是在堆栈中执行代码（可以说这几乎是从未有过的情况），所以我们又更进了一步。下一个大问题是：我们怎么能以指令指针指向堆栈位置结束？记得当函数返回时，我们会把返回地址从堆栈中弹出，并设置给指令指针。通常这是个正常的地址，但是我们这（由于堆栈被破坏）是其他另外的值。要么是返回地址被改写了，要么就是我们正好从不同的堆栈位置中错误的弹出了个值。因为可以将任意个数据压栈（参数，局部变量，返回地址，帧指针等），因此很难说哪块内存被误认为是返回地址了。此时我们最好是回到调试器下的应用程序密切注意被调用的任何函数（从wmain函数开始）。当任何函数返回时，我们检查一下堆栈中的下一个数据看是否跟我们当前的错误指令指针(0x7ffc5)有关。Listing 5.17显示应用程序调用了下列函数：

■ LoadLibrary

■ GetProcAddress

■ CallProc
为了避免浪费宝贵的调试时间，我们关注下CallProc函数，因为我们现在知道实际上是这个函数调用的05mod.dll中的InitModule函数。在CallProc函数上设置一个断点，按步骤跟到InitModule调用的地方（eip应该是指向0x01001269）。下一步我们跟进到函数里一直步过(译注：step over)，直到遇到ret指令。这里是需要我们开始更进一步观察的地方。当ret指令执行时，我们知道返回地址会被弹出堆栈，并设置到指令指针寄存器中。列出堆栈中的内容，反汇编出这个假定的返回地址，结果如下：

0:000> dd esp

0007ff24 0100126c   00000001 00000002 0007ff44

0007ff34 0100122d 004010b0 004010b0 00400000

0007ff44 0007ffc0 010013a3 00000001 00034cb0

0007ff54 00036c88 01001050 01001054 0007ff94

0007ff64 0007ff98 0007ffa0 00000000 0007ff9c

0007ff74 01001058 0100105c 00191fc0 00191ffc

0007ff84 7ffd6000 e466e840 00000000 00000000

0007ff94 00000001 00034cb0 00000000 00036c88

0:000> u 0100126c

05callconv3!CallProc+0xc:

0100126c 83c408 add esp,8

0100126f 5d 
pop ebp

01001270 c20400 ret 4

01001273 cc 
int 3

01001274 cc 
int 3

01001275 cc 
int 3

01001276 cc
 
int 3

01001277 cc

int 3

刚得到的信息非常合理。事实上，堆栈中的返回地址确实指向调用CallProc之后的指令。继续逐步运行代码，我们遇到的下一条ret指令是从CallProc函数返回到wmain的：

0:000> p

eax=00000001  ebx=7ffd6000  ecx=77c422b0  edx=77c61b78 esi=00191ffc edi=00191fc0
eip=0100126c esp=0007ff30 ebp=0007ff30 iopl=0 nv up ei pl nz ac po nc

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00000212

05callconv3!CallProc+0xc:

0100126c 83c408 add esp,8

0:000> p

eax=00000001  ebx=7ffd6000  ecx=77c422b0  edx=77c61b78 esi=00191ffc edi=00191fc0
eip=0100126f esp=0007ff38 ebp=0007ff30 iopl=0 nv up ei pl nz na po nc

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00000202

05callconv3!CallProc+0xf:

0100126f 5d pop ebp

0:000> p

eax=00000001  ebx=7ffd6000  ecx=77c422b0  edx=77c61b78 esi=00191ffc edi=00191fc0
eip=01001270 esp=0007ff3c ebp=004010b0 iopl=0 nv up ei pl nz na po nc

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00000202

05callconv3!CallProc+0x10:

01001270 c20400 ret 4

用同样的技术验证一下我们就要从堆栈弹出的返回地址是正确的：

0:000> dd esp

0007ff3c 004010b0 00400000 0007ffc0 010013a3

0007ff4c 00000001 00034cb0 00036c88 01001050

0007ff5c 01001054 0007ff94 0007ff98 0007ffa0

0007ff6c 00000000 0007ff9c 01001058 0100105c

0007ff7c 00191fc0 00191ffc 7ffd6000 e466e840

0007ff8c 00000000 00000000 00000001 00034cb0

0007ff9c 00000000 00036c88 00000000 0007ff7c

0007ffac 89e6904c 0007ffe0 01001486 01001118

0:000> u 004010b0

05mod!InitModule:

004010b0 8bff 


mov edi,edi

004010b2 55 


push ebp

004010b3 8bec 


mov ebp,esp

004010b5 682c104000 
push offset 05mod!`string’ (0040102c)

004010ba ff1500104000 
call dword ptr [05mod!_imp__wprintf (00401000)]

004010c0 83c404 

add esp,4

004010c3 b801000000 
mov eax,1

004010c8 5d 


pop ebp
这次看来错得很扎眼！我们预想是返回到wmain的，但实际的返回地址是InitModule函数的开始处。这刚好能解释为什么我们看到InitModule打印了两次，并且有可能就是我们看到崩溃发生的原因。现在我们步进InitModule函数，直到有一次遇到ret指令。这时候再打印出堆栈内容看看这次决定返回哪里：

0:000> dd esp

0007ff44 0007ffc0   010013a3 00000001 00034cb0

0007ff54 00036c88 01001050 01001054 0007ff94

0007ff64 0007ff98 0007ffa0 00000000 0007ff9c

0007ff74 01001058 0100105c 00191fc0 00191ffc

0007ff84 7ffd6000 e466e840 00000000 00000000

0007ff94 00000001 00034cb0 00000000 00036c88

0007ffa4 00000000 0007ff7c 89e6904c 0007ffe0

0007ffb4 01001486 01001118 00000000 0007fff0

0:000> u 0007ffc0

0007ffc0 f0ff07 


lock inc dword ptr [edi]

0007ffc3 00d7 



add bh,dl

0007ffc5 6f 



outs dx,dword ptr [esi]

0007ffc6 817cc01f1900fc1f 
cmp dword ptr [eax+eax*8+1Fh],1FFC0019h

0007ffce 1900 



sbb dword ptr [eax],eax

0007ffd0 0060fd 


add byte ptr [eax-3],ah

0007ffd3 7ffd 



jg 0007ffd2

0007ffd5 3d5480c8ff 

cmp eax,0FFC88054h

这次要返回的地址是0x7ffc0,跟我们要找的非常匹配啊！如果我们步过ret指令的话，就到了上次崩溃的地方。

当我们跟踪这个问题时，第一个问题随着CallProc函数即将返回时也浮出水面。它返回的是InitModule函数的开始处，而不是原来的wmain函数。我们看看CallProc函数的反汇编代码，试着理解整个函数执行过程中堆栈应该是怎样的：

0:000> u CallProc

05callconv3!CallProc:

01001260 8bff 
mov edi,edi

01001262 55 
push ebp

01001263 8bec 
mov ebp,esp

01001265 6a02 
push 2

01001267 6a01 
push 1

01001269 ff5508 call dword ptr [ebp+8]

0100126c 83c408 add esp,8

0100126f 5d 
pop ebp

0:000> u

05callconv3!CallProc+0x10:

01001270 c20400 ret 4

Figure 5.10显示了我们期待当指令指针即将执行到调用InitModule函数的指令时堆栈看起来是怎样的：



Figure 5.10 调用InitModule前预期的堆栈
现在，InitModule函数带两个参数（都是DWORD）。当函数返回时，我们期待堆栈指针被设置为参数列表之前的位置：

0:000> p

In InitModule

eax=00000001  ebx=7ffd5000  ecx=77c422b0  edx=77c61b78 esi=00191ffc edi=00191fc0
eip=0100126c esp=0007ff30 ebp=0007ff30 iopl=0 nv up ei pl nz ac po nc

cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00000212

05callconv3!CallProc+0xc:

0100126c 83c408 add esp,8

0:000> dd esp

0007ff30 0007ff44 0100122d 004010b0 004010b0

0007ff40 00400000 0007ffc0 010013a3 00000001

0007ff50 00034cb0 00036c88 01001050 01001054

0007ff60 0007ff94 0007ff98 0007ffa0 00000000

0007ff70 0007ff9c 01001058 0100105c 00191fc0

0007ff80 00191ffc 7ffd5000 e46afdd8 00000000

0007ff90 00000000 00000001 00034cb0 00000000

0007ffa0 00036c88 00000000 0007ff7c 89e6a074
函数返回后，esp被复位到了参数区域之前的位置，这表明被调用的函数（InitModule）恰当的清理了堆栈（也就是说，复位了堆栈指针）。接着call指令的下一条指令是

add esp,8
这条指令似乎要将堆栈指针加8，这导致堆栈指针实际上跳过了堆栈中被保存的ebp和返回地址。要返回到前一帧，我们还需要这个返回地址，对啵？绝对是啊！事实上，堆栈指针加8看来就是问题的根源。当我们到达CallProc函数的epilogue代码以后，我们以弹出错误的ebp值（应该是之前保存的ebp值）和错误地返回地址结束。在这里，这个不正确的地址就是InitModule函数。得到这个特别的地址的原因就是堆栈指针加8使我们处于堆栈中传给CallProc函数的参数的位置。这里刚好就是InitModule函数指针。最后一个疑惑就是尝试了解为什么堆栈被这么错误的管理。我们已经知道CallProc函数试着清理堆栈（即跳过传入InitModule函数的参数）。函数执行后清理堆栈是维护堆栈完整性所必需的。然而我们也看到从InitModule函数返回之后但是在堆栈指针加8之前，堆栈指针已经是正确的了（即堆栈已经被清理了）。这似乎暗示InitModule函数在返回时已经清理了堆栈（如果反汇编InitModule函数的代码就能看到这点）。这就没啥好惊讶的了，问题的根源就是调用约定不匹配。由于InitModule函数返回时清理了堆栈，所以它是被声明为__stdcall调用约定。

int __stdcall InitModule(DWORD dwOne, DWORD dwTwo)

而客户端声明的InitModule函数指针为下列形式：

typedef int (__cdecl *MYPROC)(DWORD dwOne, DWORD dwTwo);
不匹配的调用约定导致堆栈被严重破坏了。

NX-Enabled System

在前一个调试会话中，我们展示了调用约定不匹配是如何导致应用程序执行堆栈中的代码的。最后的结果就是一个奇怪的调用链，并且最终崩溃了。这个问题可以推广为执行任何仅给数据保留的区域中的代码。恶意软件作者经常利用这个能力注入代码到给数据保留的内存中，然后简单的跳到这块代码执行。处理器和软件厂商意识到需要保护来防止这个问题，最终有了NX(No-Execute)-Enabled Processor。基本的思想就是将区域标志为NX位，指出仅数据可以保存在这块内存。如果有代码从这里执行，立即就会出错。从Winodws XP SP2和Winodws 2003 SP1开始就支持NX-Enabled System。在硬件支持NX-Enabled System并且Windows版本也支持NX的系统上，从仅数据内存执行代码时会导致访问为例。

规避策略
如你所见，堆栈破坏（跟其它类型的内存破坏一样）的效果不会在被迫还是立即浮现出来。相反，在真正发生崩溃前，堆栈破坏的问题在相当长的一段时间里不会被注意。如本章前面所提到的，要追查堆栈破坏最简单的方法就是当它刚发生我们就能捕获。在开发过程中有几个选择可以在堆栈破坏的早期就捕获到。最好的防线是编译器本身，它可以在你的代码中插入堆栈完整性检查。要启用这些运行期检查，你的应用程序必须用一组正确的选项来编译。

第一个要讨论的编译器选项是/GS开关。由于堆栈缓存区溢出攻击已经有了很长一段时间了，在最近几年变得很流行。大量的病毒用这种攻击方式在计算机上实行破坏。因此，微软编译器团队引入了一种机制来保护堆栈，作为安全策略对抗堆栈缓存区溢出攻击。

如前所见，堆栈缓存区溢出的基本问题就是攻击者能够覆盖一个函数帧的返回地址，在一个它自己选择的位置开始运行。如果我们能保持返回地址不会被改写，这个弱点就永远不会被利用到。引入/GS开关试图通过在堆栈中的返回地址前将一个cookie压栈来保护，当函数返回时，检查cookie是否完好无损。如果是，则返回地址没有被篡改，可以继续执行，否则就表示返回地址被篡改了，程序中止。要加入这个保护，编译环境作下列修改：

■ Sources

   源文件像下面这样指定/GS编译开关:(译注：这里是DDK的环境。VC++ 从7.0开始提供/GS编译项)
   USER_C_FLAGS=/GS
■ Build window

   BUFFER_OVERFLOW_CHECKS环境变量设置为1

如果我们看一下程序(05overrun.exe)使用了/GS开关的情况，就会发现在函数HelperFunction的prologue部分新增了几步：

0:000> u 05overrun!helperfunction

05overrun!HelperFunction:

01001230 8bff 

mov edi,edi

01001232 55 

push ebp

01001233 8bec 

mov ebp,esp

01001235 83ec40 
sub esp,40h

01001238 a118200001 mov eax,dword ptr [05overrun!__security_cookie(01002018)]

0100123d 8945fc 
mov dword ptr [ebp-4],eax

01001240 8b4508 
mov eax,dword ptr [ebp+8]

01001243 50 

push eax

加粗的两条mov指令就是函数采用了独特的cookie并保存到堆栈中返回地址之前。在返回时，在函数的epoligue会对比原始的cookie来检查堆栈中的cookie：

0:000> u helperfunction+19

05overrun!HelperFunction+0x19:

01001249 1560100001 
adc eax,offset 05overrun!_imp__wcscpy (01001060)

0100124e 83c408 

add esp,8

01001251 8b4dfc 

mov ecx,dword ptr [ebp-4]

01001254 e87e000000 
call 05overrun!__security_check_cookie (010012d7)

01001259 8be5 


mov esp,ebp

0100125b 5d 


pop ebp

0100125c c20400 

ret 4
__security_check_cookie的调用检查cookie是否完整，如果不是，则终止程序。默认情况下，当cookie被改写，处理程序会显示一个对话框说明发生了堆栈越界。如果发生堆栈越界时不想显示该对话框，可以提供自定义的处理程序。

Cookie是由CRT(C runtime)在程序启动时生成的，并且每次运行都不相同以确保该值不会被攻击者知道。还有几点警告要注意。如果程序没有使用CRT，必须在启动过程中显式的调用_security_init_cookie函数确保cookie被正确的初始化了。同样的，显式调用_security_init_cookie初始化的程序也许会重复初始化cookie，这也会因cookie变化而导致安全检查失败。还有重要的一点要指出的是这个编译选项用于Release代码。

必须认识到/GS安全策略只不过是一个安全策略。任何情况下都不应该依赖该机制完全保护你不受堆栈越界攻击。

下一个重要的编译开关是/RTC。RTC意思是Run Time Check。RTC又提供了几个子选项：

■/RTCs: 堆栈帧运行时错误检查。
这个选项帮助保护预防几种不同的堆栈破坏：

■每次函数被调用时，它初始化所有的局部变量为非0值，防止它们保留前一次函数调用时的老的值。

■校验堆栈指针(esp)确保不会发生因为调用约定不匹配导致的堆栈破坏。

■保护不出现堆栈越界和underrun of local variables.

■/RTCs: 数据丢失保护。

开发人员容易犯的另一个错误是数据类型转换导致丢失数据。比如，转换一个DWORD值到BYTE值会潜在的导致数据丢失。该编译项会在任何一次导致数据丢失的转换时显示一个错误对话框。

■/RTCs: 未初始化变量保护。

该编译项会在任何时候访问未初始化的变量时显示出错误。变量不初始化是开发人员经常犯的错误，会导致变量使用上一次函数调用时的值。这些值在执行过程中能够导致很多灾难。

关于/RTC编译项很重要的一点是它是被设计用于Debug的，对Release没影响。仅仅是在开发期间测试代码用。

虽然编译器提供了一些很出色的机制用于在开发期间发现堆栈破坏相关的错误，但是并没有提供一些其他工具同级别的检测。其他可用的（尽管不免费）工具包括Rational的Purify和Numega的BoundChecker。

总结 

通过本章你已经知道遭受堆栈破坏的应用程序会导致一系列不稳定的问题。这些问题会以随机崩溃的形式出现，最终使用户不爽，忍无可忍。最坏的情况下，堆栈破坏会导致严重的安全漏洞并危及用户的计算机，给一些不同的攻击者暴露出弱点。认识到堆栈破坏的原因以及分析的方法对于任何一个严肃的开发人员来说这都是至关重要的。最终开发人员应当使用一些规避技术确保堆栈完整并且将来他的软件能成功。本章帮你详细的对堆栈进行了解释和分析，也帮你认识了几种最常见的堆栈破坏的形式，解释了如何检测到破坏，如何分析并找到根源。最后，你学到了强大的编译技术如何帮你在开发期间如何捕获堆栈破坏，甚至帮助你在发布的软件中防止了一些形式的堆栈破坏。
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