1. Dat文件格式
+0: DWORD  Magic    //always be “TEST”

+4

+8: DWORD  length    //length of the data

+C:DWORD  checksum // CRC32 checksum


…………..

2. Verify.exe工作流程

Verify.exe工作流程: 使用CRC32算法，计算数据的Checksum, 数据的长度和起始便宜均在文件头部指定，计算出来的Checksum与文件偏移0xC处保存的Checksum作比较，如果相同，则打印”Check Result: Success!”, 否则打印”Check Result: Fail!”
3. 正确文件校验失败的原因

正确的CRC32算法可以描述为：

int crc = 0xffffffff;
    for (byte b : bytes) {
          crc = (crc >>> 8) ^ table[(crc ^ b) & 0xff];
}

crc = crc ^ 0xffffffff; //取反
但是程序在实现CRC32算法时有一处错误，本该异或的地方变成了或 (crc = (crc >>> 8) | table[(crc ^ b) & 0xff];)
虚拟机指令为

0x40d670: 16 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

要修正这个问题，将此处的0x16改为0x15即可, 修正后的程序为附件中的verify_1.exe, 请评委检查

4. Crash的原因

Crash.dat中长度域为0x01000016, 远远超出了文件大小，在计算Checksum时导致access violation.

修正方法：增加检测代码, 必须满足 FileSize >= dataLength+0x10
修改:

00401102:     jmp 00408d48

00408D48      0F84 6D84FFFF je      004011BB

00408D4E   .  60            pushad

00408D4F   .  8B40 08       mov     eax, dword ptr [eax+8]

00408D52   .  83C0 10       add     eax, 10

00408D55   .  8B5C24 FC     mov     ebx, dword ptr [esp-4]

00408D59   .  3BC3          cmp     eax, ebx

00408D5B   .  61            popad

00408D5C   .^ 0F87 5984FFFF ja      004011BB

00408D62   .^ E9 A183FFFF   jmp     00401108

修正后的程序为附件中的verify_2.exe, 请评委检查

