                               IDA 从三到万（1）
首先说明一点，我也是个菜鸟。觉得菜鸟写给菜鸟看的书很有用，因为论坛到了今天，已经出现断层了。像吾等菜鸟，根本弄不懂哪里是逆向、哪里是破解，总之看什么东西都是糊涂。高手基本在探讨他们的问题，很少有高手出来写普及型的文章了，主要是他们觉得太菜了，就像你现在去教一个小学生写笔画一样。

菜鸟有菜鸟的方法，IDA这个方面的使用的教程我都没大看过（因为没钱买……）不过不影响这套教程的书写，因为本身就是一个初级的东西。

废话不多说了，看下去吧，高手要是看到了错误，可以直接回帖指出，也可以发到我邮箱（lovebird_ustc#126.com）

1.IDA的界面说明。

怎么安装的就不要说了吧。安装后一定要干的两件事。一是安装一个俗称F5的插件（hex-rays.decompiler），二是注册（你们懂的）。还有一个可为可不为的事情，就是安装汉化包，我的IDA是安装了汉化包的，详细的下载可以在论坛里找。
在VC6+SP6编辑器中，输入下面的代码：

#include <stdio.h>

int main()

{

   printf("Hello World!\n");

}
编译的时候要注意，我们要同时编译debug和release两个版本。（附图 1）稍后的文章中你就会看到这两个版本不过是一些编译命令的组合，不过这里大家先就这么凑合着看。
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附图 1 
接着大家选择Rebuild All 生成两个文件。附图 2
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附图 2
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附图 3
按一下F5，附图 4
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附图 4
基本证明了我们的程序和F5插件都安装完毕了。

好吧，前面都是废话，后面才有点用。
2.Hello　World的问题

各种编程，大都从输出一个Hello World开始，今天我们也从一个Hello World开始，熟悉IDA的分析步骤。

1）由于默认是图形视图，所以首先在【IDA View视图】中点击右键，选择【反汇编代码视图】附图 5
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附图 5
以下诸段解释 反汇编代码的意义：（下文中 黑字是IDA原来就有的注释  绿字是我添加的注释）
.text:00401000 ;

.text:00401000; +-------------------------------------------------------------------------+

.text:00401000 ; |     This file is generated by The Interactive Disassembler (IDA)        |

.text:00401000 ; |     Copyright (c) 2007 by DataRescue sa/nv, <ida@datarescue.com>        |

.text:00401000 ; | Licensed to: Mach EDV Dienstleistungen, Jan Mach, 1 user, adv, 11/2007  |

.text:00401000 ; +-------------------------------------------------------------------------+

.text:00401000 ; 以上是IDA添加的注释 代码实际是从00401000开始
.text:00401000 ; Input MD5   : 65D337F00E870FEE301210D79D4E23CB

.text:00401000 ; 文件MD5值
.text:00401000 ; File Name   : F:\testpro\Bmp2Jpeg\ida1\Debug\ida1.exe  文件路径
.text:00401000 ; Format      : Portable executable for 80386 (PE)    
.text:00401000 ; 文件格式 这个可以自己选 然后IDA根据你的选择把你提供的文件解释成各种格式
.text:00401000 ; Imagebase   : 400000  镜像基址 下面的东西暂时不用关注
.text:00401000 ; Section 1. (virtual address 00001000) 区段1 （一般是.text）虚拟地址起始点是1000
.text:00401000 ; Virtual size                  : 00020890 ( 133264.) .text段的Vsize
.text:00401000 ; Section size in file          : 00021000 ( 135168.) .text段的Rsize 
.text:00401000 ; 

.text:00401000 ; Offset to raw data for section: 00001000                     Roffset
.text:00401000 ; Flags 60000020: Text Executable Readable
.text:00401000 ; 以上内容 可以在LordPE中看到 附图 6
.text:00401000 ; Alignment     : default

.text:00401000 ; OS type         :  MS Windows

.text:00401000 ; Application type:  Executable 32bit
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附图 6
.text:00401000

.text:00401000                 include uni.inc ; see unicode subdir of ida for info on unicode

.text:00401000                以下是CPU模式 编写过汇编的都知道 没编写过也无所谓 反正没啥用
.text:00401000                 .686p        
.text:00401000                 .mmx

.text:00401000                 .model flat

.text:00401000

.text:00401000 ; ===========================================================================

.text:00401000

.text:00401000 ; Segment type: Pure code

.text:00401000 ; Segment permissions: Read/Execute     权限说明
.text:00401000 _text           segment para public 'CODE' use32

.text:00401000                 assume cs:_text

.text:00401000                 ;org 401000h

.text:00401000                 assume es:nothing, ss:nothing, ds:_data, fs:nothing, gs:nothing

.text:00401000                 db 5 dup(0CCh) 以上都在初始化 这里申请5个字节 存放0CCh(int 3的机器码)
.text:00401005 ; [00000005 BYTES: COLLAPSED FUNCTION _main. PRESS KEYPAD "+" TO EXPAND]
                  ;  鼠标点在这一行  然后按小键盘的‘+’键 可以展开main函数 按‘-’可以折叠
.text:0040100A                 align 10h

.text:00401010
好，现在先不管align 10h什么意思，我们先把00401005处的代码展开：

.text:00401005 ; =============== S U B R O U T I N E =======================================

.text:00401005

.text:00401005 ; Attributes: thunk

.text:00401005

.text:00401005 ; int __cdecl main(int argc, const char **argv, const char *envp)

.text:00401005 _main           proc near               ; CODE XREF: mainCRTStartup+E4↓p

.text:00401005                 jmp     main

.text:00401005 _main           endp

.text:00401005

.text:00401005 ; ---------------------------------------------------------------------------
很棘手的事情来了。有过C/C++编程经验的朋友都知道，我们写main函数时候，只有两个参数。

main(int argc, const char **argv)
上面这个形式，是不是我们常见的？envp又是那颗葱啊？
既然有这个参数，我们输出一下好了：

#include <iostream>

using namespace std;

int main(int argc,  char **argv,  char *envp)

{


int i; 


for(i=0;envp[i]!=NULL;i++) 


{ 



cout<<envp[i]<<endl; 


} 


return   0; 

}
一个运行实例：

€



8

Press any key to continue
居然真的有这个参数！那么这个参数怎么来的呢？请大家关注这三行。
.text:00401005 _main           proc near               ; CODE XREF: mainCRTStartup+E4↓p

.text:00401005                 jmp     main

.text:00401005 _main           endp

CODE XREF意思是，此处需要代码交叉参考。通俗点讲，就是要想知道这些个参数怎么来的，就要按照“：”后面的地址去找。下面解释一下此处CODE XREF后面的代码意思：

mainCRTStartup+E4↓p
1）“+”前面的部分，此处是mainCRTStartup，意思是基址。

2）紧接着“+”后面的部分，此处是E4，意思是偏离量。

3）偏移量后面的“↑”或者“↓”，目的是指示参考代码是在当前区域上面还是下面。

4）后面有一个字母。内容如下面的表格：

                              代码交叉参考标识

	J
	=jump 跳转参考

	P
	=process 过程参考 即调用


                            数据交叉参考标识

	O
	=offset 偏移参考

	R
	=read  读参考 有其他代码读

	W
	=write 写参考 有其他代码写


在有交叉参考的哪一行，双击，然后就可以来到交叉参考的行。要想回去再阅读原来的代码，可以按Esc键，也可以点击左上角的【撤销】（图标是向左的箭头）。此处是一个过程调用，就是说，在 mainCRTStartup+E4 处有代码调用这个main。看到这里，不禁感到震惊，main在我们的眼中一直是很神圣的，从来都是它调用别人，哪有别人调用它的道理？双击此行，来到：.text:00401204 处 
.text:004011F0                 mov     edx, _environ

.text:004011F6                 push    edx             ; envp

.text:004011F7                 mov     eax, __argv

.text:004011FC                 push    eax             ; argv

.text:004011FD                 mov     ecx, __argc

.text:00401203                 push    ecx             ; argc

.text:00401204                 call    _main           ; 来到这里 往上看 三个参数就在上面
.text:00401209                 add     esp, 0Ch

.text:0040120C                 mov     [ebp+var_1C], eax

.text:0040120F                 mov     edx, [ebp+var_1C]

.text:00401212                 push    edx

.text:00401213                 call    exit

.text:00401213 mainCRTStartup  endp

.text:00401213
看到了，这三个参数来自_environ，__argv，__argc，双击_environ 来到定义处先。来到这儿：

.data:00427C8C ; char *environ

.data:00427C8C _environ        dd 0                    ; DATA XREF: mainCRTStartup+C4
r

.data:00427C8C                                         ; mainCRTStartup+D0
r ...
都是r参考，丝毫不能给我带来什么有用信息，到底这个environ参数是怎么传入main的呢？

俗话说：车到山前必有路，丰田一脚没刹住。我们查查MSDN，其中关于main函数，给出了这个信息：

envp

The envp array, which is a common extension in many UNIX® systems, is used in Microsoft C++. It is an array of strings representing the variables set in the user’s environment. This array is terminated by a NULL entry. See Customizing Command Line Processing for information on suprressing environment processing. This argument is ANSI compatible in C, but not in C++.
点击MSDN上面的Customizing Command Line Processing，看到下面的内容

Customizing C++ Command-Line Processing

Microsoft Specific 

If your program does not take command-line arguments, you can save a small amount of space by suppressing use of the library routine that performs command-line processing. This routine is called _setargv and is described in Wildcard Expansion. To suppress its use, define a routine that does nothing in the file containing the main function, and name it _setargv. The call to _setargv is then satisfied by your definition of _setargv, and the library version is not loaded.

Similarly, if you never access the environment table through the envp argument, you can provide your own empty routine to be used in place of _setenvp, the environment-processing routine. Just as with the _setargv function, _setenvp must be declared as extern "C".

Your program might make calls to the spawn or exec family of routines in the C run-time library. If this is the case, you should not suppress the environment-processing routine, since this routine is used to pass an environment from the parent process to the child process.

END Microsoft Specific
原来秘密在系统的例程_setenvp（以及_setargv）中，这个就好办了。我们打开IDA的【Functions】选项卡，找到_setenvp 附图 7
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附图 7
双击进入。看这里：

.text:004030E0 ; =============== S U B R O U T I N E =======================================

.text:004030E0

.text:004030E0 ; Attributes: bp-based frame

.text:004030E0

.text:004030E0 _setenvp        proc near               ; CODE XREF: mainCRTStartup+BA
p

.text:004030E0

.text:004030E0 var_10          = dword ptr -10h

.text:004030E0 var_C           = dword ptr -0Ch

.text:004030E0 var_8           = dword ptr -8

.text:004030E0 var_4           = dword ptr -4
双击那个CODE XREF，居然回到了我们刚才代码的上面。

.text:004011D0                 mov     _aenvptr, eax

.text:004011D5                 call    _setargv

.text:004011DA                 call    _setenvp

.text:004011DF                 call    _cinit

.text:004011E4                 mov     ecx, _environ

.text:004011EA                 mov     __initenv, ecx

.text:004011F0                 mov     edx, _environ

.text:004011F6                 push    edx             ; envp

.text:004011F7                 mov     eax, __argv

.text:004011FC                 push    eax             ; argv

.text:004011FD                 mov     ecx, __argc

.text:00401203                 push    ecx             ; argc

.text:00401204                 call    _main
只恨自己为何刚才不好好往上看，不过现在总算明白了envp是由_setenvp设置的，这些就够了，毕竟是第一次接触IDA嘛。

接着刚才的来，align 10h是标识对齐方式的伪指令。同时我们注意到.text:00401005处，跳到下面的.text:00401010执行了，接着我们就看看这个程序的主要代码。
.text:00401010 ; =============== S U B R O U T I N E =======================================

.text:00401010

.text:00401010 ; Attributes: bp-based frame

.text:00401010

.text:00401010 main            proc near               ; CODE XREF: _main
j

.text:00401010

.text:00401010 var_40          = byte ptr -40h        ; 这是IDA给变量命名的方式
.text:00401010

.text:00401010                 push    ebp               ; 保存ebp 以后用ebp作为栈顶指针
.text:00401011                 mov     ebp, esp         ; 把栈顶位置给ebp
.text:00401013                 sub     esp, 40h         ; 给局部变量预留空间 注意40h
.text:00401016                 push    ebx               ; 保护寄存器 ebx
.text:00401017                 push    esi               ; 保护源字符串指针寄存器
.text:00401018                 push    edi



; 保护目的字符串指针寄存器 
                                                             ; Debug版本里面 edi是一定会用的
.text:00401019                 lea     edi, [ebp+var_40]; 初始化  此处设为①
.text:0040101C                 mov     ecx, 10h           ; 注意32位机器这个值等于（局部变量空间/4）
.text:00401021                 mov     eax, 0CCCCCCCCh   ; 填充0xCC 
.text:00401026                 rep stosd                   ; 对于edi指向的地址都填入0CCCCCCCCh
                                                                ; 这就是为什么上面的值要等于（局部变量空间/4）
                                                                ; 因为每个字节填充的是 0xCC 此处设为②
.text:00401028                 push    offset aHelloWorld ; "Hello World!\n"

.text:0040102D                 call    printf              ; 调用printf
.text:00401032                 add     esp, 4              ; 注意printf这个函数 是调用者负责平衡堆栈
                                                               ;  此处设为③
.text:00401035                 pop     edi                 ; 弹出各种寄存器 注意顺序是反的
.text:00401036                 pop     esi

.text:00401037                 pop     ebx

.text:00401038                 add     esp, 40h           ; 平衡堆栈 把esp再次指向栈顶
.text:0040103B                 cmp     ebp, esp           ; 注意ebp也指向栈顶 此处目的保证堆栈平衡
.text:0040103D                 call    __chkesp           ; 此处设为④
.text:00401042                 mov     esp, ebp           ; 栈顶再送回去
.text:00401044                 pop     ebp                 ; 弹出ebp
.text:00401045                 retn

.text:00401045 main            endp

.text:00401045

.text:00401045 ; ---------------------------------------------------------------------------
好了 这次先到这儿。下次再详细解释上面4处问题。

