这篇文章是，我的上一篇文章的后续步部分。

上篇文章：

标 题: 【原创】在WinHex中分析PE格式 （一）
作 者: 寒晨
时 间: 2009-05-21,00:40
链 接: http://bbs.pediy.com/showthread.php?t=89414
我上篇文章写到在WinHex中分析目录表，这篇文章要介绍的是PE格式区段（节）表和手动加区段。
首先来看看区段表的结构

IMAGE_SECTION_HEADER STRUCT
    Name1 db IMAGE_SIZEOF_SHORT_NAME dup(?)
；8个字节的节区名称
    PhysicalAddress dd  
?



；可用代码段大小
VirtualSize dd      
?



；节区的尺寸
    VirtualAddress dd       
?



；节区的RVA地址
    SizeOfRawData dd        
?



；在文件中对齐后的尺寸
    PointerToRawData dd     
?



；在文件中的偏移
    PointerToRelocations dd 
?



；在OBJ文件中使用
    PointerToLinenumbers dd 
?



；行号表的位置（供调试用）
    NumberOfRelocations dw  
?



；在OBJ文件中使用
    NumberOfLinenumbers dw  
?



；行号表中行号的数量
    Characteristics dd      
? 



；节的属性
IMAGE_SECTION_HEADER ENDS
（老罗的Win32中的结构表借用一下。。。）
现在再实际程序对照，之前先看一PEID显示的区段表[image: image1.jpg]77[PEiD v0.95
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这里显示了4个区段以及一些常用信息。接下来看WinHex实际分析
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这里一共有4块被黑色线条包围的数据块每一块就是一个IMAGE_SECTION_HEADER STRUCT
4个就组成了区段表由于每个表的结构的是相同的所以我这里就讲解第一个就可以了。

第一个黑色线条包含的区域又被我用绿色线划分开来

这里又10个小块部分

分别是 

1. 区段名 .text  2e 74 65 78 74 00 00 00 比较长，没有实际意义，但是注意在下面的区段不能在使用这个区段名具有唯一性

2. 区段在内存的有效代码大小 2c 02 00 00 应为要无论是物理文件还是载入内存都需要对齐处理所以要稍微缩放一点没关系

3.  映射到内存中的起始地址 00 10 00 00 因为PE头里声明内存对齐大小是1000H 所以第一个区段就是1000H 假如第一个区段小于对齐大小的话 第二个区段的这个数值就是 2000H 这个要理解一下。
PS:这上面的两个字段都是表示内存中的数值 下面是两个字段是文件中的
4. 区段在文件的有效代码大小 在文件中的就有点不同了，因为需要对齐处理 上篇文章讲到PE头里声明内存对齐大小200H 所以这里的大小是 有效代码是 2c 02 对齐后 就是这里的值 00 04 00 00
5. 表示.text段在文件中的起始地址，计算方式是 PE头 对齐后 紧接这就是了 PE头一般到区段表结束从图上可以看出 区段表结束是250 与200 对齐后是 400 即 00 04 00 00
PS:6-8 是用于OBJ文件 文件使用的 这里一般不管从图中可以看出即使MASM编译器也是0填充

9.区段的属性 比较重要 

表：

表17.5  节的属性标志位含义
	位
	数据位在Windows.inc中的预定义值以及为1时的含义

	5
	(IMAGE_SCN_CNT_CODE或00000020h)节中包含代码

	6
	(IMAGE_SCN_CNT_INITIALIZED_DATA或00000040h)节中包含已初始化数据

	7
	(IMAGE_SCN_CNT_UNINITIALIZED_DATA或00000080h)节中包含未初始化数据

	25
	(IMAGE_SCN_MEM_DISCARDABLE或02000000h)节中的数据在进程开始以后将被丢弃，前面举例的包含重定位表的.reloc节就是一个例子

	26
	(IMAGE_SCN_MEM_NOT_CACHED或04000000h)节中的数据不会经过缓存

	27
	(IMAGE_SCN_MEM_NOT_PAGED或08000000h)节中的数据不会被交换到磁盘

	28
	(IMAGE_SCN_MEM_SHARED或10000000h)表示节中的数据将被不同的进程所共享

	29
	(IMAGE_SCN_MEM_EXECUTE或20000000h)映射到内存后的页面包含可执行属性

	30
	(IMAGE_SCN_MEM_READ或40000000h)映射到内存后的页面包含可读属性

	31
	(IMAGE_SCN_MEM_WRITE或80000000h)映射到内存后的页面包含可写属性


表看不懂其实没关系 我们只需要记下常用的几种

代码节的属性一般为60000020h
数据节的属性一般为c0000040h
常量（资源）节的属性为40000040h
老罗的书中还提到压缩可能使区段属性发生改变

如果不是为了学习基础知识的话用用工具可以很轻松的的到这些信息

这是EXESCOPE资源编辑软件里显示的区段信息[image: image3.jpg][
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还有3个节类似我就不一一介绍了。
个人感想：看完PE格式的基础部分发现PE格式也不是很难，那些手写PE格式的前辈们也没有想想中的那么拽。但是还是要感谢那些前辈们分享自己的成果让我们少走弯路。
接下来还是复习一下所学的PE知识 这里是本篇文章的重头戏（吹牛。。。。），在WinHex中手动加入一个区段。随便在新区段里写点东西玩玩
大家要模仿的话首先要确认加区段的文件没有加壳或者文件自校验因为我们要改变文件长度。
我这里还是用到上面讲解的那个软件来修改
先回想一下要修改那些东西呢？
1. 加区段 把位置空出来 

操作：备份一下源程序（要有这样良好的习惯）用WinHex打开程序拉到末尾添加点末尾右键—编辑 出现如图：
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现在的问题是要添加多少呢？

看前面的行号是 13f0

对齐一下是我们就加200吧
到15f0可以进行 注意文件对齐200这个数值其他程序也许会发生改变
添加后：
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2. 第二步 添加修改区段表 在末尾添加我们新增的区段信息

Name1 db IMAGE_SIZEOF_SHORT_NAME dup(?)
；8个字节的节区名称  

 名字是.adds填[image: image6.png]’E 61 6Fl 64 73



  问怎么来的是不 简单 新建个记事本 里面写上.adds保存然后用WinHex 打开这个记事本  呵呵 OK 不过要注意长度 这里才5个byte 零零填充OK  就是这个了： 

 2e 61 64 64 73 00 00 00
PhysicalAddress dd  
?



；可用代码段大小

刚才在文件末尾添加了200 缩放一下填 180吧（很少是把数值类型是H） 值 

80 01 00 00
VirtualSize dd      
?



；节区的尺寸


呵呵这里映射到内存中的起始地址 内存对齐大小是 00 10 00 00 PE头+前4个区段 5* 1000 这里的值就是 00 50 00 00 

VirtualAddress dd       
?



；节区的RVA地址

物理文件地址 我们刚才在哪儿加的 当然是 00 14 00 00
SizeOfRawData dd        
?



；在文件中对齐后的尺寸

180 和文件对齐200 对齐一下  得到 00 02 00 00
PointerToRawData dd     
?



；在文件中的偏移
（不管0填充）

PointerToRelocations dd 
?



；在OBJ文件中使用

（不管0填充）
PointerToLinenumbers dd 
?



；行号表的位置（供调试用）

（不管0填充）
NumberOfRelocations dw  
?



；在OBJ文件中使用

（不管0填充）
NumberOfLinenumbers dw  
?



；行号表中行号的数量

（不管0填充）
Characteristics dd      
? 



；节的属性

20 00 00 60 可读取，可执行 ，代码

新增区段表分析结束 
图如下 新增加的部分用红色包起来
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3. 还需要改PE头里的区段数目和 文件大小
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第一处是4个区段开成5个区段

第二个是文件镜像大小 5个区+PE头  *内存对齐粒度 00 10 00 00 得到的

4. 试试程序能不能运行 “完美运行“

OK 运行正常
呵呵 发现了个MASM32 / TASM32 [Overlay]
5. 现在给这个区段写点东西吧入口调到这来 运行一下 在跳回真正的入口吧。

复习一下入口位置的来源吧 把它改成我们加的区段 位置 00 50 00 00
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接下来用OD打开 OD汇编功能 随便写点东西然后跳到原来的入口的 Ok 这里要靠大家增加发挥了。。。
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程序我分开上传吧
