公钥密码RSA算法优化分析
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摘要： 本文首先对RSA公钥密码体制基本思想计算方法进行阐述，并举例说明其算法过程。详细介绍对快速指数算法的研究、改进方法。最后详细介绍孙子剩余定理。

This paper first elaborates the principle of RSA algorithm and the implementation process. Fast exponential algorithm which the author improves for promoting the efficiency of RSA is introduced. Finally, the paper explains the Chinese remainder theorem.
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1． 引言
密码学是研究编制密码和破译密码的技术科学。随着计算机网络的不断发展，世界已经进入信息经济时代。无论是个人信息通信还是电子商务，都需要保证网上信息传输的安全、保密、真实和完整。密码学作为网络安全技术的一部分，已成为一门综合性的尖端技术科学，对计算机网络安全做出了巨大的贡献。当前，最常用的密码技术是RSA算法。RSA算法是一种基于数论的非对称密码体制的算法，该算法已被国际上一些标标准化组织如ISO、ITU等作为标准采用，此算法是第一个既能用于数字加密也能用于数字签名的算法。基于RSA算法的密码体制是目前最成熟最完善且使用最广泛的公钥密码体制。
2．RSA公钥密码体制
2．1 RSA算法基本思想
RSA算法以数论中的欧拉定理为理论基础。其算法是建立在“大数分解和素数检测”这个著名数论难题基础上的RSA算法的基本运算是大数的模幂运算。为提高保密强度，RSA密钥至少为500位长，一般推荐使用1024位。RSA算法的一个优点是密钥空间大，为模幂的计算提供了良好的基础。
2．2 RSA算法方案
2．2．1 由RSA算法得到密钥对
(1)随机选取两个相异的大整数的素数因子，P和q。为了保证安全性，要求这两个素数因子的长度必须相同；
(2)令n=p*q；
(3)计算n的欧拉函数中
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(n)=(p-1)*(q一1)，中
[image: image2.wmf]f

(n)是与n互素且不超过n的数的个数；
(4)随机选取加密密钥e，要求选取的e和
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(n)互为素数，其选取范围为[0，
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(n))一1]。即gcd(e，
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(n))=1；
(5)利用欧几里德算法，根据d
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(n)，得到私有密钥d。现在，d和n是私有密钥，e和n是公有密钥。
2．2．2 密钥对加密
设整数M为明文，C为密文。对M进行分组，按比特串分组，每个分组的十进制数要求必须小于n，随后根据公式C
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mod n，进行加密运算，结果C为分组密文。
2．2．2 密钥对解密
根据公式M
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mod n对分组密文C进行解密运算，得到分组明文M。
证明：因为
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于是能够得到明文。
2．3 RSA算法方案实例
(1)令p=l1，q=23(正常选值要尽量大，至少大于10100，在此只做演示)

(2) n=p*q=253
(3) 
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(n)=(p-1)*(q一1)=220
(4)随机选取加密密钥e=3，此时选取的e和
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(n)互为素数。
(5)d
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(n)=147
(6)加密：C
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mod 253可得到明文M的加密文C。
(7)解密：M
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2．4 RSA算法的速度问题
从上述实例可以看出，在RSA算法中，用两个素数来产生公钥和私钥从公钥得到私钥的过程进行的幂计算不仅计算量过大(对整数进行指数运算结果及其大)，而且耗时太多。硬件实现时，RSA比对称算法DES慢大约1000倍，具有512位模数的VLSI硬件最快能实现的吞吐量为64位／秒。目前设计的具有512位模数的芯片可达到1兆位／秒。当然也有一些实现了1024位的加密芯片。软件实现时，RSA比DES慢100倍。
虽然RSA的速度将永远不会达到对称算法的速度，但其仍具有巨大的使用价值。RSA算法在加解密及数字签名领域的主流地位是不可磨灭。
3．用快速指数法优化RSA算法
幂计算在RSA系统中的利用率极高，分别涉及素性检测、乘法逆元、加密和解密。作为RSA算法的关键部分，其所存在的问题一直制约着它的广泛应用。现在，我们根据快速指数算法来解决优化幂计算问题。
下面给出一个计算
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其算法表示如下：
int Quickexponet(int x,int r,int n)

{


int a=x;


int b=r;


int c=1;


while(b!=0)


{



if(b%2!=0)



{




b=b-1;




c=(c*a)%n;



}



else



{




b=b/2;




a=(a*a)%n;



}


}


return c;

}
4． 在解密过程中对快速指数算法的优化

4．1 孙子定理优化算法分析
在一些数据加密系统,当私钥d 与n 同量级时,解密的速度较慢,在此讨论一种当二者数量级相同时,如何提高求模的计算速度。算式me mod n 中的模n 是两个素数的乘积,可利用中国剩余定理将其简化,以降低其的数量级。
剩余定理: 设
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4．2 孙子定理在解密过程中具体实现过程
孙子剩余定理，即中国剩余定理，其在RSA算法加解密改进的过程中应用广泛。
下面对孙子定理进行简单介绍。此方法需要素数P和q，密钥生成算法要将输出的私有密钥(d，n)用(d，P，q)代替。
根据孙子剩余定理加速加密过程：
(1)计算
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(2)利用费马费马小定理，计算
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其中
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(3)用扩展殴几里德算法计算乘法逆元
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(4)运用孙孙子剩余定理计算C，C =(
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可以看出，利用孙子剩余定理，其中的密文、密钥和明文数据以及解密模数比原来的都要小。
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