让warkey与魔兽争霸“生死相依”
很多人都爱玩魔兽，但是操作起来的时候小键盘却非常不方便（当然，除非你用专业的游戏键盘），不用小键盘吧，操作又太慢了，被K的滋味不好受。

Warkey就是为这而生的，比较有名的一款魔兽小助手，它能把小键盘上的按键自定义转移为其他按键，如ESC,F3,F4等等，这样会方便我们的操作。我是比较懒的人，每次开魔兽之前要点warkey，玩完后又要关闭它，感觉十分不爽，能不能一玩魔兽就让它自动启动呢，答案肯定是有的。
据我所知有两种方法：一是利用windows的镜象支持技术，但是这样的话warkdy是可以随着魔兽启动，但是魔兽关闭了它还会存在，烦人！

下面我们用第二种方法，对魔兽进行一次“外科手术”：

思路：

　　一、如何当魔兽运行时自动启动warkey呢，可以利用API函数中的exec， ShellExecute， OpenProcess等方法。我就用ShellExecute吧，它的功能也是非常强大的。

它的定义如下：
ShellExecute(HWND hwnd, LPCSTR lpOperation, LPCSTR lpFile, LPCSTR lpParameters, LPCSTR lpDirectory, INT nShowCmd);

其实它的真名为ShellExecuteA，我们只关心第二个参数：方式为打开”open”,　第三个参数为文件名”warkey.exe”，和最后一个参数为显示方式，让它正常显示到系统托盘中，取SW_SHOWNORMAL（常数1）即可。
我们将warkey放在魔兽对应的目录中，这样就不用写它的路径了，取默认的当前路径。
我们查找一下魔兽的目录中的文件，我发现Game.dll这个文件没有加壳，而且魔兽争霸的执行文件也会调用它。那么就用它来动手吧！可怜的Game.dll　！

 步骤1：备份原来的Game.dll，记录下原来Game.dll中的OEP。用PEID即能看到OEP。
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如图，我的版本是1.20e，对应的OEP为： 00636F5D
步骤2：既然我们要用到ShellExcute函数，那么首先得看看Game.dll中是否有此函数。

用LordPe打开Game.dll，查看输入表中并没有shell32.dll，如图：
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我们直接用API函数LoadLibraryA也能将函数导入，但那样代码量将增多，于是我们选个简单点的方法：自己手动添加输入表。方法为点鼠标右键，选添加导入表，然后如图：
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点击＋号并确定，就将函数成功添加到Game.DLL中了。然后记录下此函数的First Thunk值，如图为00924035，（加上基址值6F000000就是6F924035，我们可以认为它就是函数地址指针）那么在Game.DLL中就可以直接用call    dword ptr [6F924035]来调用此函数了。不直接调用ShellExecuteA函数的原因在于涉及到DLL地址重定位，呵呵。
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步骤3：在DLL中找空的代码段以便放下我们的代码。点EP段.text向右的箭头，搜索全0处，也就是空白无代码处：
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记下代码段的RVA，即相对偏移地址为：00704BB8，也就是说，从这里开始到 704BB8+448处为空白的代码段，这是16进制形式的，所以足够放下我们的代码了。
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步骤4：用OD打开Game.dll，GTRL+G填入6F704BB8，（为什么是6F704BB8呢？刚才我们找到的是00704BB8是相对文件的偏移地址，而Game.dll的文件基址是6F000000，所以实际地址就是6F000000+00704BB8=6F704BB8）就能到达空白代码段。然后，嘿嘿……，我们就能为所欲为了！
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如图，向下空三行（个人习惯，不爱太挤了），CTRL+E编辑二进制代码，先填入我们要用到的字符串参数”warkey.exe”和 “open”。

然后就可以用ShellExcuteA来调用了，如图：
[image: image8.png]6F7 Q4BEE
6F704BFO)
6F704BF2
6F704BF7
6F7O4BFC
6F7 Q4BFE
6F784C 04|

6A 00
6a 00

68 BBUB7O6F
68 C64B706F
6a 00

FF15 3540026
E9 5423F3FF

push
push
push
push
push

[
]

6F704BBB

6F704BC6

0

duord ptr [<&Shell32.ShellExecul
6F636F5D

Defdir = NULL

Paraneters
FileNane =
Operation
hiind = NULL
ShellExecuten

NULL
jarke;
opel

exe’




然后将代码跳到DLL的原OEP处。这样，warkey就能与魔兽“同生”了。但是仅这样做的话当魔兽退出时，warkey还存在于系统托盘中，并不会与魔兽“同死”，而且还当魔兽启动和退出时会魔兽启动和退出时会响应DLL_PROCESS_ATTACH与DLL_PROCESS_DETACH的消息，所以两次调用Game.DLL，这样会启动两个warkey!如何让它与魔兽“同死”呢？我们正好利用它两次调用的特性，用FindWindow查找warkey窗口，如果存在，就退出，否则启动warkey.exe。
这样还要添加两个函数FindWindowA和SendMessageA，还好Game.DLL中已经存在这两个函数了，所以只要找到两函数的Thunk地址就行了。

然后呢：
HANDLE h=(FindWindow(0, “warkey”);
　if (h) 
{

SendMessage(h, WM_CLOSE, 0, 0); //如果发现warkey，关闭之
JMP 到原入口点

}

  ShellExecute(NULL, “open”, “warkey.exe”, NULL, NULL, 1); //否则启动它

　JMP到原入口点

对应的汇编代码如图，用OD再添加”warkey”为FindWindowA的参数，然后：
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最后,我们设定新的OEP为我们改动处,用LordPE打开Game.dll，写入新入口点(RVA)：
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这样，warkey这个魔兽小助手就与魔兽“同生共死”了！
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最后，感谢看雪里面帮助过我的兄弟姐妹们，祝你们快乐，进步！

