
这本书专注于Windows NT文件系统和文件系统与其他系统核心组件的联系.如果您想为Windows NT编写高价值的软件,那么关于过滤驱

动的设计与开发应该能够为您提供理解这种软件的基础.


文件系统和过滤驱动并不是不存在的,不仅如此而且她与操作系统其他部分都有紧密的联系.这一章提供一个Windows NT核心组件的全

景图.

基础:


操作系统处理一些用户倾向于忘记的任务,如初始化处理器的状态,定位多CPU,维护CPU缓存XX,管理本地总线,管理物理内在,提供虚拟

内存支持,处理额外的设备,定义和管理用户的进程和线程,管理存储于额外设备上的数据,以及提供易用,的的计算系统的基础.


同时操作系统也必须得设计成一个稳定而且高效的系统,因为不稳定而不高效的因素必定会导致系统的崩溃.


与您所听说的不同的是,Windows NT操作系统绝对不是一个艺术品.她包含了很多的已经被实行多年的操作系统规则.您可以把她看一个

受商业系统与一些由大学所管理的研究项目而产生的操作系统.


古老的UNIX与OpenVMS操作系统以及CMU的MACH的设计理想以及方法在Windows都可以找到他们的影子.您也可以看到一些不那么复杂的

操作系统如MS-DOS以及OS/2对她的影响。但是您也不要以为windows就是一些古老的设计思想理念和方法的堆积出来的，Windows的设计者从他

们自己设计操作系统以及其他操作系统中所汲取的精华造就了一个稳定而且优秀的计算平台。

核心架构(Core Architecture)


一些从MACH操作系统的方法还是可以在Windows里边找到影子。这些方法与理念包括：尽可能的降低内核的体积，在不同的模块之间使

用消息传递以及将操作系统设计成一个C/S模式。同时设计师还试图设计出一个使用设计明晰的接口的分层的操作系统。


这个操作系统被设计成可以运行在单CPU以及多CPU上边。


同时这个操作系统也要求被设计成可移植的平台，设计师使用了面向对象的处理手法，将与硬件紧密结合在一起的那一部分抽象出来

，与硬件不相关的部分与之分离，从而在不同平台上边，对于与硬件分离的部分只要重新编绎即可。


图1－1显示Windows的内部结构。这张图将Windows分为两部分:用户模式（user-mode)和核心模式(kernel-mode).


子系统（sub-system）提供了用户模式程序使用的APIs.子系统通过系统服务接口来与系统内核通信。

注意：


微软从来就没有为系统服务函数（接口）提供官方文档。他倡导使用子系统里边的APIs。


不公开系统本地服务函数（System native api)使得微软可提供一个抽象的操作系统,这种设计使得大部分用户模式的程序都与子系统

相关联起来,使得核心部分可以进化.


但是有的时候,设计一些程序以及设计驱动程序的时候,使用Native APIs效率要来得更好一些.在附录A您将可以看到一个I/O Manager

进行I/O操作的native api的表.


环境子系统(Enviroment sub-system)提供了一套API以及一个执行环境给用户进程来模拟一些特定的操作系统(如os/2或unix或者

windows3.x).对于用户进程来讲环境子系统就是操作系统本身.用户进程可以运行在一个不必关心操作系统内核要求,编程接口,兼容性等问题的

安全环境里边.


下列为Windows NT支持的子系统:


Win32:



原本Windows的环境子系统.Windows推荐程序使用Win32 APIs来开发应用程序.



同时这个子系统也是最有权限的一个子系统,Windows里边所有的GUI操作及键盘与鼠标输入都是由Win32子系统搞定.


POSIX:


OS/2:


WOW:


VDM:


集中系统提供一个核心组件向用户执行环境延伸的平台.Windows安全子系统以及Windows NT局域网管理软件;以及服务管理器(SCM)来

控制核心设备驱动的加载,启动,停止,与卸载.

核心模式:


核心模式与用户模式的区别在于他们在CPU中所运行的权限不同.


大部分的CPU支持两个硬件执行权限级别,而且其中很多都支持多个硬件执行权限级别;CPU权限级别决定了该程序可 地的指令;

比如用户模式的程序就直接访问虚拟内存(Virtual Memory)的寄存器以及页表(Page Table);允许用户模式的程序直接访问,可以导致很多问题,

防碍核心进程的工作.


Windows NT工作于两个模式:核心模式(Kernel Mode)可以运行任何CPU可以支持的指令,用户模式可使用CPU允许的指令.


如果你熟悉Intel x86的结构体系你将会发现Kernel Mode对应于Ring0,而用户模式对应于Ring3;


核心模式(Kernel Mode)与用户模式(User Mode)虽然常常用于表示代码,其实是指CPU运用代码的权限,因此内核模式就是指CPU将会运

行于核心模式,而用户模式就是指CPU将运行于用户模式.


一般的,作为一个第三方开发商,您不可能将你的代码运用于核心模式,除了开发驱动程序.

硬件抽象层(The Hardware Abstract Layer)


Windows NT被设计为一种可以跨平台工作的操作系统,他不至可以运行于x86系统上边,还可以是DEC Alpha平台,一些RISC平台(虽然后

来Windows NT放弃了这种支持).而且Windows NT可以工作于不同的总线放系统当中的,她可以工作但不局限于ISA,EISA,VL-BUS,PCI平台之

上.windows Nt的设计师将硬件相关的代码全部放在HAL当中.HAL为操作系统其他部分提供了一个完美的工作平台.操作系统的其他部分及驱动程

序都使用她提供的功能来访问硬件.


HAL输出关于系统时钟(System Timer),I/O总线,DMA,中断控制器,系统寄存器等的相关函数.

Windows内核:


Windows内核为操作系统的其他部分提供了一个基础.Windows内核是为Windows执行体这个提供Windows所有核心功能的模块提供供处理

数据的模块.Windows内核提供了进程线程安排,多CPU同步(使用spin时钟),中断处理与派发,以及其他一些这样的功能.


Windows内核将在下一节讨论.

Windows执行体:


Windows执行体构成大部分的操作系统.她使用HAL和Windows Kernel提供的功能,因此具有可移植性.她提供为子环境系统很多很多的服

务以使他们可以使用操作系统的服务.


Windows执行体主要包括:部件管理器(Object Manager),虚拟内存管理器(the Virtual Memory Manager),进程管理器(the Process 

Manager),以及I/O管理器(I/O Manager),安全引用管理器(the Securtiy Refernce Manager),本地进程调用管理器(Local Procedure call 

facility),配置管理器(Configuration Manager),和缓存管理器(the Cache Manager).

Windows内核:


Windows Nt内核被认为是Windows的核心,尽管与Windows执行体相比要小很多.Windows内核大体提供如下功能:


内核部件支持.


线程派发.


多处理器同步.


硬件异常处理.


中断处理与派发.


陷阱处理.


其他与硬件相关的功能.


Windows Nt内核工作CPU的最高权限层.她被设计为可同步工作于对称多处理平台的处理器当中.


内核不能产生页错误(Page Fault),因此内核代码都存储与内存当中.而且在内核当中执行的代码不能够进上下文切换(Context-

Switch).但是,内核代码可被中断,如果中断源的中断级别高于内核代码.

IRQ Level:


Windows Nt使用IRQs(Interrupt Request Levels)来处理内核的优先级问题.与代码相关的IRQL决定了代码将执行于硬件的优先级.所

有IRQL低于现今核心代码的级别的都会被屏蔽(比如禁止).但是系统能够被中断,如果提供一个IRQL大于现今系统级别的中断源.IRQL的阶级以及

其列表如下(以递增序):


PASSIVE_LEVEL:正常线程运行的IRQL,常常File System也会运行在PASSIVE_LEVEL来为用户程序提供服务.一般情况下,低层的驱动都运

行在比PASSIVE_LEVEL更高的级别上.
这个IRQL有时也被称为LOW-IRQL.


APC_LEVEL:



异步过程调用中断级别.异步过程调用中断是软中断所影起的,而且被APC所插入的进程会被中断,而被APC建立的过程将会运行

在APC_LEVEL的IRQL的被注入线程当中.


DISPATCH_LEVEL:



线程派发(Thread Dispatch(scheduling))与延时过程调用(Defered Procdural call)中断级别.DCPs将会在结构化驱动程序

设计(第三章)中讨论.



当一个线程上升到DISPATCH_LEVEL,她将会被自动的挂起(Suspend).


Device Interrupt Level(DIRQL)



与平台相关的设备中断级别的数与值.


PROFILE_LEVEL:



?


CLOCK1_LEVEL:



系统时钟1.


CLOCK2_LEVEL:



系统时钟2.


IPI_LEVEL:



中间处理器(Interprocess)中断级别(只应用于多处理器系统)


POWER_FAIL:



电源失败中断.


HIGHEST_LEVEL:



一般应用于硬件检查以及总线错误.

APC_LEVEL和DISPATCH_LEVEL都是软断,而且软中断都要硬件中断优先级低.从clock1_level到highest_level都是时间需求极高的中断,因此她们

是整个线程里边中断级别最高的中断.

核心物件支持(Support for Kernel Objects):


Windows 核心(Kernel)也试图使用面向对象的方法.她提供了一些供Windows执行体(Executive)使用的核心物件,并且导出了操纵这些

核心物件的函数.要注意的是Windows 核心(Kernel)的物件管理并不是建立在物件管理器(Object Manager)上边的,因为物件管理器是Windows执行体组成的一部分.

Windows执行体使用核心提供的物件来构建更加复杂的物件为用户进程提供服务.

Windows核心的物件分为两种:

分派物件:这些物件控制同步以及线程的控制.分派物件包括:线程物件,互斥体物件,事件物件,定时器物件,信号物件.您将在第三章看到大部分的这些物件.

控制物件:控制物件并不影响分派和同步.控制物件包括:APC物件,DPC物件,中断物件,以及设备队列物件.

Windows核心同时还维持着以下两种结构体:

中断表(Interrupt Table):这是一张将中断源与中断服务程序联系起来的表.

处理器控制块(Processor Control Blocks):每一个处理器都有一个对应的PRCB,这个结构包括所有的处理器相关的信息,包括指向现在所运行线程的指针,下一个要运行的线程的指针,以及闲置线程的指针.

注意:每一个处理器都有一个闲置的线程,当没有其他线程运用的时候,闲置线程将会运行.闲置线程拥有所有线程里边最低的优先级.闲置线程不停地处理DPC队列以及初始化上下文转换(Context-Switch),当有其他的线程要运行的时候.

处理器控制域(Processor Control Region):这是一个有关硬件细节的结构,她包含了PRCBs的指针以及GDT,IDT的指针和一些其他的信息.

DPC队列:一个将要执行的全局队列,当系统核心的IRQL小于IRQL DISPATCH LEVEL的时候.

Timer队列:一个由Windows核心维护的全局定时器队列.这个表包括了一些在会在将来过期的定时器.

派发数据库:线程派发器维持着一个由所有处理器信息以及线程信息组成的数据库.这个数据库被线程派发器用来配置线程.

除了以上所示的核心数据结构以外,Windows核心还维护着设备队列,开机通知队列,处理器请求队列以及一些为了她运行正确的结构体.

进程 (Processes)与线程(Threads)

一个进程是一个可执行程序的实例.在Windows NT操作系统中,每一个进程必须有一个线程运行.进程是进程的虚拟内存,以及虚拟内存当中的代码与数据和加载的系统资源的合集的抽象.

注意,进程并不是用来安排的单位,因此你不能够安排一个进程去执行.如前所述,一个进程可以有多个线程,每一个线程都被安排为单独执行.

一个进程物件的上下文包括:指向用户堆栈和核心堆栈的指针,系统寄存器(包括整数和浮点的寄存器),程序计数器,状态信息.

每个线程都有一个安排状态.这些状态包括:初始化,准备运行,将要运行,正在运行,等待,结束.同一时间,只有一个线程可以运行在一个处理器上,多个线程可以同时运行于多处理器上边.

(一线程一处理器).

线程有不同的优先级.高优先级的线程在做线程安排的时候将会比低优先级的线程更早执行.优先级被分别两种类别:一种实时权限和一种变权限.

注意;在Windows操作系统里边有可能遇到优先级逆转的情况.比如将一个低优先级的线程维持着一个重要的资源,那么另外比他高优先级的线程必须得等待这个低优先级线程完成之后才能得到执行.

这也就打破了之前优先级高的线程总是先执行的规则.这可能会导致系统的错误,特别是在所在线程一定要维持线程状态的时候(例如:实时进程).操作系统设计师必须得明白这种情况有可能发生除非能够确定资源使用阶级都没有问题.

Windows NT并不提供处理优先级阶级,不能够帮助处理优先级逆转问题的处理.

线程上下文(Thread Context)与陷阱(Trap).

陷阱机制是处理器提供的一种抓取特定线程上下文的机制,当有一个事件发生的时候.事件包括:中断,异常以及将系统从用户模式转换到核心模式的系统服务调用.

当一个陷阱条件满足的时候,Windows就会调用陷阱例程(Trap Handler)来对陷阱进行处理.并且陷阱例程在调用具体的处理子程序的之前会将运行线程的信息保存在一个调用帧(Call Frame)里边.下面是调用帧的两部分:

陷阱帧(Trap Frame):可变的寄存器状态.

异常帧(Exception Frame):不可变的寄存器状态.

除此之外,陷阱例程还会保存任何线程恢复所需要的信息.

Windows执行体.

Windows执行体是由一些独立的模块或者讲子系统所组成的,这些模块或子系统都只负责提供她所需要处理的事务的函数.一般地,我们讲系统核心代码就是讲Windows执行体.

Windows执行体为子系统提供了一套丰富的APIs,而且我们还可使用设备驱动,可加载的文件驱动,过滤驱动等技术来为用户子系统提供扩展的功能.

大部分Windows执行体的组件都或多或少的尽力将自己与其他组件区别开来.如前所述,面向对象的方法决定我们会使用抽象数据类型以及方法.模块不会直接调用其他模块的数据;同时也应该清楚,虽然使用了面向对象的方法,但是不是意味着在调用其他的代码时就不需要具体的条件了.这些条件包括了:调用的例程将会做些什么,以及错误处理的抛出,处理等条件设置.同时执行体所用到的同步机制也是比较复杂的.

Windows组件管理器(Windows Object Manager)

所有向其他部分导出组件的Windows执行体的组件都得使用Windows组件管理器来定义,建立和管理数据类型,以数据类型的实例.

Windows组件管理器管理组件.一个组件一个由执行体操纵的不明晰的数据结构.每一种组件都会有一套相关的操作,包括建立一个组件的实例,删除一个组件的实例.等一个组件,标记一个组件等.

Windows组件管理器提供以下功能:

加入一个新的数据结构(Windows执行体就不关心她自己本身的数据类型).

允许组件使用安全与保护的方法.

允许一个组件定义自己的方法(如建立一个实例,删除一个实例)来对的所定义的数据结构体进行处理.

提供一个稳定的引用组件的系统.

提供一个基于常用的文件驱动程序的全局的阶级图.

Windows组件管理器维护着一个全局命名空间.所有有名字的组件都可以通过这个命名空间来访问.这个命名空间与目录很相像,有一个根目录"\",同时Windows执行体可以在这个目录里边加一个子目录然后实例化其中的一个组件.每当一个组件或者一个目录创建时,都会将其置于根目录下边.如果一个组件已经被标识为分解组件(例如:文件驱动程序),windows组件管理器将会自动为其使用分解方法.第二章,文件系统驱动开发,将会提到更多的关于创建或删除硬盘文件或目录组件的细节.

由Windows组件管理器所维护组件类型结构提供包括组件使用的内存池种类,以及绑定的函数指针(不一定存在),可行的访问方法,以及一些同步的数据结构.

每一个组件都有一个标准组件头以及一个类型组件头.标准组件头包括:指向组件类型的指令,指向组件名子是指针(如果有),指向安全标识符的指针(如果有),访问方法,引用值以及其他一些相关的属性.

当一个线程成功的打开了一个核心组件的时候,Windows组件管理器会返回一个不明晰的结构:句柄.注意,在同一时间,有可能有多个句柄指向同一个组件的实例.例如,句柄是可以被继承的.

组件管理器维护着关于句柄的相关信息,包括句柄所指向的组件的实例,以及通过该句柄可以做的动作和其他一些句柄的属性.注意句柄与这个实例并没有直接的联系,她只是一个用于在句柄表里边索引的索引值.

笔记:句柄是面向进程的.因此进程里边一个线程所拥有的句柄,其他线程可以共用.但是如果是使用其他进程的线程所打开的句柄,那么一定会产生一个错误.

其他Windows执行体组件:

如前所述,Windows执行体的其他主要组件包括如下:

进程管理器:

   这个组件用来创建或中止进程与线程.她使用Windows内核所提供的功能来完成以下任务:挂起进程,恢复进程,提供进程信息,等等.

本地进程调用组件:

   这是一种提供进程之间互访机制的组件.客户端向服务端传递参数请求服务,然后从服务端得到结果.

   客户端向服务端传递的参数将会在一个由Windows LPC提供的港口出发.然后由LPC提供传送服务,最后等待服务端的响应,由LPC提供的码头的传送从服务端发回来的结果.

   LPC是基于可以在本地或者远程网络运行的远程进程调用(Remote Procedure Call)RPC调用的.只不过LPC为可以在只一节点使用共同的物理资源的进程作了特别的优化.

安全引用监视器(Security Reference Monitor):

这个模块被用来保障本地安全访问.她也提供安全审核.

虚拟内存管理器:

Windows NT的虚拟内存管理器管理着Windows的所有物理内存,为操作系统其他部分或者其他程序提供虚拟内存的功能.

差不多所有的核心模式与用户模式代码都要与Windows虚拟内存管理器打交道.大部分组件都是虚拟内存管理器的客户.相反地,文件系统驱动为虚拟内存管理器提供服务(例如:读,写交换文件).文件系统驱动设计师必须得理解文件系统与虚拟内存管理器之间的关系.本书第六章"虚拟内存管理器"将会作进一步介绍.

缓存管理器:

Windows执行本的缓存组件提供了一个虚拟块服务(在系统内存当中），缓存管理器使用Windows虚拟内存管理器所提供的服务来完成自己的服务．所有文件系统操作都会要使用到缓存管理器．本书的６－８章将会对其进行更深入的讨论．

I/O管理器：

I/O管理器定义了所有的核心驱动程序（文件系统，中间与过滤，网络，硬盘驱动）存在的环境．本书第四章将会讨论其细节．

