第八章 I/O 管理

现代计算机之所以能如此广泛的应用于日常生活，一个重要的原因就是它的可以外接各种外部设备，扩展其功能。如，连接扫描仪，就可以把各种图文信息扫描进计算机进行进一步的处理，连接打印机，就可以把图文信息打印出来等等。在计算机系统中，把管理这一部分的硬件与软件称为I/O（输入/输出）子系统。对I/O的管理直接影响到一个操作系统被普通用户接受的程度。显然微软深知这一点，所以Windows的I/O系统被设计得可扩展性强并且易于使用。在这一章中，我们会集中精力，分析WRK中I/O管理相关的代码。我们首先介绍I/O管理器的结构和I/O相关的对象。然后我们通过跟踪WRK源代码与DDK所附带的串口设备驱动程序的源代码来说明I/O请求在Windows中是如何传递与完成的。最后我们介绍Windows 先进的即插即用与电源管理特性。
1 I/O系统基础
1）概述

Windows 的I/O系统由多个部件组成，其中包括HAL，I/O 管理器，PnP 管理器，以及用户态的PnP管理器（即 Plug and Play服务，该服务由服务管理器（servers.exe）实现 ）、设备驱动程序等．其中HAL给出一个硬件环境的抽象，这样做是为了使　Windows　可以运行在不同的硬件体系，这一特性是在 NT 的设计之初定下来的,虽然现在的微软在逐步放弃对非Intel 体系的支持，但是 Windows 仍然因为这一个初始的设计而受益。比如，同是 Intel 体系的单处理器与多处理器系统，就可以使用不同的 HAL，来隐藏他们的差异;而I/O管理器则负责与驱动程序一起完成应用程序的I/O请求。
（*补结构图）

2）HAL

HAL在Windows中伴演的是多重角色:它导出KeRaiseIrql、KeLowerIrq、KeGetCurrentIrql等IRQL相关的函数，使IRQL的概念在不同的硬件平台上得以实现，例如在PIC与APIC两种不同硬件环境中，IRQL的实现是不同的;它导出KeAcquireSpinLock，与KeReleaseSpinLock函数使不同的硬件环境中都能正确的使用自旋锁，例如在单处理器与多处理器中，自旋锁的实现是不同的（事实上在单处理器上是不需要自旋的）;而与I/O密切相关的，它导出READ_PORT_UCHAR、WRITE_PORT_UCHAR等函数，使对硬件寄存器的访问可以独立于硬件环境，有些硬件平台使用的独立的I/O空间（如Intel），而有些硬件平台则与存储器使用统一的地址空间。

另外HAL在I/O系统中还要扮演着一个重要的角色：PnP（Plug and Play，即插即用）的总线枚举器。HAL 会向 PnP管理器报告它发现的系统中的总线（如PCI），然后为总线创建PDO（Physical Device Object，物理设备对象）。
2）I/O 管理器


对于应用程序来说，它主要打交道的I/O系统组件就是I/O 管理器，I/O管理器是应用程序与设备驱动程序之间传话人。应用程序把请求告诉I/O 管理器，I/O 管理器转达给相应的驱动程序，然后与驱动程序协作来完成请求。这一过程避免了应用程序与驱动程序直接打交道，由I/O管理器为应用程序提供一个一至的接口。另外，I/O管理器为驱动程序提供大量的例程和基础机制，帮助驱动程序顺利的完成请求，避免重复的代码。
3）PnP管理器


可能有读者经历过DOS时代，那时候，硬件的安装与配置是件极为痛苦的事，常常会出现硬件冲突导致计算机死机，却无法发觉。即使你发觉了，你通常能做的就是取掉其中的一个设备，使另一个设备能正常运行。当然如果你运气好，设备支持跳线开关，或者有专门的设置软件，也可能让它们同时运行，但是，你应该可以想到，这通常不是一般的计算机用户可以完成的。

而现在，Windows中的硬件安装是一件极为简单的事情。Windows会提示你有新设备加入到了系统中，然后可能会向用户询问一些相关的信息（如设备类型、驱动程序的位置），然后一切顺利的话，你的新设备就已经自动配置好，可以使用了。在有些情况下，用户甚至都不需要干预，设备就能顺利的安装并使用。这就是所说的“即插即用”。即插即用是硬件与软件共同完成的，必须有支持PnP的系统总线与设备，还要有支持PnP的操作系统与驱动程序才能实现真正意义上的即插即用。在Windows操作系统中，支持PnP的模块叫 PnP管理器，负责与总线驱动程序一起完成设备的发现的配置。
4）相关概念与对象

1 IRP


Windows 的I/O子系统是由I/O 请求包（I/O Request Packet － IRP）驱动的，所有的I/O请求都被都被组织成IRP（Fast I/O是个例外，本节后面会有介绍）在I/O管理器与驱动程序之间传递。这样，就有了统一的I/O请求的管理方式。

在Windows中，IRP被表示成一个复杂结构(struct )，这个结构的很多成员是私有的，虽然Windows内核是基于C语言的，编译器并不能提供类似C++的protcted 或者 private 保护，但你不应该引用这些私有的成员，在你驱动程序使用这些私有的成员是有风险的，因为微软可能在未来改变它们。下面我们的表格中列出了IRP中的public 成员，即驱动程序中可以使用成员。
	成员名
	类型
	用途

	MdlAddress;
	MDL*
	MDL (Memory Descriptor List)是一个数据结构，用于描述一块虚拟内存在物理内存的映射。在IRP中的MdlAddress 用于在处理直接I/O类型的请求时，描述用户空间中的缓冲区。

	Flags
	ULONG
	文件系统驱动程序使用这个成员，它对于其它的驱动程序是只读的。它可以使用如下包括一个或多个值：
IRP_NOCACHE
IRP_PAGING_IO
IRP_MOUNT_COMPLETION
IRP_SYNCHRONOUS_API
IRP_ASSOCIATED_IRP
IRP_BUFFERED_IO
IRP_DEALLOCATE_BUFFER
IRP_INPUT_OPERATION
IRP_SYNCHRONOUS_PAGING_IO
IRP_CREATE_OPERATION
IRP_READ_OPERATION
IRP_WRITE_OPERATION
IRP_CLOSE_OPERATION
IRP_DEFER_IO_COMPLETION

	AssociatedIrp.MasterIrp
	IRP*
	上层的驱动程序往往需要向底层的驱动程序发出多个IRP，来完成它所接收到的IRP，这个成员用来记录向底层驱动程序发出的IRP是为了完成哪个上层的IRP。

	AssociatedIrp.SystemBuffer
	PVOID  
	对于 缓冲的输入请求，I/O管理器会把用户缓冲区中的数据复制到系统空间，对于缓冲的输出请求，系统空间中的数据会被复制到用户空间。这个成员用于记录系统空间的缓冲区地址。

	IoStatus
	IO_STATUS_BLOCK
	在IRP被完成时，存储IRP的完成信息。

	RequestorMode
	KPROCESSOR_MODE
	描述请求的发起者是在哪个执行模式下，可以是UserMode(用户态）或者KernelMode（核心态）。

	PendingReturned
	BOOLEAN
	真正处理该IRP的驱动程序可能需要以异步的方式完成该请求，它会向上层的驱动或者I/O管理器返回 STATUS_PENDING, 在此之前，它还会调用IoMarkIrpPending 标识这个请求还未完成，这个标识在完成例程中会被反映到PendingReturned中。

	Cancel
	BOOLEAN  
	标识该IRP已被上层的应用程序或者驱动程序调用CancelIo 或者IoCancelIrp请求取消。

	CancelIrql
	KIRQL
	记录调用IoAcquireCancelSpinLock取得全局取消自旋锁时的IRQL。

	CancelRoutine
	PDRIVER_CANCEL
	指向一个取消例程，当一个请求被取消时，如果该指针不为空，这个例程将被调用。

	UserBuffer
	PVOID
	在IRP_MJ_DEVICE_CONTROL 与 IRP_MJ_INTERNAL_DEVICE_CONTROL两种类型的请求中，如果请求控制码的参数传递方式定义为METHOD_NEITHER，那么在 这个成员中将保存用户空间的输出缓冲区的地址。

	Tail.Overlay.DeviceQueueEntry
	KDEVICE_QUEUE_ENTRY
	设备对象使用该成员，将发向这个设备的请求组织成一个队列。

	Tail.Overlay.DriverContext
	PVOID [4]  
	该指针数组的第四个成员驱动开发人员可以任意使用。

	Tail.Overlay.Thread
	PETHREAD  
	指向IRP发起者的线程控制块

	Tail.Overlay.ListEntry
	LIST_ENTRY  
	驱动程序可以使用这个成员，管理自己的IRP队列。


2 Driver对象

Windows 是基于对象的OS，这一点在它的I/O子系统中也得到了体现，它抽象出相关的对象，并提供相应的操作例程。

Driver对象是驱动程序开发人员接触的第一个I/O对象，因为在驱动程序的入口函数DriverEntry中，它是第一个参数。该对象代表一个驱动程序。在Windows中用结构DRIVER_OBJECT 来代表Driver对象，这个结构中的主要成员在下面的表格中列出。
	成员名
	类型
	用途

	DeviceObject
	PDEVICE_OBJECT
	指向该驱动程序创建的设备对象的列表。设备对象(DEVICE_OBJECT)会在后面介绍。

	MajorFunction
	PDRIVER_DISPATCH []
	派遣函数表。这是一个数组，数组中的每一个成员对应一个派遣例程，输入输出请求的主功能码（如IRP_MJ_READ等）实际上是这个数组的一个索引。


	DriverStartIo
	PDRIVER_STARTIO
	驱动程序的StartIo函数，用于处理标准的IRP队列。


	DriverUnload
	PDRIVER_UNLOAD
	当驱动程序卸载时，I/O管理器会向驱动程序发送这个通知，驱动程序可以在这个时机释放相应的系统资源。


	DriverExtension->AddDevice
	PDRIVER_ADD_DEVICE
	该函数用来在Pnp管理器发现新的设备时，向驱动程序发出通知。

	FastIoDispatch
	PFAST_IO_DISPATCH
	用于对快速I/O的支持，关于快速I/O的内容，会在随后介绍。


下面分别介绍 DRIVER_OBJECT 中的各个函数指针：
派遣例程是驱动程序处理IRP的起点，I/O管理器在接受到应用程序的I/O请求后，将请求组织成IRP，然后将这个IRP分发给相应的驱动程序，根据请求主功能码的不同，会分发到不同的派遣例程，比如一个读操作，会被分发到MajorFunction[IRP_MJ_READ]中指定函数中去。该函数原型如下：

NTSTATUS DriverDispatch(IN PDEVICE_OBJECT DeviceObject, 

IN PIRP Irp);
参数说明：


DeviceObject

指向请求的目标设备。一个驱动程序可以服务于多个设备。

Irp



指向需要处理的IRP。

StartIo函数用于标准的排队的I/O处理模型。这一模型是由操作系统定义的，因为在实际应用中，I/O请求可能不能立即得到满足，IRP可能需要排队，于是Windows定义了一个标准的IRP排队模型。使用这个模型你可以减少一些工作量，但可能会受到一些限制，你可以自己权衡与选择是否使用这一标准的模型。StartIo函数一般原型如下：
NTSTATUS XxxStartIo(IN PDEVICE_OBJECT DeviceObject,  IN PIRP Irp );
参数说明：


DeviceObject

指向请求的目标设备。一个驱动程序可以服务于多个设备。


Irp



指向需要处理的IRP。

当驱动程序卸载时，I/O管理器会向驱动程序发送这个通知，驱动程序可以在这个时机释放相应的系统资源。
VOID XxxUnload( IN PDRIVER_OBJECT DriverObject );
参数说明：

DriverObject

正在被卸载的驱动程序的对象指针。
3 Device 对象


Device 对象代表一个逻辑的、虚拟的、或者物理的设备。在老式的NT式的驱动程序中，通常在DriverEntry 中创建该对象（ 通过IoCreateDevice 或者IoCreateDeviceSecure），而在支持即插即用的驱动程序中，应该在AddDevice中创建设备对象。Windows使用分层的驱动程序结构，设备对象互相连接，形成一个设备栈，在这个栈中有伴演不同角色的设备对象：PDO（Physcal Device Object, 物理设备对象）由总线驱动程序创建，代表物理的设备。FDO（Function Device Object, 功能设备对象）由设备驱动程序创建，它真正的驱动设备，处理I/O请求。FiDO（Filter Device Object, 过滤设备对象 ）由过滤驱动程序创建。设备对象用结构 DEVICE_OBJECT 来表示，在这个结构中主要成员在下面表格中列出。
	成员名
	类型
	用途

	DriverObject
	PDRIVER_OBJECT
	一个指向所属 Driver 对象的指针。

	NextDevice
	PDEVICE_OBJECT
	指向当前Driver对象创建的下一个设备对象的指针。IoCreateDevice 或者IoCreateDeviceSecure会把Driver对象中的Device对象组织成一个链表，这个成员用于连接下一个设备对象。

	CurrentIrp
	PIRP
	如果驱动程序提供了StartIo函数，并且正在处理一个I/O请求，该成员指向当前正在处理的IRP的指针。

	Flags
	ULONG
	这个标志标识出驱动程序的一些特性与状态，它可能是如下的一个或多个值：
DO_BUFFERED_IO/DO_DIRECT_IO 决定读/写IRP使用何种参数处理方式。
(* 补充)



	Characteristics 
	ULONG
	附加的设备特性信息，可以是如下的一个或多个值：
FILE_AUTOGENERATED_DEVICE_NAME 

指示该设备对象的名字由I/O按理器自动产生。
(* 补充)

	DeviceExtension
	PVOID
	指向设备扩展，设备扩展通常由驱动程序开发人员使用，保存设备相关的信息。

	DeviceType
	DEVICE_TYPE
	设备类型。预定义的一组常量，用于标识设备的类型，例如FILE_DEVICE_CD_ROM 代表该设备是一个光躯设备。

	StackSize
	CCHAR
	向该设备对象发送I/O请求所需的最小的栈单元。

	AlignmentRequirement
	ULONG
	设备在数据传输时，需要的对齐方式。对于使用FILE_FLAG_NO_BUFFERING标志打开的文件，必须提供这个成员指定的对齐方式的缓冲区。AlignmentRequirement可以是如下值：

FILE_BYTE_ALIGNMENT

FILE_WORD_ALIGNMENT

FILE_LONG_ALIGNMENT

FILE_QUAD_ALIGNMENT

FILE_OCTA_ALIGNMENT

FILE_32_BYTE_ALIGNMENT

FILE_64_BYTE_ALIGNMENT

FILE_128_BYTE_ALIGNMENT

FILE_256_BYTE_ALIGNMENT

FILE_512_BYTE_ALIGNMENT


4 Fast IO

(* 补充)
5 I/O的一般流程
(* 简单介绍Microsoft 推荐的I/O一般流程）
[image: image1.png]10
B

i

Startio
iz

=

DPC
iz

10
B





图 8－1 I/O的一般流程


为了简化驱动程序的编写，微软提出这个一般流程，并且I/O管理器会为一般流程提供最大的支持，所以使用一般流程编写驱动程序是最省事的。I/O管理器会帮你管理IRP队列，为你提供I/O流程的控制，你可以看到图8－1中的DPC例程，是的，没错，它连DPC都帮你准备好了，你就可以想到使用一般流程，你会方便很多。但如果你的设备并不适合这个一般流程，那么你就必须使用自己的流程了，得自己管理队列，控制流程，但即使这样，这个一般流程也是可以作为参考的。

在一般流程中，请求到达I/O管理器后被分发给驱动程序的派遣例程，派遣例程调用I/O管理器的 IoStartPacket 例程排队IRP，这些IRP会逐个被驱动程序提供的StartIo进行处理。如果队列中当前没有任何其它的IRP，这个请求会直接分发给驱动程序的StartIo函数，否则会被放入设备对象的IRP队列中。驱动程序的StartIo例程通常会执行真正的硬件操作，硬件在完成请求的操作后发出中断，ISR（中断处理例程）检查硬件寄存器，以了解当前请求的处理结果。然后ISR调用I/O管理器的服务例程IoRequestDpc 请求一个 DPC（延迟过程调用），在DPC中会调用 IoCompleteRequest，完成这个IRP。另外，DPC还会调用 IoStartNextPacket服务例程，于是下一个IRP被送到驱动程序的StartIo例程中进行处理。如此反复，直到IRP队列为空，即完成了所有的请求。
2 I/O 的处理流程

（*用一个简单而完整的的例子，用调试器逐步跟踪I/O Manager 与驱动如何协作完成整个过程）


这一节，我们接合DDK中所带的serial 即（基于16550的RS-232）串口的源代码分析一个IRP在整个生存期，以及I/O管理器与驱动程序如何进行协作来处理IRP。选用这个源代码是因为，首先串口对大家来说是比较熟悉的，串口设备现在的计算机大都有集成，这个驱动的可执行文件本来就已经安装在所有人的机器上，调试分析起来非常方便。并且 serial中对IRP的处理是相当典型的，这有利于大家的理解。
首先来简单说一下 serial 驱动程序的结构，这个驱动程序的结构也比较典型，可以作为驱动开发的范例。

在serial目录下的initunlo.c 文件中，有该驱动程序的入口函数DriverEntry，这是DDK定义的驱动程序入口函数的名称。通常在这个函数中，驱动程序会填写派遣函数表和一系统的回调函数，所以在这里我们就可以基本了解这个驱动程序的结构了。
00183: //

00184: / / Initialize the Driver Object with driver's entry points

00185: //

00186:

00187: DriverObject->DriverUnload = SerialUnload;

00188: DriverObject->DriverExtension- >AddDevice = SerialAddDevice;

00189:

00190: DriverObject->MajorFunction[IRP_MJ_FLUSH_BUFFERS] = SerialFlush;

00191: DriverObject->MajorFunction[IRP_MJ_WRITE] = SerialWrite;

00192: DriverObject->MajorFunction[IRP_MJ_READ] = SerialRead;

00193: DriverObject->MajorFunction[IRP_MJ_DEVICE_CONTROL] = SerialIoControl;

00194: DriverObject->MajorFunction[IRP_MJ_INTERNAL_DEVICE_CONTROL]

00195: = SerialInternalIoControl;

00196: DriverObject->MajorFunction[IRP_MJ_CREATE] = SerialCreateOpen;

00197: DriverObject->MajorFunction[IRP_MJ_CLOSE] = SerialClose;

00198: DriverObject->MajorFunction[IRP_MJ_CLEANUP] = SerialCleanup;

00199: DriverObject->MajorFunction[IRP_MJ_PNP] = SerialPnpDispatch;

00200: DriverObject->MajorFunction[IRP_MJ_POWER] = SerialPowerDispatch;

00201:

00202: DriverObject->MajorFunction[IRP_MJ_QUERY_INFORMATION]

00203: = SerialQueryInformationFile;

00204: DriverObject->MajorFunction[IRP_MJ_SET_INFORMATION]

00205: = SerialSetInformationFile;

00206:

00207: DriverObject->MajorFunction[IRP_MJ_SYSTEM_CONTROL]

00208: = SerialSystemControlDispatch;
代码引用 8－1 serial 的初始化（serial/initunlo.c）

可以看到，首先填写的是 Unload 例程与 AddDevice例程的地址，这两个例程的作用与原型在前面的本章小节中已经作过介绍，然后是一系列的派遣函数，其中IRP_MJ_PNP是对即插即用支持的主功能码，即插即用将在本章后面的小节中介绍。IRP_MJ_READ 与IRP_MJ_WRITE 接受读写请求，我们后面的分析中将以对IRP_MJ_READ请求的处理作为线索，我们可以看到，该主功能码对应的派遣函数是SerialRead。

开始分析之前，需要先搭建测试环境。

1 编译 serial 与 serenum源代码（同时也编译serenum是为了能更清晰的看到IRP在各层驱动程序中传递情况，读者可以选择不编译该驱动程序）, 它们通常在你的DDK安装目录的src\kernel\serial 与src\kernel\serenum下。为了更好的调试，你应该编译 checked 版。

2 将生成的serial.sys 文件与serenm.sys文件覆盖目标计算机的 \Windows\System32\Drviers目录中。这一过程可能由于Windows文件保护的原因造成一些麻烦，读者可以到本书的网站下载工具dewfp 来绕开文件保护的检查，顺利完成这一工作。

3 重启目标计算机，并以打开调试，wrk内核作为启动选项。

4 在调试计算机上打开调试器，连接到目标计算机开始调试。


在调试环境搭建好之后，我们在目标计算机中执行一个对串口的读操作，然后逐步跟踪了解IRP在处理过程。在Win32中，我们使用CreateFile 函数打开一个串口，然后使用ReadFile函数向串口发出读请求。ReadFile函数在经过一系统的参数检查与参数转换后，会通过系统调用进入I/O管理器的函数NtReadFile，NtReadFile则向设备驱动程序转发请求。NtReadFile函数的定义在 ntos\io\iomgr\read.c 文件中。我们可以直接对这个函数下断点来跟踪我们的这个串口读请求。但有个让人沮丧的问题：NtReadFile函数在系统中是如此频繁的被调用，这使得目标计算机频繁的被断点冻结，你根本没有机会执行串口的读操作，所以我想了一个办法，来解决这个问题。读者也可以使用这个方法进行本节所讲述的跟踪。首先，我编写了一个小程序readn(读者可以在本书的网站下载该程序)，readn可以指定从设备读取的字节数。然后我在调试器中下了一个条件断点：

bp nt!NtReadFile ".if poi(Length) == 0x11 {} .else {gc}"
可以看到目标计算机开始有点“行动迟缓”了，这是因为条件断点对系统的影响，但它并没有因此而冻结。然后，我在目标计算机中执行:  “readn com2 17”，其中17是上面的条件断点中十六进制数0x11的十进制表示。此时系统将会断下来，正如你期待的那样，这一次中断正是我们想要的，下面我们通过逐步跟踪这个函数以了解IRP的生存期。
1）IRP 的产生


NtReadFile 函数首先也是一大段对函数参数进行检查的代码，必尽这里已经进入核心态，每一个可能的错误都会影响系统的稳定或带来安全问题。

在跟踪的过程中，你会看到下面的代码：

00135: deviceObject = IoGetRelatedDeviceObject( fileObject );
代码引用 8-2 NtReadFile函数
其中fileObject 是由参数FileHandle（文件句柄）通过函数ObReferenceObjectByHandle 获得的文件对象。IoGetRelatedDeviceObject 函数由文件对象获得与该文件相关联的设备对象，该设备对象将是它所在的设备栈（设备栈的概念在本章后面的内容中介绍）的栈顶设备对象，这样做是为了保证IRP能够在自上而下传递，所以该函数得到的设备对象是由serenum 驱动程序创建的FiDO。它被附加到 serial创建的FDO之上，为串口驱动程序提供串口即插即用的功能。这是一个协议，它通过让串口设备增加一些电气特性，使串口设备实现类似现代设备的即插即用功能，是老树开新花的举措。有兴趣的读者可以在微软的技术网站上搜索pnpcom.rtf 文件，即这个协议的全文。

NtReadFile 在生成IRP之前，会试着用Fast I/O 接口完成这一次的请求，但正如前面介绍的，Fast I/O只对文件系统有效，所以这一次对串口的读请求不会进入这一流程，而是进入通常的基于IRP的流程。

00506: //

00507: / / Set the file object to the Not- Signaled state.

00508: //

00509:

00510: KeClearEvent( &fileObject->Event );

00511:

00512: //

00513: / / Allocate and initialize the I/O Request Packet (IRP) for this operation.

00514: / / The allocation is performed with an exception handler in case the

00515: / / caller does not have enough quota to allocate the packet.

00516:

00517: irp = IopAllocateIrp( deviceObject->StackSize, ! synchronousIo );

00518: if (! irp) {

00519:

00520: //

00521: / / An IRP could not be allocated. Cleanup and return an appropriate

00522: / / error status code.

00523: //

00524:

00525: 
IopAllocateIrpCleanup( fileObject, eventObject );

00526:

00527: 
return STATUS_INSUFFICIENT_RESOURCES;

00528: }

00529: irp->Tail.Overlay.OriginalFileObject = fileObject;

00530: irp->Tail.Overlay.Thread = CurrentThread;

00531: irp->Tail.Overlay.AuxiliaryBuffer = (PVOID) NULL;

00532: irp->RequestorMode = requestorMode;

00533: irp->PendingReturned = FALSE;

00534: irp->Cancel = FALSE;

00535: irp->CancelRoutine = (PDRIVER_CANCEL) NULL;

00536:

00537: //

00538: / / Fill in the service independent parameters in the IRP.

00539: //

00540:

00541: irp->UserEvent = eventObject;

00542: irp->UserIosb = IoStatusBlock;

00543: irp->Overlay.AsynchronousParameters.UserApcRoutine = ApcRoutine;

00544: irp->Overlay.AsynchronousParameters.UserApcContext = ApcContext;
…
00556: irpSp = IoGetNextIrpStackLocation( irp );

00557: majorFunction = (PULONG) (&irpSp->MajorFunction);

00558: *majorFunction = IRP_MJ_READ;

00559: irpSp->FileObject = fileObject;
代码引用 8－3 NtReadFile


在510 行处的KeClearEvent 调用将文件对象中的Event 设为无信号，这个事件对象将在IRP被完成时设为有信号状态，使处于同步等待的请求者能够得到通知。我们将在“IRP的完成”一节中看到这样做的具体作用。


第517行的开始，就是对IRP的分配与初始化操作了。IopAllocateIrp 函数是 IRP的分配函数，该函数先尝试从后备列表中分配IRP，如果失败，就从系统非分页池中分配IRP。另外还有几个函数也用于构建IRP，它们分别是：IoBuildDeviceIoControlRequest, IoBuildAsynchronousFsdRequest 、IoBuildSynchronousFsdRequest 、IoMakeAssociatedIrp。其中IoBuildDeviceIoControlRequest函数用于高级或者中级驱动程序构造设备控制请求（应用程序使用DeviceIoControl发出该请求）。IoBuildAsynchronousFsdRequest 与IoBuildSynchronousFsdRequest用于高级或者中级驱动程序构造I/O请求，其功能码必须为下列之一：IRP_MJ_PNP，IRP_MJ_READ，IRP_MJ_WRITE，IRP_MJ_FLUSH_BUFFERS，IRP_MJ_SHUTDOWN。IoMakeAssociatedIrp用于最高级的驱动程序将原始的请求分成多个关联的子请求。

到529 行，开始对IRP初始化，包括设置原始文件对象指针（Tail .OriginalFileObject）、发起者的线（Tail .Thread）, 请示者的执行模式（RequestorMode）、未决标志（PendingReturned）、取消标志（Cancel）、取消例程（CancelRoutine）、用户等待事件（UserEvent）、操作完成状态（UserIosb），以及APC例程地址（UserApcRoutine）及相应的参数（ApcContext）。其中用户等待事件是由参数Event 指定的句柄取得的事件对象。在异步的操作中，应用程序可以提供一个事件，在输入输出请求完成时，该事件将发出信号。然后我们可以看到556行开始为最高级的驱动程序设置I/O栈单元，这里填入了主功能码IRP_MJ_READ和文件对象的指针。
00570: irp->AssociatedIrp.SystemBuffer = (PVOID) NULL;

00571: irp->MdlAddress = (PMDL) NULL;

00572:

00573: if (deviceObject->Flags & DO_BUFFERED_IO) {
…
00584: 
if (Length) {

00585:

00586: 

try {

00587:
…
00593: 


irp->AssociatedIrp.SystemBuffer =

00594: 



ExAllocatePoolWithQuota( NonPagedPoolCacheAligned, Length );

00595:

00596: 

} except(EXCEPTION_EXECUTE_HANDLER) {
…
00604:

00605: 


IopExceptionCleanup( fileObject,

00606: 



irp,

00607: 



eventObject,

00608: 



(PKEVENT) NULL );

00609:

00610: 


return GetExceptionCode();

00611:

00612: 

}

00613:

00620: 

irp->UserBuffer = Buffer;

00621: 

irp->Flags = IRP_BUFFERED_IO |

00622: 


IRP_DEALLOCATE_BUFFER |

00623: 


IRP_INPUT_OPERATION;

00624:

00625: 
} else {

00626:

00634: 

irp->Flags = IRP_BUFFERED_IO | IRP_INPUT_OPERATION;

00635:

00636: 
}

00637:

00638: } else if (deviceObject->Flags & DO_DIRECT_IO) {

00639:

00648: 
PMDL mdl;

00649:

00650: 
irp->Flags = 0;

00651:

00652: 
if (Length) {

00653:

00654: 

try {

00662:

00663: 


mdl = IoAllocateMdl( Buffer, Length, FALSE, TRUE, irp );

00664: 


if (mdl == NULL) {

00665: 



ExRaiseStatus( STATUS_INSUFFICIENT_RESOURCES );

00666: 


}

00667: 


MmProbeAndLockPages( mdl, requestorMode, IoWriteAccess );

00668:

00669: 

} except(EXCEPTION_EXECUTE_HANDLER) {

00670:

00678: 

IopExceptionCleanup( fileObject,

00679: 


irp,

00680: 


eventObject,

00681: 


(PKEVENT) NULL );

00682:

00683: 

return GetExceptionCode();

00684:

00685: 

}

00686:

00687: 
} 
00688:

00689: }  else {

00690:

00691: //

00692: // Pass the address of the user's buffer so the driver has access to

00693: // it. It is now the driver's responsibility to do everything.

00694: //

00695:

00696: 
irp->Flags = 0;

00697: 
irp->UserBuffer = Buffer;

00698: }
代码引用 8－4 NtReadFile


代码引用8－4中引用了一大段的代码，之所以要这样做是因这段代码可以让我们清楚的了解到I/O管理器如何处理输入输出操作过程中的缓冲区。我们可以看到，这段代码是一个测试 Device 对象的 Flags 成员的条件分枝。首先测试的是DO_BUFFERED_IO标志，该标志在设备对象初始化时设置，用于确定对设备对象的请求是否使用系统缓冲区。如果这一标志设置并且用户缓冲区的大小不为0，将会从系统非分页池中分配一块系统缓冲区，该缓冲区的地址会保存在Irp->AssociatedIrp.SystemBuffer 中。如果 Device 的 Flags 设置的是DO_DIRECT_IO标志，那么将会为用户缓冲区被分配一个MDL，将用户缓冲区锁定在内存中，保证其不被换页。如果两个标志都没有被设置，那么简单的将Irp->UserBuffer 设置为用户缓冲区的地址，如果请求在派遣例程中就确定能完成，这样做无疑是最高效的。所以我们可以做这样总结：对于输入输出数据缓冲区，I/O管理器有三种处理方式，第一种是缓冲的I/O，由I/O管理器分配缓冲区，在用户缓冲区与系统缓冲区之间复制数据。这种方式通常用于小数据传输量的设备，比如像键盘、鼠标这种每次只有几个字节传输的设备。第二种是用直接的I/O，用户空间的缓冲区被锁定在物理内存中，映射到系统空间直接访问。这种方式适用于大传输量的设备，如磁盘设备，因为这种方式会锁住整个物理内存页，为了几个字节的传输而锁住整个页显然是不必要的。第三种无I/O干预的情况，即无缓冲处理，也无直接I/O的处理。对于主功能码为IRP_MJ_READ 和IRP_MJ_WRITE的I/O请求，由Device 对象的 Flags 成员决定访问数据缓冲区的方法，DO_BUFFERED_IO标志指示I/O管理器使用缓冲的方式，而DO_DIRECT_IO标志指示I/O管理器使用直接I/O的方式，如果两者都不指定，就是第三种情况，无缓冲，也无直接I/O的处理方式。同时指定DO_BUFFERED_IO 和DO_DIRECT_IO 两个标志不会造成错误，但是显然是一种浪费。对于主功能码为IRP_MJ_DEVICE_CONTROL 和IRP_MJ_INTERNAL_DEVICE_CONTROL 的请求，则由其功能码的一部分决定其数据缓冲区的处理方式。（*旁边补充 IOCTL Code 介绍）
00700: //

00701: // If this read operation is supposed to be performed with caching disabled

00702: // set the disable flag in the IRP so no caching is performed.

00703: //

00704:

00705: if (fileObject->Flags & FO_NO_INTERMEDIATE_BUFFERING) {

00706: 
irp->Flags | = IRP_NOCACHE | IRP_READ_OPERATION | IRP_DEFER_IO_COMPLETION;

00707: } else {

00708: 
irp->Flags | = IRP_READ_OPERATION | IRP_DEFER_IO_COMPLETION;

00709: }

00710:

00711: //

00712: // Copy the caller's parameters to the service- specific portion of the

00713: // IRP.

00714: //

00715:

00716: irpSp->Parameters.Read.Length = Length;

00717: irpSp->Parameters.Read.Key = keyValue;

00718: irpSp->Parameters.Read.ByteOffset = fileOffset;
代码引用 8－5 NtReadFile


这段代码，首先设置IRP的标志， 标识出当前的操作类型，以正确的统计I/O 的流量，IRP_READ_OPERATION 标志会使这次操作的字节数累加到读操作计数器上，以便做相应的处理。在打开文件时，可以指定该文件是否可被缓冲，在这里这个标志被传递到 IRP中。然后将这次文件的读取长度与文件指针偏移写入栈单元。
2）IRP 的传递

一个IRP已经被构造好，现在就应该把它传递给驱动程序了。

00720: //

00721: / / Queue the packet, call the driver, and synchronize appropriately with

00722: / / I/O completion.

00723: //

00724:

00725: status = IopSynchronousServiceTail( deviceObject,

00726: 
irp,

00727: 
fileObject,

00728: 
TRUE,

00729: 
requestorMode,

00730: 
synchronousIo,

00731: 
ReadTransfer );
00733: return status;
代码引用 8－5 NtReadFile


代码引用 8－5 是NtReadFile 最后执行的动作，也就调用IopSynchronousServiceTail(位于 ntos\io\iomgr\internal.c) 函数，这个函数的作用就是将 IRP 传递到设备栈中，给设备栈中各个驱动程序处理，直到遇到真正处理这个请求的驱动程序，然后返回处理结果。我们可以看到，该函数的第一个参数，就是我们前面提到的栈顶的Device 对象。通常驱动程序除了返回代表处理成功或者失败的结果状态码，还可能返回 STATUS_PENDING, 这是一个特殊的状态码，表示驱动程序已经接受了该请求，但并不能马上就处理该请求。在我们这个例子中，这种可能是非常大的，因为串口设备很可能还没有接受到数据。遇到这种情况，IopSynchronousServiceTail 函数是怎么处理的呢？我们来看该函数的源代码。
07417: NTSTATUS

07418: IopSynchronousServiceTail(

07419: 
IN PDEVICE_OBJECT DeviceObject,

07420: 
IN PIRP Irp,

07421: 
IN PFILE_OBJECT FileObject,

07422: 
IN BOOLEAN DeferredIoCompletion,

07423: 
IN KPROCESSOR_MODE RequestorMode,

07424: 
IN BOOLEAN SynchronousIo,

07425: 
IN TRANSFER_TYPE TransferType

07426: )
…
07458: {

07459: 
NTSTATUS status;

07460:

07461: 
PAGED_CODE();

…
07467: 
if (! SynchronousIo) {

07468: 

IopQueueThreadIrp( Irp );

07469: 
}

…
07475: 
switch( TransferType ) {

07476:

07477: 
case ReadTransfer:

07478: 

IopUpdateReadOperationCount();

07479: 

break;

07480:

07481: 
case WriteTransfer:

07482: 

IopUpdateWriteOperationCount();

07483: 

break;

07484:

07485: 
case OtherTransfer:

07486: 

IopUpdateOtherOperationCount();

07487: 

break;

07488: 
}

…
07494: 
status = IoCallDriver( DeviceObject, Irp );
…
07502: 
if (DeferredIoCompletion) {

07503:

07504: 

if (status ! = STATUS_PENDING) {

…
07512: 


PKNORMAL_ROUTINE normalRoutine;

07513: 


PVOID normalContext;

07514: 


KIRQL irql = PASSIVE_LEVEL; / / Just to shut up the compiler

07515:

07516: 


ASSERT( ! Irp->PendingReturned );

07517:

07518: 


if (! SynchronousIo) {

07519: 



KeRaiseIrql( APC_LEVEL, &irql );

07520: 


}

07521: 


IopCompleteRequest( &Irp->Tail.Apc,

07522: 



&normalRoutine,

07523: 



&normalContext,

07524: 



(PVOID *) &FileObject,

07525: 



&normalContext );

07526:

07527: 


if (! SynchronousIo) {

07528: 



KeLowerIrql( irql );

07529: 


}

07530: 

} ? end if status! =STATUS_PENDING ?

07531: 
} ? end if DeferredIoCompletion ?

…
07540: 
if (SynchronousIo) {

07541:

07542: 

if (status == STATUS_PENDING) {

07543:

07544: 


status = KeWaitForSingleObject( &FileObject->Event,

07545: 



Executive,

07546: 



RequestorMode,

07547: 



(BOOLEAN) ((FileObject->Flags & FO_ALERTABLE_IO) ! = 0),

07548: 



(PLARGE_INTEGER) NULL );

07549:

07550: 


if (status == STATUS_ALERTED || status == STATUS_USER_APC) {

07561: 



IopCancelAlertedRequest( &FileObject->Event, Irp );

07562:

07563: 


}

07564:

07565: 


status = FileObject->FinalStatus;

07566:

07567: 

} ? end if status==STATUS_PENDING ?

07568:

07569: 

IopReleaseFileObjectLock( FileObject );

07570:

07571: 
} ? end if SynchronousIo ?

07572:

07573: 
return status;

07574: } ? end IopSynchronousServiceTail ?
代码引用 8－6 IopSynchronousServiceTail

对于异步的I/O操作，我们需要将线程发出的IRP组织成队列，如果一个线程发出了I/O请求，还没等到请求完成就退出了，那么这些请求显然没有必要接着完成了，所以线程退出时，会取消掉这些请求。为些该函数首先判断是否为异步调用，如果是，则使用IopQueueThreadIrp 将本IRP加入到线程的IRP队列。后面的 switch 语句根据TransferType 增加相应的操作计数，这些计数用于统计。第 7494行的IoCallDriver 是本函数的主要工作。对于我们当前的情况，也就是读操作来说，是有可能延迟完成的，所以 NtReadFile 传递过来的参数DeferredIoCompletion 的值为 TRUE。但也存在另一种可能，I/O请求立即得到了完成。作为对IRP请求的最高级的发起者，必须处理I/O请求立即完成的情况，就是为请求调用IopCompleteRequest。IopCompleteRequest本来是在APC环境中执行的例程，在一个异步完成的流程中 I/O管理器的函数IoCompleteRequest（注意与IopCompleteRequest 的区别） 将会向发起请求的线程安装该APC，但对于立即完成的请求，显然应该做些优化，排队APC是不必要的，但APC的工作还是要做的，所以模拟一个了APC的环境，然后调用IopCompleteRequest。如果应用程序是进行的同步调用，并且驱动程序需要异步完成请求，即返回了 STATUS_PENDING，那么还有一个工作，就是等待I/O请求的完成：调用KeWaitForSingleObject 在 文件对象的 Event 上等待。当驱动程序完成该请求时，我们刚才提到过的APC函数IopCompleteRequest 会在线程环境中被执行，它会设置文件对象的Event，使其变得有信号。于是等待就结束了，也就是完成了整个同步的I/O请求。如果线程在等待过程中被惊醒信号（NtAlertThread）或者用户APC（NtQueueApcThread）打断，那么当前I/O请求将被取消。所以，如果等函数的返回码为STATUS_ALERTED 或者STATUS_USER_APC，IopCancelAlertedRequest函数将被调用，以取消刚才等待的I/O请求。

上面我们分析了IopSynchronousServiceTail如何对驱动程序发出请求，请且在返回后根据不同的情况做的处理。其中我们提到对IoCallDriver 的调用是该函数的关键。这个函数将请求发送给设备栈，直到请求得到回答并且返回。这个请求的过程中，我们会看到请求是如何传递到我们之前编译的serial. 驱动程序的。

阅读源代码你会发现IoCallDriver 是IopfCallDriver函数的一个简单包装，所以我们直接跳到IopfCallDriver 函数。
01595: NTSTATUS

01596: FORCEINLINE

01597: IopfCallDriver(

01598: 
IN PDEVICE_OBJECT DeviceObject,

01599: 
IN OUT PIRP Irp

01600: )
。。。

01621: {

01622: 
PIO_STACK_LOCATION irpSp;

01623: 
PDRIVER_OBJECT driverObject;

01624: 
NTSTATUS status;

01625:

01626: 
//

01627: 
// Ensure that this is really an I/O Request Packet.

01628: 
//

01629:

01630: 
ASSERT( Irp->Type == IO_TYPE_IRP );

01631:

01632: 
//

01633: 
// Update the IRP stack to point to the next location.

01634: 
//

01635: 
Irp->CurrentLocation--;

01636:

01637: 
if (Irp->CurrentLocation <= 0) {

01638: 

KiBugCheck3( NO_MORE_IRP_STACK_LOCATIONS, (ULONG_PTR) Irp, 0, 0 );

01639: 
}

01640:

01641: 
irpSp = IoGetNextIrpStackLocation( Irp );

01642: 
Irp->Tail.Overlay.CurrentStackLocation = irpSp;

01643:

01644: 
//

01645: 
// Save a pointer to the device object for this request so that it can

01646: 
// be used later in completion.

01647: 
//

01648:

01649: 
irpSp->DeviceObject = DeviceObject;

01650:

01651:

01652: 
//

01653: 
// Invoke the driver at its dispatch routine entry point.

01654: 
//

01655:

01656: 
driverObject = DeviceObject->DriverObject;

01657:

01658: 
//

01659: 
// Prevent the driver from unloading.

01660: 
//

01661:

01662:

01663: 
status = driverObject->MajorFunction[irpSp->MajorFunction]( DeviceObject,

01664: 

Irp );

01665:

01666: 
return status;

01667: }
代码引用 8－7 IopfCallDriver


这个函数看起来比较简单，首先，它调整I/O栈单元到下一个位置，在栈单元中关联设备对象，然后得到设备对象中的 Driver 对象，调用Driver对象派遣函数表中的函数，并返回状态。如果我们跟踪进去，就会到达函数Serenum_DispatchPassThrough。
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这个你可能会奇怪，为什么调用的不是 SerialRead 函数，答案其实在前面已经讲过了， Serenum是 Serial 的上层过滤驱动程序，在前面 NtReadFile 中的IoGetRelatedDeviceObject 调用已经确保该设备对象指向设备栈的顶端，所以IRP最先到达的驱动程序是 Serenum 的派遣函数。从它的函数名你就可以看出，Serenum是不打算处理该请求了。所以你会看到这样的代码。
   //

   // Pass the IRP to the target

   //

   IoSkipCurrentIrpStackLocation (Irp);

   rval = IoCallDriver(pFdoData->TopOfStack, Irp);

…
   return rval;
代码引用 8-8 Serenum_DispatchPassThrough

这个段代码跳过当前的I/O栈单元，然后向它的下一层的驱动程序继续传递IRP。其中设备扩展中的成员TopOfStack就是这个上层过滤驱动程序在其AddDevice中附加到Serial时保存的下层驱动的指针。如果你查看IoSkipCurrentIrpStackLocation 的实现你会发现它与IoCallDriver 中对栈单元的处理刚好相反，它将栈单元加1，我们可以想见，在其后的IoCallDriver调用中会执行相反的操作，会抵消这次加1，这样下层驱动仍然使用现在这个栈单元，这就是为什么这个函数（实际上是一个宏）叫做IoSkipCurrentIrpStackLocation。如果我们跟踪进这次 IoCallDriver，我们会发现IRP这次被正是传递到了 SerialRead 中，这是我们期待的。由此我们可以看出，各层驱动程序有责任在自己不处理请求时，将IRP向下传递。当然对于最底的驱动程序来说，它就没得选择了，必须完成请求，不管是以成功的方式，还是以失败的方式完成。
3）IRP 的完成


请求达到SerialRead，即Serial 驱动程序的读操作派遣函数，就是到了真正的处理者，该IRP将在这里完成。下面我们来跟踪这个函数。
00089: NTSTATUS

00090: SerialRead(

00091: IN PDEVICE_OBJECT DeviceObject,

00092: IN PIRP Irp

00093: )

…
00117: {

00118:

00119: 
PSERIAL_DEVICE_EXTENSION extension = DeviceObject->DeviceExtension;

00120: 
BOOLEAN acceptingIRPs;

00121: 
NTSTATUS status;

00122:

00123: 
SERIAL_LOCKED_PAGED_CODE();

00124:

00125: 
SerialDbgPrintEx(DPFLTR_TRACE_LEVEL, ">SerialRead(%X, %X)\n", DeviceObject,

00126: 

Irp);

00127:

00128:

00129: 
if ((status = SerialIRPPrologue(Irp, extension)) != STATUS_SUCCESS) {

00130: 

if(status != STATUS_PENDING) {

00131: 


SerialCompleteRequest(extension, Irp, IO_NO_INCREMENT);

00132: 

}

00133: 

SerialDbgPrintEx(DPFLTR_TRACE_LEVEL, "<SerialRead (1) %X\n", status);

00134: 

return status;

00135: 
}

00136:

00137: 
SerialDbgPrintEx(SERIRPPATH, "Dispatch entry for: %x\n", Irp);

00138:

00139: 
if (SerialCompleteIfError(DeviceObject, Irp) != STATUS_SUCCESS) {

00140:

00141: 

SerialDbgPrintEx(DPFLTR_TRACE_LEVEL, "<SerialRead (2) %X\n",

00142: 


STATUS_CANCELLED);

00143: 

return STATUS_CANCELLED;

00144:

00145: }

00146:

00147: 
Irp->IoStatus.Information = 0L;

00148:

00149: //

00150: // Quick check for a zero length read. If it is zero length

00151: // then we are already done!

00152: //

00153:

00154: 
if (IoGetCurrentIrpStackLocation(Irp)->Parameters.Read.Length) {

00155:

00156: //

00157: // Well it looks like we actually have to do some

00158: // work. Put the read on the queue so that we can

00159: // process it when our previous reads are done.

00160: //

00161:

00162: 

status = SerialStartOrQueue(extension, Irp, &extension->ReadQueue,

00163: 


&extension->CurrentReadIrp, SerialStartRead);

00164:

00165: 

SerialDbgPrintEx(DPFLTR_TRACE_LEVEL, "<SerialRead (3) %X\n", status);

00166:

00167: 

return status;

00168:

00169: 
} else {

00170:

00171: 

Irp->IoStatus.Status = STATUS_SUCCESS;

00172: 

SerialCompleteRequest(extension, Irp, 0);

00173:

00174: 

SerialDbgPrintEx(DPFLTR_TRACE_LEVEL, "<SerialRead (4) %X\n",

00175: 


STATUS_SUCCESS);

00176:

00177: 

return STATUS_SUCCESS;
00178:

00179: 
}

00180:

00181: }
代码引用 8-9 SerialRead


这个函数首先对设备状态与请求参数进行检查，看看是否符合要求，如果不符合，就失败退出。然后检查读请求的数据长度是否为0，如果是0，那么就直接成功完成，对于0个字节的请求就不用麻烦硬件了。对于非0字节的请求，我们可以看到它进入了一个辅助函数的调：SerialStartOrQueue。该函数也比较简单，其功能相当于标准模型中的 IoStartPacket，在这里我们不引用其代码了。其功能可以简单表达为，如果读操作的队列为空，说明现在设备空闲，他就直接将传入的IRP设置为当前IRP，然后调用函数SerialStartRead。如果队列为非空，说明有请求设备正忙，那么它就将传入的IRP放入队列，标记IRP为未决，并返回STATUS_PENDING。在放入队列这前，它还会检查这个IRP是否已经取消，如果已经取消，那么，就没有必要再放入队列了，直接以取消的方式完成IRP。

我们再把注意力集中到SerialStartRead 函数，这个函数对应于标准模型中的 StartIo回调例程。这个函数处理的事情比较多，我们可以把处理我们这次请求的代码捡出来，使脉络更清楚。
（* 贴简化后的代码 | 这一段请做一次校对）

NTSTATUS

SerialStartRead(

    IN PSERIAL_DEVICE_EXTENSION Extension

    )

{

    ......

    do {

        //

        // Check to see if this is a resize request.  If it is

        // then go to a routine that specializes in that.

        //

        if (IoGetCurrentIrpStackLocation(Extension->CurrentReadIrp)

            ->MajorFunction != IRP_MJ_READ) {

            NTSTATUS localStatus = SerialResizeBuffer(Extension);

            if (!setFirstStatus) {

                firstStatus = localStatus;

                setFirstStatus = TRUE;

            }

        } else {

            Extension->NumberNeededForRead =

                IoGetCurrentIrpStackLocation(Extension->CurrentReadIrp)

                    ->Parameters.Read.Length;

            ......

            //

            // We do this copy in the hope of getting most (if not

            // all) of the characters out of the interrupt buffer.

            //

            // Note that we need to protect this operation with a

            // spinlock since we don't want a purge to hose us.

            //

            KeAcquireSpinLock(

                &Extension->ControlLock,

                &controlIrql

                );

            updateChar.CharsCopied = SerialGetCharsFromIntBuffer(Extension);

            ......

       }



// 

        // Well the operation is complete.

        //

        SerialGetNextIrp(&Extension->CurrentReadIrp, &Extension->ReadQueue,

                         &newIrp, TRUE, Extension);

    } while (newIrp);

    return firstStatus;

}
代码引用 8－10 SerialStartRead
对函数SerialGetCharsFromIntBuffer的调用是关键的代码，它检查设备读取缓冲区，由于中断程序只会填充缓冲区，所以这次函数的调用并没有与中断同步。
3 WDM：即插即用与高级电源管理

1) WDM 概述


WDM即 Windows Driver Model，是微软制定的统一的Windows驱动程序模型，在这个模型下统写的驱动程序在源代码级（有些情况下甚至在二进制级上）与所有支持WDM的Microsoft Windows 都是兼容的。在此之前，NT内核的Windows操作系统则使用NT驱动程序模型，而非NT内核的Windows操作系统如Windows95、Windows98第一版等使用一种叫做VxD的驱动程序模型。这种情况对于硬件开发商与用户来说都是件麻烦的事，所以才有WDM统一了驱动程序模型。WDM是以NT驱动程序模型为基础的，它的目标不只是统一驱动程序模型，而且还制定了即插即用、电源管理与WMI(Windows Management Interface)等标准，使I/O设备更易于使用与管理。

WDM以NT驱动程序模型为基础，例如，它依然是以包驱动的，依然使用驱动程序对象与设备对象，依然使用派遣函数表。但它与NT驱动程序模型又有很大的不一样。
首先，驱动程序被明确的分类，分别是总线驱动程序（Bus Driver）、功能驱动程序(Function Driver)、过滤驱动程序(Filter Dirver)。其中总线驱动程序是的出现是为了满足即插即用的需要，一般由操作系统提供；功能驱动程序则是真正的驱动设备，一般由设备厂商提供。过滤驱动程序用于为以上两种驱动程序增加功能或者改变行为。
在WDM中，设备对象被组织成一个设备栈，IRP会从栈顶传到栈中的每个设备对象，各个设备对象对应的驱动程序决定是处理该IRP还是将它传给更底层的设备对象。

对于即插即用的支持是WDM对NT驱动程序模型最主要的扩展，这一扩展改变了设备的发现机制、改变了设备对象的创建机制、改变了I/O资源的分配方式。
高级电源管理是WDM的加入的另一个特性。让个人计算机更省电，更低的噪音，显然是符合现在的环保潮流的。另一方面，合理的管理电源，可以使便携式计算机的电池工作更长的时间，从这个角度来说，电源管理也是现实的需要。
WDM 还引入了另一个特性，就是WMI。WMI 是可伸缩的系统管理结构，它采用一个统一的、基于标准的、可扩展的面向对象接口。WMI 提供了与系统管理信息和基础 WMI API 交互的标准方法。WMI 主要由系统管理应用程序开发人员和管理员用来访问和操作系统管理信息。WMI是基于WEB的企业管理（WBEM）的一部分,它使得对系统的管理得到统一，并且非常便捷，现在我们可以使用任何支持COM的脚本语言访问系统信息或者控制系统。对于驱动程序来说，这一特性无疑是非常有用的，因为我们经常要知道设备的当前状态，或者对设备进行控制。
2) 即插即用

（* 从 OSR 的 DeviceTree 出发，分析即插即用管理器的工作原理与内部结构。 因为 PnP 管理器在 WRK没有源代码，但又非常重要，在这里，需要时引用 ReactOS 源代码，这一点要告知读者）


即插即用是 WDM的核心内容。在Windows中，负责实现即插即用的部件是即插即用管理器（PnP Manager），它是Windows I/O子系统的一部分。即插即用管理器将Windows中设备组织成树状结构，这种结构不但表达了逻辑上的I/O总线结构，并且也便于对I/O资源进行管理。我们可以通过OSR （Open System Resource）所提供的工具DeviceTree或者WinDbg命令“！devnode”来观察设备树的结构。下图是在一个支持ACPI的Windows 2003 系统中运行DeviceTree的结果。
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图 8－2 DeviceTree 中的 PnP设备树


从图中我们可以观察到树的根部为 PnpManager 驱动程序（该驱动程序实际上是内核 ntosnkrnl.exe 的一部分）所创建的设备对象，它没有命名，我们暂且称它为PnpManager 设备。观察PnpManager设备的子设备，细心的读者可能会发现，它实际上与注册表HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\Root 下的内容基本上是一一对应的（参看图 8－3）。
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图 8－3 注册表中的Root

所以正如它的键名一样，这个注册表项决定了设备树根结点下的内容。考察各个子结点，你会发现，这里的结点多为逻辑的设备。另外，你还会发现一些设备名前缀为LEGACY_ 的设备，这是Pnp 管理器 为遗留的NT式驱动创建的设备结点。在这些结点中，我们重点要说明的是ROOT\ACPI_HAL分支，从图8-2中我们可以看到，它是的物理设备对象名是\Device\00000001，这是一个由系统自动产生的设备名。其功能驱动是由 \Driver\ACPI_HAL(即HAL）实现的，在其下又创建了一个PNP0C08的PDO，其功能驱动由 \Driver\ACPI实现，在\Driver\ACPI之下所创建的PDO中，我们就已经看到PCI了，这代表物理上PCI I/O总线，系统中的其它设备或者桥接到PCI上的其它总线都由PCI这个PCI总线发现与报告。由此，我们可以看到PnP管理器是如何将设备组织起来的。事实上这个逻辑结构是类似于硬件设施在主板上的物理结构的。由即插即用管理器通过注册表发现ACPI，我们可以形象的认为这里的ACPI代表的系统主板，然后由ACPI发现主板上的物理总线，在这里即是PCI，然后由PCI发现与其相连的设备与挢接其上的其它总线，如USB，Pnp-ISA(改进后支持即插即用的ISA总线) 等。

很遗憾的是PnP管理器在WRK中没有提供源代码，是属于预编译库的一部分，所以我们没有直接的办法了解Windows的内部对即插即用的实现。让人有点失望，因为这一部分内容确实很重要，特别是对于驱动开发人员来说，这正是他们想要了解的。让人欣慰的是 ReactOS 是可以获得全部源代码的，正如我们前面讲过的，ReactOS中的系统机制的实现通常与 Windows是极为相似，即使有一些差别，也是提供了一种实现的方式。所以我们采用ReactOS的源代码来分析即插即用的实现。

我们的分析的重点放在两个问题上，一个是系统在初始化时，最初设备树是如何被组织起来的;另一个是在硬件在热插拔时，系统如何动态的管理这个过程。对于第一个问题我们可以从系统初始化代码中找答案，而第二个问题我们通过一个I/O系统的系统调用来了解。
1 PnP管理器的初始化


在第五章我们曾讲解过，Windows进入Phase1后，在Phase1InitializationDiscard函数中会调用IoInitSystem函数，对I/O系统进行初始化。在ReactOS中这一过程是基本相同的，我们同样可以找到这两个函数，并且也在比较相近的调用序列。虽然IoInitSystem 函数在WRK有提供，并且前面有所分析，但在ReactOS中的实现也有一定的差异，无论是函数的命名，还是实现代码。因为这里主要是为了分析PnP管理器在ReactOS中的实现，为了避免出现混淆，这里我们全部使用ReactOS的代码进行分析。

下面是ReactOS中IoInitSystem函数针对PnP管理器初始化简化然后得到的代码。
BOOLEAN

INIT_FUNCTION

NTAPI

IoInitSystem(IN PLOADER_PARAMETER_BLOCK LoaderBlock)

{


.....

    /* Initialize PnP manager */

    PnpInit();


.....

    /* Initialize PnP root relations */

    IopEnumerateDevice(IopRootDeviceNode->PhysicalDeviceObject);

    .....

    /* Load services for devices found by PnP manager */

    IopInitializePnpServices(IopRootDeviceNode);


.....

    /* Return success */

    return TRUE;

}
代码引用 8-11 ReactOS 中的 IoInitSystem

PnpInit 函数的作用我们可以想到，它会初始化PnP管理器相关的对象与变量，包括PnP设备树的根结点等。后面的IopEnumerateDevice 函数调用非常重要，它用来枚举所有的子设备，并对子设备进行初始化，包括加载功能驱动程序和过滤驱动程序，调用的相应的AddDevice函数通知设备的发现等。后面的IopInitializePnpServices为在IopEnumerateDevice之后发现的设备加载功能驱动程序和过滤驱动程序，调用的AddDevice函数通知设备的发现。（*补充对PnpInit 函数的介绍）。
2 设备的热插拔

我们可以了解到总线驱动程序在总线上发现新的设备时或者设备从总线中移除时，会调用IoInvalidateDeviceRelations 系统函数，给PnP管理器一个类型为BusRelations设备关系变化通知。我们可以通知观察这个函数来了解PnP管理器如何处理设备的热插拔。

IoInvalidateDeviceRelations函数在ReactOS中，是安排一个Work Item在系统线程池中执行函数IopAsynchronousInvalidateDeviceRelations(*Work Item在前面的基础章节中介绍)。关于Work Item的内容，请参看 ???。IopAsynchronousInvalidateDeviceRelations函数调用IoSynchronousInvalidateDeviceRelations 函数做实际的工作。我们可以从这个函数中找到我们想要的东西。
NTSTATUS

NTAPI

IoSynchronousInvalidateDeviceRelations(

    IN PDEVICE_OBJECT DeviceObject,

    IN DEVICE_RELATION_TYPE Type)

{

    PAGED_CODE();

    switch (Type)

    {

        case BusRelations:

            /* Enumerate the device */

            return IopEnumerateDevice(DeviceObject);

……
    }

}
代码引用 8-11 ReactOS 中的IoSynchronousInvalidateDeviceRelations
可以看到，它只是简单的调用IopEnumerateDevice 重新枚举设备树。该函数在前面已经提到过，为了进一步的了解这一过程，我们对IopEnumerateDevice 函数进行分析。
NTSTATUS

IopEnumerateDevice(

    IN PDEVICE_OBJECT DeviceObject)

{

    PDEVICE_NODE DeviceNode = IopGetDeviceNode(DeviceObject);

    DEVICETREE_TRAVERSE_CONTEXT Context;

    PDEVICE_RELATIONS DeviceRelations;

    PDEVICE_OBJECT ChildDeviceObject;

    IO_STATUS_BLOCK IoStatusBlock;

    PDEVICE_NODE ChildDeviceNode;

    IO_STACK_LOCATION Stack;

    NTSTATUS Status;

    ULONG i;

    DPRINT("DeviceObject 0x%p\n", DeviceObject);

    DPRINT("Sending GUID_DEVICE_ARRIVAL\n");

    /* Report the device to the user-mode pnp manager */

    IopQueueTargetDeviceEvent(&GUID_DEVICE_ARRIVAL,

                              &DeviceNode->InstancePath);

    DPRINT("Sending IRP_MN_QUERY_DEVICE_RELATIONS to device stack\n");

    Stack.Parameters.QueryDeviceRelations.Type = BusRelations;

    Status = IopInitiatePnpIrp(

        DeviceObject,

        &IoStatusBlock,

        IRP_MN_QUERY_DEVICE_RELATIONS,

        &Stack);

    if (!NT_SUCCESS(Status) || Status == STATUS_PENDING)

    {

        DPRINT("IopInitiatePnpIrp() failed with status 0x%08lx\n", Status);

        return Status;

    }

    DeviceRelations = (PDEVICE_RELATIONS)IoStatusBlock.Information;

    if (!DeviceRelations)

    {

        DPRINT("No PDOs\n");

        return STATUS_UNSUCCESSFUL;

    }

    DPRINT("Got %u PDOs\n", DeviceRelations->Count);

    /*

     * Create device nodes for all discovered devices

     */

    for (i = 0; i < DeviceRelations->Count; i++)

    {

        ChildDeviceObject = DeviceRelations->Objects[i];

        ASSERT((ChildDeviceObject->Flags & DO_DEVICE_INITIALIZING) == 0);

        ChildDeviceNode = IopGetDeviceNode(ChildDeviceObject);

        if (!ChildDeviceNode)

        {

            /* One doesn't exist, create it */

            Status = IopCreateDeviceNode(

                DeviceNode,

                ChildDeviceObject,

                NULL,

                &ChildDeviceNode);

            if (NT_SUCCESS(Status))

            {

                /* Mark the node as enumerated */

                ChildDeviceNode->Flags |= DNF_ENUMERATED;

                /* Mark the DO as bus enumerated */

                ChildDeviceObject->Flags |= DO_BUS_ENUMERATED_DEVICE;

            }

            else

            {

                /* Ignore this DO */

                DPRINT1("IopCreateDeviceNode() failed with status 0x%08x. Skipping PDO %u\n", Status, i);

                ObDereferenceObject(ChildDeviceNode);

            }

        }

        else

        {

            /* Mark it as enumerated */

            ChildDeviceNode->Flags |= DNF_ENUMERATED;

            ObDereferenceObject(ChildDeviceObject);

        }

    }

    ExFreePool(DeviceRelations);

    /*

     * Retrieve information about all discovered children from the bus driver

     */

    IopInitDeviceTreeTraverseContext(

        &Context,

        DeviceNode,

        IopActionInterrogateDeviceStack,

        DeviceNode);

    Status = IopTraverseDeviceTree(&Context);

    if (!NT_SUCCESS(Status))

    {

        DPRINT("IopTraverseDeviceTree() failed with status 0x%08lx\n", Status);

        return Status;

    }

    /*

     * Retrieve configuration from the registry for discovered children

     */

    IopInitDeviceTreeTraverseContext(

        &Context,

        DeviceNode,

        IopActionConfigureChildServices,

        DeviceNode);

    Status = IopTraverseDeviceTree(&Context);

    if (!NT_SUCCESS(Status))

    {

        DPRINT("IopTraverseDeviceTree() failed with status 0x%08lx\n", Status);

        return Status;

    }

    /*

     * Initialize services for discovered children.

     */

    Status = IopInitializePnpServices(DeviceNode);

    if (!NT_SUCCESS(Status))

    {

        DPRINT("IopInitializePnpServices() failed with status 0x%08lx\n", Status);

        return Status;

    }

    DPRINT("IopEnumerateDevice() finished\n");

    return STATUS_SUCCESS;

}

该函数比较清晰，首先调用IopInitiatePnpIrp 发送一个PnP的I/O请求。这个函数的名字取得不是很贴切，它实际上是Build and Send Pnp IRP。这次请求的的子功能码是IRP_MN_QUERY_DEVICE_RELATIONS，由总线驱动处理这个请求，它的作用是返回总线驱动发现的所有PDO。然后，该函数依次为总线驱动返回的PDO创建设备结点，当然如果该PDO已经有设备结点了，这个过程就可以略过了。后面的一个IopTraverseDeviceTree调用的回调函数是IopActionInterrogateDeviceStack，它的目的是为每个PDO查询硬件信息。IopTraverseDeviceTree函数对指定的设备结点枚举子结点，并对每一个子结点调用指定的回调函数，指定的结点与回调函数在初始化宏IopInitDeviceTreeTraverseContext的参数中指定。另一个IopTraverseDeviceTree调用的回调函数是IopActionConfigureChildServices，它从注册表CurrentControlSet\Enum 下的相应的子键中找到该设备的注册表信息（例如 Service 键值）。最后的IopInitializePnpServices调用对所有找到的设备进行初始化，包括加载功能驱动程序、加载下层与上层的过滤驱动程序、调用驱动程序的AddDevice函数、向设备发送IRP_MN_START_DEVICE消息等。值得说明的是在IopInitializePnpServices中会对所有子结点递归调用IopEnumerateDevice 函数，这样，如果设备是一个多功能卡，或者其它控制器时，可以枚举与初始化其子设备。

IopInitializePnpServices函数事实上也是通过IopTraverseDeviceTree函数实现的，它的回调函数是IopActionInitChildServices。这里我们就不引用代码了，有兴趣的读者可以自己去查阅相应的代码。通过阅读IopActionInitChildServices 函数的源代码，我们就可以看到功能驱动程序与过滤驱动程序被加载与通知 AddDevice的顺序：

a 底层设备过滤驱动程序

b 底层类过滤驱动程序

c 功能驱动程序
d 上层设备过滤驱动程序
e 上层类过滤驱动程序
2）高级电源管理







