NDISWDM代码学习笔记
By AntBean

NDISWDM是微软ddk中提供的示例，这里基于ndis 5.0例子进行的笔记。该驱动属于miniport驱动，并与NDISPROT驱动进行通信。NDISPROT是ddk中的协议驱动。两个驱动看下来，感觉NDIS的驱动确实有点麻烦，一方面与其他驱动结构上差别比较大，包括api方面，另一方面要时刻注意硬件的状态。下面是初步的笔记。如果你想快速阅读，可以直接略过第一部分Adapter的状态，个人觉得第二部分IRP的Cancel和第三部分对象的生命周期还是有点样子的。该笔记中并未介绍NDIS驱动的结构，假设了你已经了解NDIS驱动的基本知识。并请在阅读的之前，能先通读一下NDISWDM的代码。保持代码随手可翻的状态。

下面开始吧。

Adapter的状态  

Adapter所涉及的Flag如下

#define fMP_RESET_IN_PROGRESS               0x00000001

#define fMP_DISCONNECTED                     0x00000002 

#define fMP_HALT_IN_PROGRESS                0x00000004

#define fMP_SURPRISE_REMOVED                0x00000008

#define fMP_RECV_LOOKASIDE                  0x00000010

#define fMP_INIT_IN_PROGRESS                    0x00000020

#define fMP_SEND_SIDE_RESOURCE_ALLOCATED      0x00000040

#define fMP_RECV_SIDE_RESOURCE_ALLOCATED      0x00000080

#define fMP_POST_READS                     0x00000100

#define fMP_POST_WRITES                     0x00000200

从下往上看，研究各个Flag的作用。

1. fMP_POST_READS  和 fMP_POST_WRITES

fMP_POST_READS 在NICInitAdapterWorker中设置，设置好后，在NICFreeRCB中检测当前的Read是否小于某个阀值，如果小于，检测下fMP_POST_READS，如果可以，则调度ReadWorkItem执行。。

而在NICReadRequestCompletion中，检测到某个IRP失败了，就清空fMP_POST_READS。

当然，在MPHalt中也清空了该Flag。

于是，我相信，你懂的，该Flag就是用来表示当前的Adapter能不能投递Read的Request

fMP_POST_WRITES 在NICInitAdapterWorker中设置，设置好后，在MPSendPackets中检查，如果可以，则投递该Write请求。此处呢，则是在MPHalt中清空。当然你也可以在Write失败时清空。

于是，同样的，你懂的，该Flag就是用来表示当前的Adapter能不能投递Write的Request

2.
fMP_RECV_SIDE_RESOURCE_ALLOCATED  和fMP_SEND_SIDE_RESOURCE_ALLOCATED 

fMP_RECV_SIDE_RESOURCE_ALLOCATED 在NICAllocRecvResources中设置，设置好后，在NICFreeRecvResources和NICFreeBusyRecvPackets中检查。如果该Flag设置了，则执行后面的释放操作。释放完，清空该Flag。所以，不解释。

fMP_SEND_SIDE_RESOURCE_ALLOCATED在NICAllocSendResources中设置，设置好后，在NICFreeSendResources中检查。有设置，则执行释放操作，并清空该Flag。

同时在NICFreeQueueSendPackets和NICFreeBusySendPackets 所以同样的 不解释。

3.

fMP_INIT_IN_PROGRESS  fMP_HALT_IN_PROGRESS 和fMP_RESET_IN_PROGRESS

fMP_INIT_IN_PROGRESS 在MPInitialize中设置，然后在NICInitAdapterWorker中检查该状态。如果设置了，则继续运行。在NICInitAdapterWorker末尾处，该Flag被清空。也就是说，该Flag标记Adapter当前的初始化状态。

fMP_HALT_IN_PROGRESS 只有MPHalt中设置了。表示已经Halt了。

fMP_RESET_IN_PROGRESS 直接没找到设置的地方。

fMP_DISCONNECTED 和fMP_SURPRISE_REMOVED

fMP_DISCONNECTED 在NICInitializeAdapter中设置，当然在NDIS_STATUS_MEDIA_DISCONNECTED时也会设置该Flag。当然会在NDIS_STATUS_CONNECTED时清空。在NICGetMediaConnectStatus时被检查。

fMP_SURPRISE_REMOVED 在MPPnpEventNotify中被设置，在MPHalt中检查如果它没被设置，则表示没被拔出，调用MPShutdown释放相应的资源

当然

  (fMP_DISCONNECTED | fMP_RESET_IN_PROGRESS | fMP_HALT_IN_PROGRESS | fMP_INIT_IN_PROGRESS | fMP_SURPRISE_REMOVED)

这几个Flag作为Adapter是否准备好的判断条件，分别被用在

NICPostReadsWorkItemCallBack 向Adapter投递Read的Irp。

MPQueryInformation 向Adapter投递查询的Request

MPSetInformation 向Adapter投递设置的Request

MPSendPackets 向Adapter投递Write 的Irp

也就是说Adapter是否准备好，将决定着我们能否向Adapter投递各种Request

IRP的Cancel
在经常使用异步处理的驱动当中，IRP的取消变得非常重要。下面参照NdisWdm进行学习。

IRP的Cancel目的就是让该IRP后面的处理不再进行。主要分成以下几种情况：

 1. Irp没进行完 这个时候 直接IoCancelIrp取消该Irp的执行，无需后续处理

 2. Irp已经执行完了，只是还没执行到Complete Routine，这个时候取消没有效果，

    该怎样的已经怎样了。等到进入了Complete Routine，系统意识到你想取消该Irp

    就把该Irp重新交给你了，系统不会继续向上让它完成

 3，该Irp事实上已经完成了，而且完成函数已经开始调用了，只是该IRP可能还未释   

    放。这个时候我们不调用IoCancelIrp取消它。

我可以肯定的讲，Irp的Cancel在Ndiswdm中已经成为一种固定的思路，你可以把这个当做驱动开发中的模式。

 一开始，在要调用IoCallDriver发送该Irp之前，将IrpLock设置为IRPLOCK_CANCELABLE，表示该Irp是可以被Cancel的，之后调用IoCallDriver。

然后呢？调用IoCallDriver之后可能有两个情况：一个是该Irp完成了；一个是要取消该Irp。

显然，我们不能随随便便就取消一个Irp了，一个已经完全完成的Irp我们没办法Cancel。

那咋办？也就是说，我们总得根据情况Cancel Irp。对于一个已经完成的Irp，是不能Cancel的。只有正在进行的Irp我们才能Cancel。于是，我们要给Irp标记状态。

一个已经完成的Irp，状态标记为IRPLOCK_COMPLETED, 此时该IRP不能取消。

于是我们在完成函数里面，第一件事就是将该Irp的状态设置成IRPLOCK_COMPLETED。

一个正在进行的Irp，可以取消，标记为IRPLOCK_CANCELABLE。于是我们在IoCallDriver之前，先把该Irp设置成IRPLOCK_CANCELABLE。

在取消之前，我们先检查状态，如果该Irp已经被标记为IRPLOCK_COMPLETED，我们直接放弃取消。否则，我们就取消。

但是，聪明的你一定发现还有另外一种临界情况：我们对一个标记为可Cancel的Irp进行

IoCancelIrp时，它已经进入完成函数了。这个时候呢？我们显然希望它的那些在完成函数中的后续工作能被我们Cancel掉。于是我们在IoCancelIrp之前先给该Irp做个标记，表示，因为该Irp已经开始被Cancel了，如果之后该Irp没有被成功地Cancel掉，继续走到了完成函数里（显然我们确定它可以Cancel的时候，它还没到完成函数里），那么请它放弃执行后续操作，把自己交给我们，由我们统统处置。于是我们在完成函数里不仅要设置该IRP的状态为IRPLOCK_COMPLETED，还要检查该IRP到底是不是已经开始Cancel了。如果是，放弃后续处理，主动交出自己。

以下就是操作模板：

在IoCallDriver之前，设置该Irp是可以Cancel的。  
  代码参见NdisWdm的Receive.c    函数NICPostReadRequest

 [image: image1.jpg]7"
77 Obtain a pointer to the stack location of the first driver that will be
77 invaked. This is where the functian cades and the parameters are set

nextStack = loGetiextrpStackLocation(irp);
nextStack- >HsjorFuncion = [RP_M]_READ;

nextStack- >Parameters.Read.Length = NIC_BUFFER_SIZE;
nextStack- >FilsObject = Adapter- >FileObject;

irp- >Mdladdress = (PMDL) pRCB- >Buffer;

IoSstCompletionRoutine(irp,
NICReadRequestCompletion,
PRCB,
TRUE,
TRUE,
TRUE);

7"

77 We are making an asynchranaus request, so we dan't really care
] abouk the retum staus of ToCalorver

(void) ToCalDriver(TargstDeviceobisct, irp);

DEBUGP(MP_TRACE, ("

NICPostReadRequestin’

return STATUS_SUCCESS;
TP s e g et dnd




在完成函数中设置IRP的状态，并检查IRP先前的状态
  代码参见Ndiswdm Receive.c  函数NICReadRequestCompletion

[image: image2.jpg]RPLOCK_CANCEL_STARTED) {

7"
77 NICFresBusyRecvPackets has got the control of the IRP. It will
77 now take the responsibility of freeing the IRP.

77 Thersfore

return STATUS_MORE_PROCESSING_REQUIRED;
¥

i(bIndicateReceive) {
, NiCindicateReceivedPacket(GRCe, byteskesd)

if(NdisInterlockedDecrement(8pRCE- >Ref) == 0)

NICFreeRCB(pRCB);

return STATUS_MORE_PROCESSING_REQUIRED;
7 and iR us IR aqu G Errplatianc?;




在取消IRP的函数中，设置IRP的状态，并检查先前状态。在IoCancelIrp之后再次检查状态，看看有没有漏网之鱼
 代码参见NdisWdm Receive.c  函数NICFreeBusyRecvPackets

[image: image3.jpg]NdisReleaseSpinLock(zAdapter- >RecvLock);

IRPLOCK_CANCELABLE) {

7"
77 We got it to the IRP before it was completed. We can cancel
77 the IRP without fear of losing it, as the complstion rouine.
77 will not let go of the TRP until we say so

i
ToCancellrp(pRCE- >Irp);
"

77 Release the completion routine. If it already got there,
77 then we need to free it ourself, Gtherise, we got
/) throush loCancelirs befre the IRP complsted entirely

if (InterlackedExchange((PVOID)&pRCE- >IrpLack, IRPLOCK_CANCEL_COMPLETE)
RPLOCK_COMPLETED) {
i(NdisInterlockedDecrement(&pRCB- >Ref) == 0) {
NICFreeRCB(pRCE);
3 else |
ASSERTMSG("Only we have the right to free RCBAN", FALSE);

b
}7 end i InterlackedExchanga((... 7

NdisAcquireSpinLock(s.Adapter- >RecyLock);




对象的生命周期
当然Adapter刚产生时，它的RefCount自动被设置成1。表示该Adapter产生了。每次要Shedual一个workitem的时候，都会调用MP_INC_REF(Adapter)。为的就是在MPHalt中等待所有异步的workitem完成，才释放所有资源并退出。

参见Init.c   NICInitAdapterWorker

[image: image4.jpg]77 Finally schedule a workitme to start reading packets from
77 the target device. Anytime, you post an asynchronous work
77 make surs to take a reference on the Adapter to synchronize
) the halt andier withthe workivem
NdisScheduleWorkltem(sAdapter- =ResdWorkitem);

Adapter- >StatusIndicationlrp
Toallocatelrp( Adapter- >TargetDeviceObject- >Stacksize, FALSE );
if (NULL == Adapter- >Statusindicationirp) {
DEBUGP(MP_ERROR, ("IoAllocatelrp failed\n"));
it = STATUS_INSUFFICIENT_RESOURCES;

}





当该WorkItem完成时，执行MP_DEC_REF(Adapter)

        参见Receive.c  NICPostReadsWorkItemCallback

[image: image5.jpg]NdisReleaseSpinLock(&Adapter- >RecvLock);

7"
77 Clear the flag to let the WorkItem structure be reused for
/) seheduling another one

7
InterlockedExchange(&Adapter- >1sReadWorkltemQueued, FALSE);

MP_DEC_REF(Adspter);

DEBUGP(MP_TRACE, ("<- - - NICPostReadsWorkItemCallBack\n"));




在MP_DEC_REF中干啥了？

参见Ndiswdm.h

[image: image6.jpg]#define MP_INC_REF(_#) NdisTnterlockedincrement(s(_A)- =RefCount)

#define TNGTMGTER(_&) {\
NdisTnterlockedDecrement(a(_)- >RefCount);\
ASSERT(_A- >RefCount >= O]\
H((_A)- >RefCount == 0){\
NdisSetEvent(s(_a)- >Haltgvent);\





也就是说只有Adapter的RefCount为零时，才会设置HaltEvent。那谁会等待该Event?

参见Ndiswdm.c   MPHalt函数

[image: image7.jpg]o

77 Decrement the ref count which was incremented in MPInitislize
MP_DEC_REF(Adspter);

”

7/ Possible non-zero ref counts mean ane or more of the following conditions:
7/ 1) Reset DPC i not finished

7/ 2) Receive Indication DPC i not finished

7

DEBUGP(MP_INFO, (*RefCount=%d -~ waiting!\n", MP_GET_REF(Adapter)));

NdisWaitEvent(sAdapter- >Haltevent, 0);




MPHalt为啥要等待该Event？当然是为了等各个还在运行的WorkItem结束。参见MPHalt的说明。

Ndiswdm.c    MPHalt函数

[image: image8.jpg]woID
MPHalt;
IN NDIS_HANDLE MiniportadapterContext

)
Irer
Routine Deseription:

Halt handler is called when NDIS receives IRP_MN_STOP_DEVICE,
IRP_MN_SUPRISE_REMOVE or IRP_MN_REMOVE_DEVICE requests from the
PNF manager. Here, the driver shauld fre all the resources acquired

in Miniportinitialize and stop access to the hardware. NDIS will

ot submit any further request once this handler is invoked.

1) Free and unmap all 1/0 resources

2) Disable interrupt and deregister interrupt handler.

3) Deregister shutdown handler regsitered by
NdishRegisteradapterShutdownHandler.

4) Cancel all queued up timer callbacks.

59 Finally wait indefinitely for all the outstanding receive
packets indicated to the protocol to return

MiniportHalt runs at IRQ

PASSIVE_LEVEL,

Arguments:
MiniportAdapterContext  Pointer to the Adapter

Return Value:

None,

"

PMP ADAPTER  Adapter

PMP ADAPTER) MiniportAdapterContext:




如果你要具体研究，可参看另一个workitem，NICRequestWorkItemCallback或者StatusIndicationIrp。

问题是为何异步的StatusIndicationIrp使用MP_INC_REF这种方法而异步的TCB和RCB就不使用INC_MP_REF呢？ 因为StatusIndicationIrp中使用了该Adapter，发送的Irp的SystemBuffer就是Adapter的NdisProtIndicateStatus。如果此时Adapter的资源被释放掉了，显然处理该Irp的驱动就会崩溃掉。说到底，该计数是用来管理对象的生命周期的。如果该对象中的内容正在被使用，则该对象计数增加1；完成使用，递减1。直到该对象计数为0，该对象可以被释放。

那两个workItem就更是如此了。要使用该Adapter进行SendRequest。

参见Request.c

[image: image9.jpg]yOID.

NICRequestWorkitemCallbackg

PNDIS_ WORK_ITEM Workitem,
PVOID Conteitt)

PMP_ADAPTER Adapter = (PNP_ADAPTER)Context;

PWOM_NDIS_REQUEST wdmNdisRequest = (PWDH_NDIS_REQUEST)WorkItem;
NDIS_STATLS Status;

BOOLEAN isResetPending = FALSE;

KIRGQL Oldiral;

DEBUGP(MP_TRACE, ('~ - > NICRequestworkItemCallbackin’));

ASSERT(wdmNdisRequest == &Adapter- >WdmNdisRequest);

Status = NICSendRequest(Adspter,
wdmNdisRequest- >RequestType,
wdrmhdisRequest- >Oid,
wdmNdisRequest. >InfarmationBuffer,
wdmNdisRequest. >InformationBufferlength,
wdmNdisRequest. >BytesReadoriWritten,
rdmicaRequest: >Brtestleded

7"
77 Make sure the multicast list reported by the physical doesn't exceed our
) Rardeoded Imitof HIC_WMAK_HCAST_LisT




再看看TCB和RCB的管理。

TCB和RCB都是额外分配的空间，并未使用Adapter中的空间。

在TCB要被使用时初始化Ref为1.

参见Send.c    函数NICCopyPacket

[image: image10.jpg]77 Tnitialize TCB structure

o
pIC
NalisInitializeUstHead (2pTCB- >List);

Orgsendpacket = Packet;

7
7/ Query the packet o get langth and peinter to the firstbuffer

NdisQueryPacket(Packet,
NULL,
NULL,
&CurrentBuffer,
&PacketLength);

ASSERT(PackstLength

NIC_BUFFER_SIZE);
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在完成该Send时被递减，发现引用为0时，释放资源。

参见 Send.c   函数NICWriteRequestCompletion

[image: image11.jpg]DEBUGP(MP_VERY_LOUD, (*Calling NdisMSendComplete \n"));
Packet = pTCE- >OrgSendPacket;
7"

77 For performance, let us free the TCB block before completing send.
7
NICFreesendTCB(Adspter, pTCB);

NdistSendComplete(
Adapter- >AdapterHandle,
Packet,
NDIS_STATUS_SUCCESS);

7"
77 Befors we exit, since we have the contral, let use see if there any
77 more packets waiting in the queue to be sent.

pEntry = (PLIST_ENTRY) NdisInterlockedRemoveHeadList(
SAdsbtar FEANBNSRIT.




当然，如果该Irp刚完成被Cancel了，由那个Cancel的家伙负责释放资源。

参见Send.c  函数NICFreeSendPackets

[image: image12.jpg]A
77 we got it to the IRP befare it was completed. We can cancel
77 the TRP without fear of losing it, as the complstion routine.
77 will not let go of the TRP until we say so

"
ToCancellrp(pTCE- >Irp);

i

77 Releass the completion routine. If it already got there,
77 then we need to free it yourself. Otherwise, we got

7} throush loCancelirs befre the IRP complsted entrely

if (InterlackedExchange((PVOID)&RTCE - >IrpLack, IRPLOCK_CANCEL_COMPLETE)
IRPLOCK_COMPLETED) {

if(NdisInterlockedDecrement(8pTCB- >Ref) == o) {

‘Calling NdisMSendComplete \n"));

DEBUGP(MP_VERY_LOUD,

NdistSendComplete(Adapter- >AdapterHandle,
pTCE- >OrgSendpacket,
NDIS_STATUS_SUCCESS);

7"
77 nitialize the head so that we don't barf in NICFreeSendTCB
7/ whie daing RemoveEriryList

NdisInitializeListHead(8pTCE- >List);

NICFreesendTCB(Adapter, pTCB);
Jelse {
ASSERTMSG("Only we have the right to free TCBAN", FALSE);
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当然，如果你是取消了StatusIndicationIrp这种的，由于所使用到的资源是Adapter，你要做的就是递减该Adapter的计数。

参见Init.c   函数NICCancelStatusIndicationIrp

[image: image13.jpg]if (Adapter- >StatusIndicationlrp &&
InterlockedExchange((PYOID)&Adapter- >StatusindicationlrpLock, IRPLOCK_CANCEL_STARTED)

7"
77 You qat it to the IRP befare it was campleted. You can cancel
77 the IRP without fear of losing it, as the complstion routine.

77 will not et go of the TRP until you say so

1

ToCancellrp(adapter- >Statusindicationrp);

A

77 Release the completion routine. If it aready go there,

71 then you need to free it yourself, Othermiss, You got

77 thraugh ToGancellra befars the IRP campisted enirely

¥

if (interlockedExchange((PUOID)Adapter- >StatusindicationirpLack, IRPLOCK_CANCEL_COMPLETE
Iofreelrp(Adapter- >StatusIndicationirg);
Rdapter »StatusTndicatonis = NULL
MP_DEC_REF(Adapter);

¥
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再次查看MPHalt，你就会明白，驱动的作者在下一盘很大的棋，目的就是为了MPHalt能正常结束。MPHalt中也就是把那些能Cancel的Irp都Cancel了，不能Cancel的通过对象管理计数，在完成函数或者Cancel的处理函数中正确释放该资源。

释放能释放的资源（这边能Cancel的都Cancel了）

参见Ndiswdm.c   MPHalt函数

[image: image14.jpg]7/ Free the packets on SendwaitList
{icrrecquevedsendpackets(adapter);
NICFreeBusyRecvPackets(Adapter);
NICFreeBusySendPackets(Adspter);

NICCancelStatusIndicationIrp(Adapter);




等待尚未被释放的资源

参见Ndiswdm.c   MPHalt函数

[image: image15.jpg][/4

77 Decrement the ref count which was incremented in MPInitislize
MP_DEC_REF(Adspter);

”

71 Possible non-zero ref counts mean ane or more of the following conditions:
7/ 1) Reset DPC is not finished

7/ 2) Receive Indication DPC i not finished

7

DEBUGP(MP_INFO, (*RefCount=%d -~ waiting!\n", MP_GET_REF(Adapter)));

NdisWaitEvent(aAdapter- >Haltevent, 0);




完整释放所有资源

参见Ndiswdm.c   MPHalt函数

[image: image16.jpg]NICDetachAdapter(adapter);
NICFreeRecvResources(Adapter);
NICFreeSendResources(adapter);
NICFreeAdapter(adapter);




以上就是最近的学习笔记，时间匆忙，比较潦草。有不明白的地方欢迎交流。本人AntBean，

欢迎一起交流驱动方面的技术。BTW，NDIS驱动还是相当麻烦的。。。。。

