CVE-2010-4398分析

KiDebug

废话
本文分析所采用的操作系统为Windows 7 旗舰版，使用到的工具有：VMWare + Windbg + IDA Pro 5.5。转载时请注明“KiDebug”。联系方式：KiDebug@163.com

漏洞函数分析
POC及分析见翰海源网站：http://www.vulnhunt.com/index.php/2010/11/28/windows-vista7-kernel-ntgdienableeudc-0day_analysis/
或：http://www.debugman.com/discussion/5767/%E7%88%86%E4%B8%AA%E8%BF%87uac%E6%8F%90%E6%9D%830day/p1
翰海源的分析有一个错误的地方，仍然以WindowsXP的win32k.sys 5.1.2600.6033为例，在NtGdiEnableEudc的整个执行过程中，会在sub_BF8773B7、sub_BF88BD4A两个函数里调用到nt!RtlQueryRegistryValues。sub_BF88BD4A正如翰海源分析一样，没有问题，有问题的是sub_BF8773B7，它先于sub_BF88BD4A被调用，可以造缓冲区溢出。sub_BF8773B7中启用了security cookie，在不知道security cookie值的情况下，很大几率会因为security cookie值不匹配而蓝屏，造成拒绝服务。security cookie值随着系统的每次启动而不同，但系统启动后，以任何用户运行任何程序，这个值都不会改变。

现在以win32k.sys（6.1.7600.16691）为例，POC在进入win32k.sys后，在sub_BF81BA0B函数中调用到了nt!RtlQueryRegistryValues，此时函数调用顺序如下：

Win32k!NtGdiEnableEudc

Win32k!GreEnableEUDC

Win32k!sub_BF81B3B4

Win32k!sub_BF81BA0B

nt!RtlQueryRegistryValues定义及传递的参数如下所示：

NTSTATUS 

  RtlQueryRegistryValues(

    IN ULONG  RelativeTo,                           //0

    IN PCWSTR  Path,       //L"\REGISTRY\USER\(当前用户SID)\EUDC\936" 

    IN PRTL_QUERY_REGISTRY_TABLE  QueryTable,   //win32k!SharedQueryTable

    IN PVOID  Context,                               //0

    IN PVOID  Environment  OPTIONAL               //0

    );

win32k!SharedQueryTable结构体成员的值如下：

win32k!SharedQueryTable->QueryRoutine=0;

win32k!SharedQueryTable->Flags=24;

win32k!SharedQueryTable->Name=L"SystemDefaultEUDCFont";

win32k!SharedQueryTable->EntryContext=ebp-0x20;

win32k!SharedQueryTable->DefaultType=0;

win32k!SharedQueryTable->DefaultData=0;

win32k!SharedQueryTable->DefaultLength=0;

ebp-0x20 实际上是一个UNICODE_STRING结构体，UNICODE_STRING.Buffer是位于0xBF81BA1F处调用MALLOCOBJ::MALLOCOBJ函数分配的。

对于POC，nt!RtlQueryRegistryValues将会依次调用到nt!RtlpCallQueryRegistryRoutine、nt!RtlpQueryRegistryDirect。数据复制是在nt!RtlpQueryRegistryDirect函数中完成的，定义及功能可以参考WRK。以下是nt!RtlpQueryRegistryDirect中部分代码，以Windows 7旗舰版MS11-011（KB2479628）补丁前最新的ntkrnlpa.exe 6.1.7600.16617为例：

nt!RtlpQueryRegistryDirect：

PAGE:005F89F6                 push    esi

PAGE:005F89F7                 mov     esi, [ebp+Destination]

[ebp+Destination]是win32k中win32k!SharedQueryTable->EntryContext，这个值指向的是栈地址ebp-20，为一个UNICODE_STRING结构体。
nt!RtlpQueryRegistryDirect：

PAGE:005F8A40                 add     esi, 8

PAGE:005F8A27                 push    eax             ; size_t

PAGE:005F8A28                 push    ebx             ; void *

PAGE:005F8A29                 push    esi             ; void *

PAGE:005F8A2A                 call    _memcpy 

如果注册表数值SystemDefaultEUDCFont的类型不是REG_SZ（1）、 REG_EXPAND_SZ（2）、REG_MULTI_SZ（7）的话，执行以上代码，数据将会复制到栈上。eax为数值数据长度，足够长的话，将会覆盖存在于栈上的函数返回地址。
nt!RtlpQueryRegistryDirect：

PAGE:005F8A76                 push    eax             ; size_t

PAGE:005F8A77                 push    ebx             ; void *

PAGE:005F8A78                 push    dword ptr [esi+4]

PAGE:005F8A7B                 call    _memcpy

如果注册表数值SystemDefaultEUDCFont的类型是REG_SZ（1）、 REG_EXPAND_SZ（2）、REG_MULTI_SZ（7）的话，执行以上代码，数据将会复制到[esi+4]（UNICODE_STRING.Buffer）指向的一片内存缓冲区上，不会有栈溢出的情况发生。以下是示意图：
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\REGISTRY\USER\(当前用户SID)\EUDC\下的键、数值对于普通用户来说都是可以修改的，因此在普通用户下可以修改“SystemDefaultEUDCFont”数值类型，使得nt!RtlpQueryRegistryDirect将数据复制到栈空间里，覆盖sub_BF81BA0B函数的返回地址，跳到自定义的shellcode中，shellcode以Ring0权限执行，无论是加载驱动还是修改进程Token，都不是问题。

如何利用？
下面将分析POC中是如何设计数据长度、内容，以便能覆盖返回地址，并且使函数在运行过程中不会出错蓝屏的。

放置shellcode地址
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上图是函数sub_BF81BA0B栈示意图。如果注册表数值SystemDefaultEUDCFont的类型不是REG_SZ（1）、 REG_EXPAND_SZ（2）、REG_MULTI_SZ（7）的话，nt!RtlpQueryRegistryDirect将先填充数值类型和数据长度，然后再复制数据内容，数据的内容是从EBP-0x20+0x8开始复制的，返回地址位于EBP+0x4，所以shellcode的地址需要位于数据的（EBP+0x4）-（EBP-0x20+0x8）= 0x1C处。

win32k!sub_BF81BA0B从nt!RtlQueryRegistryValues返回后，将会调用

errno_t wcsncpy_s(

   wchar_t *strDest,



//参数1:EBX

   size_t numberOfElements,

//参数2：0x104

   const wchar_t *strSource,


//PUNICODE_STRING->Buffer

   size_t count




//PUNICODE_STRING->Length，也即3

);

只要将参数1:EBX、参数2：0x104覆盖成0，wcsncpy_s也就不会执行拷贝操作了。所以数据长度需要是：0x20-0x8+0x10=0x28（EBP前面0x18个字节，EBP、返回地址、两个参数4个DWORD共0x10个字节，所以一共是0x28个字节）

在XP、2003中，win32k!SharedQueryTable->EntryContext=EBP-0x424，所以shellcode的地址需要位于数据的（EBP+0x4）-（EBP-0x424+0x8）= 0x420处，数据长度需要是：0x424-0x8+0x10=0x42C（EBP前面0x41C个字节，EBP、返回地址、两个参数4个DWORD共0x10个字节，所以一共是0x42C个字节）。
寻找函数sub_BF81BA0B返回地址
在执行完shellcode后，需要找到覆盖前的函数sub_BF81BA0B返回地址，以便整个线程继续运行下去。Windows 7引入了ASLR机制，内核模块的加载地址也是随机化的，所以需要获取到实际的函数sub_BF81BA0B返回地址，在函数sub_BF81B3B4中调用到了函数sub_BF81BA0B。在函数sub_BF81B3B4开始处：

.text:BF81B3B9                 sub     esp, 24h

.text:BF81B3BC                 push    ebx

.text:BF81B3BD                 push    esi

.text:BF81B3BE                 push    edi

此时函数sub_BF81B3B4的EBP=ESP+0x24+0x4+0x4+0x4=ESP+0x30，

从sub_BF81BA0B返回，弹出shellcode地址，平衡push 104h、push ebx两个参数，所以此时依然有EBP=ESP+0x30，EIP指向shellcode地址。在EBP+4处是函数sub_BF81B3B4的返回地址0xBF81B8FC。因此可以从ESP+0x34处取到sub_BF81B3B4函数的返回地址。
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	Call XXX函数     二进制：E8 （4字节偏移）
返回地址

Call 后面的4字节存储的是XXX函数相对于返回地址的偏移，因此：

XXX函数地址=返回地址+Call 后面的4字节DWORD


在win32k!GreEnableEUDC中调用sub_BF81B3B4的代码如下：

.text:BF81B8F7                 call    sub_BF81B3B4

.text:BF81B8FC                 jmp     short loc_BF81B908

在得到0xBF81B8FC实际地址后，由call指令就可以获得sub_BF81B3B4函数的实际地址，进而搜索到0xBF81B46B实际的地址，即函数sub_BF81BA0B的返回地址：

.text:BF81B460                 push    104h

.text:BF81B465                 push    ebx

.text:BF81B466                 call    sub_BF81BA0B

.text:BF81B46B                 test    eax, eax   ;函数sub_BF81BA0B的返回地址

取函数sub_BF81BA0B的返回地址是在shellcode中执行的。Shellcode此外还需要恢复函数sub_BF81B3B4的EBP。

如何将CMD.exe提权为SYSTEM？
POC中是调用IoGetCurrentProcess获得当前进程的EPROCESS地址，然后从当前进程出发，通过ActiveProcessLinks遍历整个进程链表，当找到一个名称为services.exe的进程时，取出services.exe的Token。然后再遍历进程链表，当找到一个名称为cmd.exe的进程时，调用ObfReferenceObject增加Token的引用，然后将Token赋予cmd.exe。
如果不用循环，可以按如下方法取System进程的Token，然后再赋给当前进程：
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对于各个版本的Windows系统来说，EPROCESS中的ActiveProcessLinks、Token两个成员之间的偏移不同，但对于KPCR +0x034 KdVersionBlock，KdVersionBlock +0x78 PsActiveProcessHead，0x034、0x078这两个偏移值在XP、2003、Vista、Win7中都是一样的，可以做到通用性。System是系统建立的第一个进程，位于进程链表中的第一个位置，PsActiveProcessHead->Flink指向的就是System进程中的ActiveProcessLinks成员，加上0xF8-0xB8=0x40就可以取到System进程的Token。可以在KPCR +0x124取到当前线程的ETHREAD结构，进而获取到当前进程的EPROCESS。+0x124在XP、2003、Vista、Win7中也都是一样的。

精简版POC
见1.cpp，适用于Windows 7，在win32k.sys（6.1.7600.16691）、ntkrnlpa.exe（6.1.7600.16617）下测试成功。

补丁后漏洞函数分析
2月8号微软最新的KB2479628补丁（MS11-012）修改了win32k.sys部分函数，但对POC利用到的win32k.sys函数没有修改。下文的分析基于Windows 7旗舰版ntkrnlpa.exe （6.1.7600.16695），win32k.sys（6.1.7600.16732），使用的反汇编工具为IDA Pro 5.5。调试时利用了精简版POC。

win32k.sys（6.1.7600.16732）在sub_BF81BA31函数中调用到nt!RtlQueryRegistryValues，传递的参数和补丁前一样。补丁后nt!RtlpQueryRegistryDirect函数也是对字符串类型的复制到另外一片内存缓冲区上，对非字符串类型的复制到栈地址上。但定义有所改变：

NTSTATUS


RtlpQueryRegistryDirect(


IN ULONG

ValueType,


IN PVOID

ValueData,


IN ULONG

ValueLength,


IN PUNICODE_STRING
ABS_Path
//ABS_Path.Buffer
=
"ABS\REGISTRY\USER\(用户SID)\EUDC\936";


IN PWCHAR

ValueName
//ValueName
=
"SystemDefaultEUDCFont";


IN DWORD

Untrusted,
//


IN OUT
PVOID
Destination

//用EAX传递


)

以下是nt!RtlpQueryRegistryDirect函数中新增加的控制非字符串类型复制操作的一部分代码。
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当满足[ebp+var_1]为0或者bl & 2不为0时，将跳到loc_5F8CF5，接下来的代码将会复制数据到栈上，使得溢出攻击重现。

直接以汇编代码表述如何得到[ebp+var_1]为0或者bl & 2这两个条件有些困难，因此我逆向了nt!RtlpQueryRegistryDirect以及它中间调用到的部分函数，对这些函数的分析都在2.cpp中。在这里只分析一下参数Untrusted是如何传递的。

nt!RtlQueryRegistryValues：

PAGE:005F7ED2                 call    _RtlPrefixUnicodeString@12

PAGE:005F7ED7                 test    al, al

PAGE:005F7ED9                 jz      short loc_5F7EDD

PAGE:005F7EDB                 inc     bl

PAGE:005F7EDD                 mov     [esp+280h+var_26D], bl

nt!RtlQueryRegistryValues会判断传入的Path是不是以\REGISTRY\USER\开头，是的话在[esp+280h+var_26D]存入1，不是的话存入0。因为Path=L"\REGISTRY\USER\(当前用户SID)\EUDC\936"，所以[esp+280h+var_26D]=0；

nt!RtlQueryRegistryValues：

PAGE:005F7F43                 cmp     [esp+280h+var_26D], 0

PAGE:005F7F48                 mov     byte ptr [esp+280h+String1.Length], 0

PAGE:005F7F4D                 jz      short loc_5F7F5A

PAGE:005F7F4F                 test    byte ptr [edi+4], 20h

PAGE:005F7F53                 jz      short loc_5F7F5A

PAGE:005F7F55                 mov     byte ptr [esp+280h+String1.Length], 1

如果[esp+280h+var_26D]为0，或者[esp+280h+var_26D]不为0但win32k!SharedQueryTable->Flags & 0x20 为0，那么byte ptr [esp+280h+String1.Length]处的值为0，否则则为1。因为win32k!SharedQueryTable->Flags=0x24，所以[esp+280h+String1.Length]为1；

nt!RtlQueryRegistryValues：

PAGE:005F818E                 push    dword ptr [esp+280h+String1.Length] ;为1

PAGE:005F819A                 push    eax

PAGE:005F819B                 push    [esp+288h+var_24C]

PAGE:005F81A9                 call    _RtlpCallQueryRegistryRoutine

调用nt!RtlpCallQueryRegistryRoutine函数，[esp+280h+String1.Length]做为第三个参数传递（中间省略了部分代码）

nt!RtlpCallQueryRegistryRoutine：
PAGE:005EFE12                 push    [ebp+arg_8]

PAGE:005EFE15                 mov     eax, [edi+0Ch]

PAGE:005EFE18                 push    [ebp+var_4]

PAGE:005EFE1B                 push    [ebp+arg_4]

PAGE:005EFE1E                 push    esi

PAGE:005EFE1F                 push    ecx

PAGE:005EFE20                 push    ebx

PAGE:005EFE21                 call    _RtlpQueryRegistryDirect

在nt!RtlpCallQueryRegistryRoutine函数0x005EFCD2处有一条指令：mov byte ptr [ebp+arg_8], 0，要跳到这条指令，需要满足0x005EFCA7   test   edx, edx处edx不为0，edx=PRTL_QUERY_REGISTRY_TABLE->DefaultType，而在win32k.sys中调用nt!RtlQueryRegistryValues时的PRTL_QUERY_REGISTRY_TABLE->DefaultType为0，所以[esp+280h+String1.Length]将保持不变，为1，做为第6个参数继续向下传递。因此nt!RtlpQueryRegistryDirect中的 [ebp+arg_14] =1，也就是说参数Untrusted=1。

其他详细分析请参见逆向代码，阅读时请从RtlpQueryRegistryDirect函数开始。

如何重现攻击？
要绕过补丁有两种方法，已经在2.cpp注释中注明，这儿再补充一下：

一种是将\REGISTRY\MACHINE\SYSTEM\CONTROLSET001\CONTROL\RTLQUERYREGISTRYCONFIG\TRUSTEDTYPESKEYLIST\USR|EUDC|936改名或者删除。

另外一种是将\REGISTRY\MACHINE\SYSTEM\CONTROLSET001\CONTROL\RTLQUERYREGISTRYCONFIG\TRUSTEDTYPESKEYLIST\USR|EUDC|936，数值名称“SystemDefaultEUDCFont”的类型改为3

这两种做法都需要管理员权限。但因为POC利用到的win32k.sys函数没有修改，所以NtGdiEnableEudc依然可以用于在管理员下溢出进Ring0。
