The Case of the Malicious Autostart

考虑到我的小说《Zero Day》将在几周内发行，而且是关于恐怖分子将恶意软件作为武器来使用，我觉得这是一个恰当的时机来写一篇关于使用Sysinternals工具集来清理恶意软件的案例分析。

这次的案例开始于Microsoft客户支持接到一位代表美国医疗网络的客户的电话，报告说他们遭遇到Marioforver病毒的袭击。他们的打印机开始打印大量垃圾文本，使得他们的网络变慢、打印机耗尽纸张，这时，他们才发现病毒。在一台向打印机狂输文件的可疑电脑上，他们的反病毒软件在%SystemRoot%路径下，识别出一个名为Marioforever.exe的文件。但删除这个文件会就会导致它在随后的重启中再次出现。其他的反病毒程序完全不能标识这个文件。
这个案例委派给了一名Microsoft客户支持工程师，他通过查看一台被感染系统的%SystemRoot%文件夹是否增加了可疑文件，来开始着手搜寻一些线索。一个名为Nvrsma.dll的DLL文件有一个最近的时间戳。而且，尽管它用了跟Nvidia显卡驱动组件相似的名字，但是这台有问题的电脑并没有Nvidia显卡。当他试着删除或者重命名这个文件的时候，他遇到一个共享冲突的错误，这意味着有进程打开了这个文件并组织其他进程打开它。有几个Sysinternals工具可以列出这个进程打开了哪些文件或者加载了哪些dll文件，这包括Process Explorer和Handle。尽管如此，因为这个文件是一个DLL文件，工程师决定使用Sysinternals的Listdlls工具。它显示了是哪一个进程加载了这个DLL文件，Winlogon：

Winlogon是管理交互登录对话的核心系统进程，而且，在这个案例中也成了一个恶意DLL的宿主。下一步就是确定这个DLL文件是如何加载到Winlogon进程的。要实现这个目的，这个病毒必须通过注册表中自启动的相关位置。所以，工程师运行Autoruns，但是没有任何Nvrsma.dll的迹象。并且，所有的自启动入口点不是Windows的系统组件，就是合法的第三方组件。看样子我们走到一个死胡同。
如果可以通过像ProcessExplorer那样，能够通过文件系统和注册表监视来查看Winlogon进程的启动过程，那么工程师或许就能够找到让Winlogon进程加载Nvrsma.dll的小法术。Winlogon进程在系统启动过程中开始运行，因此，他不得不使用ProcessMonitor的boot logging功能。当你设置ProcessMonitor记录启动过程活动时，软件会安装一个驱动，这样这个驱动可以在系统启动过程的早期加载，并开始监控，把所有的活动记录在%SystemRot%下一个名为Procmon.pmb的文件。这个驱动会一直把监控数据记录到那个文件，直到有人运行了ProcessMonitor的exe程序，或者系统关闭。
设置ProcessMonitor抓取启动活动并重启系统之后，工程师运行ProcessMonitor并加载启动日志。他搜索“nvrsma”，发现Winlogon查询了这条注册表键值HKLM\Software\Microsoft\Windows NT\CurrentVersion\bwpInit_DLLs，并返回字符串“nvrsma”：
[image: image1.png]e





工程师从没有见过一个键值名为bwpInit_DLLs的注册表键，但这个名字突然让他想起了他知道的另一个自启动入口键值，AppInit_DLLs。这个AppInit_DLLs键值是主要的窗口管理DLL文件——user32.dll文件——在加载到一个进程的时候读取的。User32.dll文件会读取这个键值涉及的任何DLL，所以任何一个有图形用户接口（与命令行接口相对）的Windows应用都会加载这些列举在这个键值下的dll文件。果然，没多少操作之后，工程师看到Winlogon加载了Nvrsma.dll：
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这种力量成了恶意软件作者的最爱，因为它导致一个dll文件几乎可以被每一个进程加载。实际上，它已经变得如此讨厌，以至于在Windows 7下的默认策略需要那些被列举在该键值下的dll文件拥有代码签名才能被加载。
启动日志没有任何AppInit_DLLs的踪迹。表面看起来恶意软件不知道是通过什么方法，让uer32.dll文件去查询其他可选的位置。这也解释了为什么这个启动入口没有在autoruns的扫描结果中显示。现在的问题是，为什么其他进程没有加载Nvrsma.dll。但是进一步的追踪启动日志，他看到一个试图加载这个dll文件的进程遇到了跟他刚才同样的非法共享错误。
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仅仅加载一个dll文件不会导致一个句柄保持在打开状态，也不会导致这种错误。所以，工程师向后搜索，查找这个没有相应的CreateFile操作的dll文件的CreateFile操作。在非法共享错误之前的最后这样的操作是Winlogon进行的：
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工程师在这个操作上双击打开属性对话框，然后单击栈选项卡。该操作的栈显示Nvrsma.dll文件自己打开了自己。推测这么做的目的是保护自己不被删除并组织自己被其他的进程加载：
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现在，工程师需要找出user32.dll文件是如何向恶势力妥协的了。User32.dll文件是系统中已知dll（原文是Known DLLs）文件之一。这意味着，作为性能优化的措施，Windows在启动时候创建了一个文件映射，这样其他任何进程都可以加载它。这些已知dll是列举在一个注册表键值下的，而autoruns是显示在已知dll选项卡下。因此，工程师回过头来使用autoruns扫描，以便可以仔细的查看。在使用autoruns辨别出潜在的恶意软件时，最有效的方法就是使用它的验证数字签名选项。这样，autoruns可以检查它找到的每个镜像的数字签名。仔细查看之后，工程师发现user32.dll文件不像其他已知dll文件那样，有着合法的数字签名。
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这个向恶势力妥协的user32.dll文件几乎和真实的user32.dll文件一样，否则有用户接口的应用程序会崩溃。但是，它看起来又足够的奇怪，导致它查询可选的注册表键值。为了验证这个，工程师运行了Sysinternals的Sigcheck应用，检查了这个被扭曲了的user32.dll和一个来自运行同样版本的没有感染病毒的Windows系统的user32.dll文件。结果包括文件的md5，sha-1和sha-256加密算法的hash值，确定这两个文件是不同的。
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最后，为了确定这个user32.dll文件确实为此次异常行为负责，工程师决定扫描这个dll文件里的字符串。一个可执行文件使用的任何注册表键和键值，包括文件名，都会被存储在这个可执行文件的镜像文件中，并且对字符串扫描工具是可见的。工程师试着用Sysinternals的String应用，但是非法共享错误阻止String打开这个投敌的user32.dll。因此，他求助于ProcessExplorer。打开一个进程的dll视图并打开这个dll的属性对话框，ProcessExplorer就能在字符串选项卡显示出可打印字符。结果是显示，AppInit_DLLs被修改过，证明了工程师的想法：
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有了这个恶意软件的主dll文件的准确的活动信息后，工程师开始着手将恶意软件从系统清除。由于user32.dll文件在Windows启动后的任何时间都是被锁住的（否则你可以把它重命名，或者替换掉它，正如恶意软件所做的那样），工程师通过光驱，启动Windows进入预安装环境（WinPE），将一个干净的user32.dll拷贝覆盖掉恶意软件生成的那个。然后他删除了他在调查中所发现的跟恶意软件相关的文件。完成这些之后，他重启系统，确定系统现在已经是干净的了。工程师把自己的清除步骤交给了医院的网络管理员，并把恶意软件提交给微软的反恶意软件团队，以便他们可以把这些步骤合并自动化到Forefront（微软的一个安全解决方案还是啥的，大家可以自己百度下）和恶意软件清除工具包中。这样，工程师就结束了这起案例。他使用了几个Sysinternals应用解决了看起来不可能的案例，并且帮助医院重新返回到正常运转状态。
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