概述

前一章我们讲了rootkit的检测和移除方法，不过，对抗rookit的一个更好的方法就是在它控制你的计算机之前阻止它进行安装，一旦 rootkt安装到了系统中，一个成功的rootkit会使得移除它变得非常的困难，所以这就要“预防为主，治疗为辅”。

本章里所讲的防护技术大部分都同时适用于rootkit和其它软件的通用安全技术，但是也有一些是专门针对rootkit的防护技术。在大多数情况下，rootkit的安装方法和其它的恶意软件一样：通过利用操作系统或者操作系统组件的漏洞来进行安装。因此，很多时候rootkit的防护和一般的保护并没有什么区别。不过，专门针对rootkit的防护方法也可以对付一些rootkit。

清楚如何去防止rootkit进行安装对于rootkit设计者来说那是非常有用的。不管你是作为攻击的一方还是防护的一方，你都应该弄明白当前的rootkit防护技术。

本章包括下面的内容：

    操作系统更新

自动更新

个人防为墙

基于主机的入侵防护系统

Rootkit防护技术

操作系统更新

到目前为止，你能做的最好的安全措施就是让你的计算机保持现状。微软有一些由非常技术非常高的工程师组成的小组在日以继夜的寻找操作系统的漏洞并修复它们，这些漏洞的修复通常是通过打补丁的形式来进行的，这些补丁既可以修复大量的问题也可以只是简单地改变一个文件的权限，不管这些补丁的作用是否是非常重要的，去更新你的操作系统就一定是非常重要的，所以你必须要定期的进行检查更新。

好，现在你的操作系统已经更新过了，那么请花一点时间来检查一下反病毒软件的特征库，特征库是用来识别所有已知的漏洞的，如果没有最新的特征库，你的反病毒软件的作用就大大地减小了，所以你最好花一点时间来对你的反病毒软件进行检查更新。

当一个新的病毒或者漏洞被发现时，在补丁公布了但你还没有进行更新的这段时间是一个非常关键的时期，在这段时间里，一些聪明的黑客有可能会对补丁进行反汇编来找出补丁对操作系统做了什么，这样就可以找出漏洞的所在，然后利用这些漏洞来对还未打上补丁的系统进行攻击，新的漏洞攻击要在这些系统上进行扩散并不需要很长的时间，所以保证你的操作系统为已更新状态是非常重要的。

自动更新

自动更新看起来是一个能让你的操作系统操持最新状态的一个非常好的方法。然而，有一些入侵技术会利用自动更新功能来做一些坏事。

这些入侵技术的其中之一叫“ARP缓存中毒攻击”（ARP cache poisoning），这种技术利用了地址解析协议（ARP）的开放体系结构来使计算机认为一台指定的计算机在一个修改过的IP上，如果你的更新软件使用一台特定的计算机而其IP地址被修改成了别的地址，那么你就会从一台恶意的计算机接收到更新信息。

另一种入侵技术是先控制在从你的计算机到提供更新的服务器的路由所经过的任一台计算机，通过把这台计算机的网卡设置成混杂模式，如果信号是加密的，恶意软件就可以截获所有经过的网络数据，如果信号是加密的，这使得恶意机器伪装成目标服务器，如果信号没有加密，恶意机器就可以通过简单地修改返回的数据包来达到目的，不管是哪一种，这个更新都不会是你所期望的那样。

要防护自动更新的漏洞，你可以定期的进行手动更新，如果你在Internet浏览器里输入更新网页的地址并且网页显示正常，在点击立即更新后很有可能会进行预期的更新操作，记住在你把鼠标移动到更新链接上的时候在浏览器的状态栏会显示链接的地址，如果所显示的链接地址不是正确的，在点击链接之前你可能要进行进一步的了解或者加强一下安全防护。

因为自动更新是加密并且有签名的，所以被恶意篡改的可能性比较小，而浏览器比较容易产生浏览和文件传输漏洞，所以被恶意篡改的可能性比较高。所以，把自动更新改成手动更新只有在对恶意篡改的意识比较高时才适用。

个人防火墙

在笫6章里建立的TDI连接例子可能会让人认为防火墙在对底层的rootkit防护上的作用比较小，甚至是不起作用，这种想法是错误的，因为rootkit只有在被安装到了系统里后才能创建底层连接，因此阻止rootkit的安装更来得实际一点，这就是个人防火墙所做的：防止来意软件的安装。

在讲述各种个人防为墙之前，我必须先指明，Windows XP自从2001年11月起就自带了一个免费的个人防为墙，下面是微软的描述：

Tip
微软Internet 连接防火墙（ICF）是作为一个Windows XP的特性自带的，如果你

需要防火墙的保护你应该启用它，（如果你使用系统里的向导来设置Internet连接

并且选择了直接或者拨号方式连接到因特网，IFC可能已经自动启用了。）
在运行Windows XP的时候，如果你访问一些服务，IFC会动态地打开和关闭许多端口，但有几个是例外的。由于ICF仅仅提供数据流入保护，因此如果你想要对流出数据进行控制的话，你可能需要使用笫三方的防火墙。

如果你对使用这个个人防为墙感兴趣，又或者你无法保证你是否已经使用了这个防火墙，请这样做：

1.点击开始菜单（通常是在显示器的左下角）

2.选择控制面板

3.选择网络连接

4.选择本地连接

5.点击常规选项卡里的属性按钮

6.点击高级选项卡

7.点击Windows防火墙里的设置按钮

然后系统可能会询问是否要打开Windows防火墙/ICS服务，如果你想要使用此防为墙就点是，如果你的Windows系统有ICS服务，它会被启动来支持防为墙的运行。

在Windows防火墙对话框的常规选项卡里，选择“启用”单选按钮然后点击确定就会激活Winodws防火墙，这样做以后，你的机器就变得安全多了，以后只有在一个程序被拦截的时候才会打扰到你，这大概是最简单的安全软件了。

如果你需要更多一点的保护，又或者你的系统比 Winodows XP 还要旧，你就需要看一下下面一节所列出的防火墙列表了，我把它们分成了免费和收费的两种以帮助你决定选择哪一个来使用。

免费个人防火墙

本书的许多地方都验证了这样一句话：“一分钱一分货”，免费的个人防火墙也不例外。不幸的是，个人防火墙产业已经发展到了这样一个地步：尽可能地防止非正式用户找到免费的防为墙。以前的免费防火墙已经变成收费了，并且尽可能地删除网络上的免费版本。幸运的是，在OldVersion.com上还有一些好心人继续提供世界上曾经“比较好”的软件。

Tiny个人防火墙

因为Tiny已经重新修改过架构并且不再免费了，所以现在比较难找到它，但Tiny是一个功能全面，底层的带有许多由顶级产品提供的附带功能的防火墙，这个软件强有力地证明了新的并不是最好的，所以请在 www.oldversion.com 查找最终的免费版本（2.0.15A).
Zone Alarm防火墙

这是一个带有基本功能的防为墙，它的唯一目的是想让你购买Zone Alarm Pro，幸运的是，一个带有基本功能的防火墙已经足够对付到当今的这些威胁，现在还可以在www.zonelabs.com 找到这个防火墙。

Sysgate个人防火墙

这个防火墙和Tiny一样，是重构后的牺牲者。由Symantec提供的新版防火墙不再免费了，但在 www.oldversion.com 里仍然可以找到 Sygate 个人防火墙的最终免费版（5.6.2808）。

其它个人防火墙

如果你已经考虑过了刚才所讲的免费个人防火墙，但是你要找一些更好的以供长期使用的防火墙，那么请看下面，下面列出的防火墙提供了只有在专业的商业软件才有的功能和维护上的选择。

Kerio个人防火墙

这个软件的前身就是Tiny个人防火墙，你可以花一点钱来获得改商标后的版本，也可以花更多的钱来获得McAfee反病毒软件，如果你对Kerio企业级防火墙所提供的保护感兴趣，我建议你先下载Tiny个人防火墙的试用版，如果你喜欢它的话，你可以在 www.kerio.com 购买Kerio个人防火墙。

Symantec/Norton防火墙

这个软件的前身是Sygate个人防火墙，你可以通过花费一点钱来获得这个升级版和一年的自动更新。如果你对长期的保护比较感兴趣，Norton防火墙是一个不错的选择，Norton是反病毒软件中比较受欢迎的，并且它的反后门功能也比较强。Symantec/Norton防火墙可以从 www.symantec.com 购买。

Zone Alarm专业防火墙

如果你不喜欢Zone Alarm仅仅是让你购买Zone Alarm Pro的一个诱饵，你可以先等一下，直到你发现你真的需要Zone Alarm网络安全套装来获得反病毒和反后门保护，查看 www.zonelabs.com 来获得Zone Alarm系列产品的销售指标。

基于主机的入侵防护系统

如果你曾经读过这本书，你就知道一个写得好的rootkit不会被反病毒软件检测到，如果在看过笫11章的浏览器漏洞利用的例子，你就知道通过一个网页把rootkit插入到一台机器里是多么的容易，综合上面这两个例子可以得出，rootkit的防护需要对一般的安全软件所没有的方面进行增强。幸运的是，基于主机的入侵防护系统，或者HIPS作为正在发展的一个领域，可以通过强化，虚拟化或者阻止意外操作来防护入侵。

强化

强化（Hardening）是防护所有可能的威胁的行为，这和阻止所有“已知”的漏洞利用不同，阻止“未知”的漏洞利用同样很重要。阻止“未知”的漏洞利用似乎是一个不太可能的事情，但是有一个解决方案，办法就是修改主机的配置来防止所有类型的漏洞，举个例子，修复msasn1.dll 里的ASN1BERDecCheck溢出漏洞能够防护所有使用 ASN.1 BER比特流编码漏洞的变种攻击，但是反病毒软件只能防住少数的一些公开的ASN.1 BER 比特流解码漏洞攻击。

这种思想可以扩展到对容易受到攻击的服务进行保护，对关键文件的修改进行保护，对敏感数据的查看进行保护，对注册表项的修改进行保护，对不安全组件的执行进行保护等等。还可以采取一些措施来保证通信信号、网络服务、用户账号等等的安全。

强化一个系统能够防护一种已知的或者能够意料到的漏洞的所有形式的攻击。这种保护方式实际上可以利用先前的漏洞来防护所有的变种攻击，而基于特征码的反病毒软件只能依赖于每个新变种的特征码。要更好地理解强化的概念，我推荐大家看下Samurai，这是一个免费实用的强化工具，可以用来强化所有的Windows操作系统，从http://turbotramp.fre3.com 可以下载到，Samurai HIPS 如图 14-1所示。
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图 14-1

这个工具到目前有30多个强化可以单独选择的选项可以选择来提供自定义的保护，你可以随意下载（从网站上）并且测试Samuai里提供的各种强化技术，并且不用担心：每一种配置对系统更改后都可以撤消掉，无论是注册表修改，文件权限修改，服务修改甚至是删除文件，在没有选择任何一个强化选项或者卸载了Samurai 后你的机器就会恢复到原始的状态。然而，要注意：Samurai已经有一年多没有更新过了，所以有很多比较新的漏洞的防护并没有添加进来，所以，现在的Samurai并不适用于那些定期地上网冲浪的用户。

在撰写本文的时候，Samurai包含了下面的强化技术：

禁用已知的不安全ActiveX控件

禁用AIM URL 协议处理例程

保护匿名会话

禁止Explorer自动打开文件

停止后台智能传输服务

禁用危险的URL协议

防护拒绝服务攻击
禁用不安全的工作图标处理例程

设置并提高“我的电脑”的安全性

禁用危险的 .grp 文件转换

禁用来宾账户

禁用HTML程序里的MIME类型文件

提高 HTTP设置参数的安全性

停止Windows索引服务

禁用空会话许可证记录功能

防护LSASS（基于震荡波）漏洞

停止Windows消息服务

停止Net DDE服务

禁用私人通信传输功能

禁用远程数据服务DataFactory

停止远程注册表服务

停止基于RPC的DCOM

删除密码备份文件

禁用Shell URL协议处理例程

禁用通用即插即用服务

阻止未经过请求进入的网络通信

禁用分布式网页创作（Distributed Web Authoring）

禁用Windows因特网命名服务

检查FRAME/IFRAME NAME 域

检查图像文件的正确性

阻止IE弹窗

防护rootkit的加载

禁用所有已经的后门软件

至少，这个列表应该足够来表明rootkit安装软件成功的机会有多大，这些漏洞并没有被反病毒软件，反后门软件，操作系统更新，浏览器安全加强软件，或者个人防火墙所覆盖，在今天的安全防护方案里只把基于主机的入侵防护系统作为最后的一道防线。

虚拟化

虚拟化是指从一个虚拟机里执行操作，这允许你获得许多rootkit、蠕虫、木马、后门和其它有害的软件，而不用担心它会永久地存在你的电脑里，因为你随时都可以启动一个新的虚拟机。

虚拟入侵防护的问题是它允许执行文件操作，这样后门程序就可以电子邮件作为目标并且可以共享系统中的持久性文件。另外，如果你不经意地把别的机器给感染了，那么在你意识到不对劲之前是无法通过重启虚拟机的来移后门程序的。

阻止意外的操作

阻止意外的操作需要一个启发式的基准以精确地定义什么才是合法的操作。一旦定义了一组合法的操作，一个启发式入侵防护系统就可以终止意外的的保管并且把异常的行为报告给用户。通过这种方式可以制作一个非常棒的rootkit检测器，但是对于一种惨不预防工具是否有价值是值得怀疑的。启发式保护和亡羊补牢的做很相似，它根本没有提供一个可行的解决方案。

Rootkit 防护技术

在这部分会讲述一些用来防护rootkit的技术

内核钩子的防护

如果一个防护系统不断地监视内核系统调用表，并且在发现被修改后马上更新系统调用表，这样就可在rootkit有机会进行破解前阻止它们继续下去。这种功能应该带有在检测到修改后能够报告给用户的功能，在上网冲浪的时候，这种带有报告功能的rootkit检测器是检测恶意网页的一种非常好的方式。

不幸的是，许多rookit初始化安装时仅仅修改一些文件和启动配置，而把实际的感染操作留在下次重启时进行。如果rookit是在钩子防护软件之前加载的，那么有可能钩子防护系统做的只是给用户造成一种虚假的安全感。

服务加载的防护

大多数操作系统使用的服务都在系统启动初始化时开启。监视并报告在启动初始化后启动的服务可以防护基于服务的后门程序。除非操作者意识到，否则服务通常是不会启动的，例如，启动一个程序或者安装一个新的软件是加载一个新服务的很好的原因，而上浏览网页却不会。这些情况都是有清楚的描述的，一个简单的对话框来询问用户是否允许加载一个服务可以以最少的交互性来达到最大的保护。这种保护技术应该带有一个白名单，当用户指定为“总是允许”的时候就对它进行更新。

不幸的是，这种防护技术和内核钩子防护有一个非常类似的缺点，服务加载防护系统不能对在系统启动期间进行加载的服务进行防护，而这却是大多数rootkit所采取的初始化方式。

驱动加载的防护

这种防护机制和服务加载防护很类似，但驱动加载防护捕捉到大量的rootkit。如果一个驱动在系统启动后的某一时刻被加载，那么除非用户在安装一个新的软件，否则强烈建议用户阻止此行为。此外，如果程序所使用的驱动加载技术是非常规的技术，那么完全没有必要去建议用户如何做。例如，据我所知，使用带SystemLoadAndCallImage参数的ZwSetSystemInformation来加载驱动的只有rootkit，防护这种加载技术不需要与用户进行交互。

不幸的是，这种防护技术和服务加载防护有同样的限制，除了使用了非常规加载技术的可能安全地阻止掉。

数据段里的代码防护

正常格式的软件会把代码和数据区分开，在程序被加载时，代码和数据会被放到内存的不同的段里，如果程序不是遵守这种规则的，那么很可能是恶意的，实际上对于这种程序的执行可以不用通过与用户交互而阻止它的执行。

不幸的是，在数据段里搜索代码是非常占用进程资源的。另外，误报的可能性会影响到其它优秀的安全机制，由误报和处理能力的缺点注定会随着时间的推移而克服掉，所以期望这种检测方法会很快地流行开来。

堆栈执行防护

在笫10章里提到的HTML漏洞是利用堆栈执行代码的一个很好的例子，特别是用来绑定28876端口的代码包含在本地变量 ShellcodeBytes里，在网页已经加载并且变量里的内容放到堆栈后，CrashAndBurn函数会产生一个让程序返回去执行堆栈里的代码的缓冲区溢出，这种执行代码的方式只有恶意软件才会采用，所以阻止堆栈执行代码不会造成误报。

总结

和rootkit的检测方法会增加rootkit的设计难度一样，rootkit的防护方法增加了rookit的安装难度，在任何一种情况下，对目标环境有深刻了解能帮助rootkit设计者对rootkit的设计和实现和安装软件塑造一个大概的方案。

有一些rootkit是由管理员进行部署的，这种情况不需要考虑任何的注意事项。还有一些rootkit可能被迫要存在于安全性非常高的环境里，这种情况下要进行初始化和隐藏具有很大的挑战性。最后，了解目标环境的安全防范措施是成功进行rootkit部署的一个关键环节。

具体的安装注意事项如下：

使用防火墙

操作系统版本和补丁

基于主机的安全软件

使用的检测软件

好了，就这样！我希望你读这本书会读得愉快，正如我写这本书写得非常愉快一样。我曾经尝试过让它变得简单，一步一步地走进rootkit的世界，不幸的是，rootkit技术通常都不简单，实际上，rootkit能够出现的原因是因为有各种错误的存在，一个项目（或者一个操作系统）越庞大，错误的可能性就越大，如果乐观的安全专家将着手于新兴的安全系统并且期望来自恶意软件的入侵会减少，那么乐观的rootkit设计看到的只是有更多的漏洞可以去利用。不论你对rootkit的爱好是来自攻击还是防守，你的目的可能是相同的：知识和理解。我希望这本书在你的追求上能够帮到你。

