注：最近在看病毒变形多态方面的一些东西，读了一些旧文。很多文章都读得我云里雾里的（可能是基础太差），这篇讲解病毒变形很清晰。让我有个基础的理解。与论坛里的菜鸟分享，老鸟就别看了。

病毒变形的讨论

By Gary M. Watson   31 May 1992

一个变形的病毒就是一个加密的病毒。我们先讨论一下。很多反病毒软件依赖于一个在病毒中搜索病毒独有的机器指令序列或者数据的扫描器。为了对抗这种扫描器，病毒作者让病毒体与随机数进行异或操作。这样病毒的特征码就不确定了。所以，像MacFee这种扫描软件要么.找到病毒解密的代码（这部分代码不可能加密。如果都加密病毒就没法执行了），要么尝试自己解密病毒代码，然后再找出病毒的特征码。

病毒作者为了对抗这种扫描方式，创造了变形技术。变形技术要求病毒体中提供一个方法，这个方法能够在每次新的感染过程中创建针对这次感染的新的独特的解密模块和解密算法。这个方法需要注意两点：1. 确保解密模块没有特征码 2.确保病毒体的加密算法足够复杂让反病毒软件无法解密。

所以，McAfee,Frisk和其他反病毒软件做的是分析每个变形生成器使用的方法，然后创建一个算法用来检测每个变形病毒创建的变种类型。据来自Vessilin Bontchev的初步结果，McAfee 的Scan 89B对一个使用了Mutation Engine变形模块的典型病毒--"Fear"病毒的变种有0.04%无法检测出来。而FProt有0.14%无法检测出来，Dr. Solomon的FindVirus有7.86%无法检测出来。Bontchev认为凡是低于100%检测率的都是完全失败，因为任意一个无法检测的样本都有可能在日后重新感染系统。现在发布的93版本的Scan，不知道它的检测率是多少。

所以，变形病毒是怎样工作的？我们来创建它的一种可能实现的伪代码。这个与Mutation Engine工作方式类似。

当病毒被加载到内存时，病毒活跃起来。这时，病毒体没有被加密。病毒体由像ms-dos INT 21H服务请求等的中断处理函数，变形函数和一个任意类型的负载组成。

病毒截获了ms-dos INT 21H Open File请求。病毒在这个时候感染文件。

病毒调用变形函数，创建了唯一匹配的加密函数/解密函数对。变形函数调用刚创建的加密函数。加密函数将病毒的内存映像取出（注意，在内存中的病毒映像是没有被加密的），将解密函数写到内存缓冲区的前面，将加密后的病毒体紧接着写到后面。记住，病毒不仅包含了传统的病毒代码，还包含了产生加密函数/解密函数对的变形函数。

病毒使用包含解密函数和加密的病毒体的缓冲区去感染文件。

病毒继续调用正常的ms-dos函数调用去处理用户刚刚的请求。

   现在，无论何时被感染文件开始执行，ms-dos会跳到解密函数的开头执行，解密函数将解密加密的病毒体并将控制权转移给解密后的病毒体，病毒顺利执行。

   很多人不知道变形函数是怎样产生必要的唯一的加密函数/解密函数对的。Mutation Engine使用的方法相当复杂，但是可以为了演示方便，提出一个简单的做法。二者之间的区别仅仅是复杂程度，而不是内容。

   考虑下面的示例加密函数/解密函数对，为了方便比较并排放置。为了更好理解，它被表示成好像变形函数在创建汇编代码的样子。现实中，它仅仅是产生直接存到内存的机器码。

   注意：我认为下面的方法如果实现了将是一个非常弱的变形。McAfee等将很轻松地检测出这个。所以，我觉得把这个例子放在公共论坛将没有啥明显的危险并且可以除掉这个问题认识上的一些误区。

伪代码开始：

;首先，用令人迷惑的方式去设置寄存器。aa 到 jj 都是在这些函数被变形函数创建时产生的16bit随机数。在EcStart被调用之前，一份病毒内存映像的拷贝已经被移动到在vir_start                                  开始的缓冲区中。解密函数中的vir_start紧跟在解密函数之后。

EcStart:  mov bx,iter_count             DcStart:  mov cx,iter_count+aa

 sub cx,aa

         mov bp,vir_start              

 mov di,vir_start+cc

 sub di,cc

;好了，现在bx有了加密函数的循环次数，cx是解密函数的循环次数。bp和di 指向病毒自身。实际编码中，我们可能要把各个寄存器保存到内存里，并且设置好各个段寄存器。这里为了清晰就省略这些。循环次数是在变形函数执行时用病毒体的字数大小除以加密函数一次循环中操作的字数获得的。

;如果以上的代码片段看起来不是特别随机，脑中将它们汇编成16进制字节，你将发现一个基于特征码的反病毒软件的困难之处。(iter_count+aa) ，aa，(vir_start+cc)，和cc都是有效地随机字节对。注意，没必要去模糊加密函数。因为它只使用一次就被丢弃了。它不必与病毒一起传播。

;现在，我们扭曲一个字节。现实编码时，字节操作在这个例子是使用右移还是左移是随机选取的。仅仅需要字节操作是可逆的。

EcLoop:  mov ax,[bp]                         DcLoop:  mov ax,[di]

         shl ax                                       shr ax

         mov [bp],ax                                  mov [di],ax

;嗯，加一个随机数再减一个随机数怎样？

 mov ax,[bp+1]                                mov ax,[di+1]

 add ax,ee                                    sub ax,ee

 mov [bp+1],ax                                mov [di+1],ax

;呵呵，还是挺有意思的。第三个字节也这样操作

         mov ax,[bp+2]                                mov ax,[di+2]

 add ax,ff                                     sub ax,ff

 mov [bp+2],ax                                mov [di+2],ax

;为了更加令人困惑，我们加/减三个不同的数

         mov ax,[bp+3]                                mov ax,[di+3]

         add ax,gg                                    sub ax,gg

         add ax,hh                                    sub ax,jj

         add ax,jj                                     sub ax,hh

         mov [bp+3],ax                                mov [di+3],ax

;以上等等。我们可以通过随机数决定到底生成多少的这种指令。在创建加密函数/解密函数对时，我们使用随机数生成器决定采用哪种扭曲方式和采用多少次这种扭曲。显然，在一个严谨的变形函数中，我们可以让每个寄存器是可交换的。在上面的例子中，解密函数里使用的指向病毒体的寄存器di应该随机选取。可以用其他任何合法的寄存器替代di。

;现在，根据每次循环扭曲的字数修改指针寄存器，进行下一次循环

 add bp,4                            

 add di,4

 dec bx                                      dec cx

 jnz EcLoop                                  jnz DcLoop

 ret       ;返回变形函数                     jmp vir_start

                                        iter_count:dw ?

                                        vir_start:

;在此处，如果是解密函数跳到病毒体执行，如果是加密函数返回变形函数

{例子结束}

注意，这是一个拥有很少的特征码的简单变形病毒。因为不知道哪一个指针寄存器被使用，随机数aa到jj的内容，或者是在一次循环里，循环体选择了对多少字节进行扭曲。注意，通过修改这些因素，一个十分复杂变形可以被创建出来。因为算法和关键数据每次都变化很大。连关键数据的个数也随着感染文件的不同而不同。

变形病毒的威力在于它变形得有多彻底。也就是说，在解密函数中指令序列的不可预见程度是多少。特别是，不超过4个可预见字节。否则一个简单的扫描字串会被创建出来，然后病毒作者的所有变形努力都将付之东流。

（附带说句，如果上面的代码有任何的错别字，很好。假装我是故意迷惑那些打算直接使用该代码的病毒初学者。当然，我没有真正展示实现变形的代码，我只是展现它在做啥）

