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前言

对于逆向工程师而言，重建一份庞大的输入地址表（Import Address Table）可能是个很耗时又很单调的过程。当IAT完全被hash或者munge（译注：进行大面积改动）时，目前的一些IAT重建工具可能无法解析出相关的输入函数，这时我们可以采用其它方法来手工重建输入表。随着输入表大小的不同，重建它可能得花耗数天，甚至数周。当然，如果手工重建的话，还可能会产生一些错误。本文讲到的QuietRIATT是作为IDA Pro插件来使用的，当目前的一些IAT工具无法重建IAT时，就可以使用它来自动重建IAT。这样不但可以大大地缩短所花费的时间，而且可以免除一些手工修复的错误。
详细资料

QuietRIATT不像目前的一些IAT重建工具那样，它并非简单地读取进程的IAT，而是超出这些工具所含有的各种追踪方法。QuietRIATT所与众不同之处，在于它通过HOOK DLL（Kernel32.dll，User32dll等等）函数的方法，为进程中所使用的每个DLL函数创建一份函数名与返回地址列表，这份列表用于创建一份新的IAT。当其它工具重建失败时，我们就可以使用这种方法来重建IAT。除非恶意软件检测到DLL函数的踪迹，进而导致进程终止运行。

QuietRIATT是为了方便逆向分析恶意软件而设计的，其中主要是针对那些通过修改或重定向IAT以防止ImpREC重建IAT的恶意软件。通常，像ImpREC这样的工具都是使用自动追踪的方式来自动修复IAT，但如果当IAT被完全重定向，或者当使用哈希函数来解析外部引用地址时，这些工具将无法修复IAT，而QuietRIATT就是用于处理这些情况的程序。
QuietRIATT主要有三个处理过程：
1) 作为Microsoft Detours的修改版来hook DLL函数。当附加进程时，它将记录DLL函数的创建时间，并生成一个文本文件，以记录函数名及返回地址。

2) QuietRIATT分析这一文本文件，并将这些信息注释到IDA Pro数据库中。通过这一数据库，它又创建了另一包含IAT详细信息的文本文件。
3) 将这一新文件加载到ImpREC中，以便为原始程序的dump添加新的IAT。
Detours
Microsoft Detours通过注入的方式跳转到被指定程序所加载的DLL函数中。当其中某一函数被调用时，就会立即执行到“hooked”函数，以输出函数的相关信息，包括函数名和返回地址。从这里，我们可以选择调用“真实”函数。完成后，再执行到hooked code，它将会返回到正常的程序中（Figure 1）。所有的这些行为都是在没有修改原程序代码的情况下进行的。
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Figure 1: The Detours Function-Hooking Method
为了在detours中设置钩子函数，需要先创建一个原始函数指针（Figure 2）.
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Figure 2: Pointer to Original DLL Function
接着创建钩子函数，以输出函数的相关信息（Figure 3）.
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Figure 3: Hooked Function
Detours并不输出返回地址，因此需要在QuietRIATT中添加一些代码来实现此功能。在每一个被钩住的函数中，都需要注入一个宏指令以读取并输出栈中的返回地址（Figure 4）。
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Figure 4: Macro to Print Return Address
最后，使用函数DetourAttach来钩住函数。
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Figure 5: Hooking the Function
当这份经修改的Detours附加程序并运行时，它将生成一输出文件，文件中包含有进程中每个hooked dll函数的相关信息（Figure 6）.
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Figure 6: Output from Modified Detours
QuietRIATT
实际上，QuietRIATT IDA Pro插件有两大循环处理结构。第一个循环通过分析Detours输出文件，并将IAT信息注释到IDA Pro数据库中；第二个循环读取这份信息，同时创建ImpREC树型文件。当第一个循环在Detours输出文件（Figure 6）中查找到一个返回地址时，它将跳转到IDA Pro数据库中的这一地址（Figure 7）。这一地址是直接跟随在DLL函数的指令。为了获取函数自身的地址，IDA Pro SDK中的ua.hpp文件中包含有函数decode_prev_insn(ea_t ea)，它可以返回前一指令的地址。在本例中，该函数地址为0x4016B9.
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Figure 7: IDA Pro Disassembly
接着分析函数，并获取函数的IAT入口地址。IDA Pro SDK也为此提供了一个函数。首先，调用ua_ana0(ea_t ea)以将指令的相关信息填充到cmd全局变量，这时cmd中就包含有IAT入口地址，并可作为指令的第一个Operands (cmd.Operands[0].addr) 被访问。最后，我们执行到这一地址，并以Detours 输出的函数名来重命名它（Figure 8）。
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Figure 8: Re-named IAT Entry in IDA Pro Database
在对Detours输出的每一函数执行以上操作后，就开始执行第二次循环。它通过IDA database中注释的IAT，创建一个包含每一个IAT入口的相对虚拟地址（RVA）、DLL名称、序列号和函数名的文件（Figure 9）。这一“树型”文件将输入到ImpREC中。
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Figure 9: ImpREC Tree File
IAT RVA和函数名可直接从IDA database中读取，但DLL名称和序列号就不能用这种方法了。为了查找DLL名称和序列号，需要在处理和创建函数与序列号列表之前先反汇编DLL。这一列表存储在QuietRIATT_liblist.txt文件中，该文件必须位于IDA\plugins目录中。程序中所使用的所有DLL函数必须包含在QuietRIATT起初读取的列表中。当碰到一个函数时，QuietRIATT先搜索函数名列表，然后检索与其相匹配的信息，并将其写入树型文件中。
为了将树型文件加载到ImpREC ,首先需要先运行将被重建IAT的程序，然后用ImpREC附加正在运行的进程。接着，点击左下角的“Load Tree”按钮，再选择QuietRIATT创建的树型文件。最后，点击“Fix Dump”按钮，选择程序的可执行文件，然后ImpREC将自动处理剩余的事情。它将创建一个文件名与原名相同并加有下划线的新文件。
特殊案例
上述过程是一种比较理想的情况，但在大多情况下并非如此简单，它需要再采取其它工作才能成功地重建IAT。有时从Detours 输出文件中读取的返回地址却是IDA无法反汇编的代码段。当发生这种情况时，去解码前一指令已经几乎没有意义了。为了查找出call指令的地址，QuietRIATT将在找到call之前直接分析这些字节。如果找到一个call，它将继续查找调用的地址。如果没有，它将移动到Detours输出文件中的下一个返回地址。

并非所有的函数调用都由下列结构组成：CALL <memory addr>。有时它直接调用存储在寄存器中的地址，比如：CALL EAX，但也并不能每次都能查找到地址是如何存入寄存器的，不过QuietRIATT将检测call前面的32条指令，以判断是否可以找到。如果未找到地址，QuietRIATT将显示一条IDA警告消息窗口，上面含有call指令地址及调用的函数名。当双击警告窗口时，反汇编窗口将跳转到那地址，以方便用户可以尝试着去手工修复它。

如果发生一些IAT重定向（例如，IAT地址被复制到内存中的其它位置，并在调用DLL函数时使用这些地址），QuietRIATT将尝试恢复它。如果QuietRIATT检测到一个DLL函数被调用，并且调用地址位于IAT之外的内存地址，它将检测内存地址中的交叉参考（xref）。对于每一个交叉参考，它都将查看是否存在将数据拷到其它内存地址的MOV指令。它的源地址通常是一个寄存器，因为直接在内存与内存之间传输数据是不可能的。接着查找MOV之前的指令，以查看数据是否被放置在被MOV使用的同一寄存器中。如果顺利的话，这一数据就是IAT的入口。如果是这样的话，QuietRIATT将以调用的函数名来重命名IAT入口。

由于Detours将仅仅记录进程中使用的DLL函数，而且在每次运行时，IAT中的函数并不会全部被使用到，因此常有一些函数不会被QuietRIATT 修复。由于每一个IAT入口都有可能存在这种情况，因此有一个默认函数将被每一DLL选中，这一个函数将在未知的地方被调用。为了获得更多可识别的DLL函数，建议当以Detours附加进程时，尽量充分地使用程序。这样的话，程序就可能运行每一个变量选项，但也并不是所有的DLL函数都能够被识别到。不管怎样，一般都有足够已识别的函数来保证程序的正常运行。
