写壳过程中遇到的问题总结 

    编写外壳陆陆续续有一段时间了，把中间所遇到的问题总结一下，留作参考，以后遇到同样问题的朋友也可以少走些弯路。

语言的选择：

  外壳的编写可以采用ASM，也可以采用C，我所阅读过的壳程序外壳部分基本上使用汇编写的，如yoda, UPX等等，加壳部分的代码有用C的也有用汇编的。 其实壳代码可以用C编写，编译后自己提取obj文件中的代码，在加壳时把这些代码进行连接，创建一个一个新节把壳代码寄生在原始程序上就可以了，这个可以参考一下upx。

对DLL加壳：

 对DLL加壳需要处理多次重入问题，对DLL进行加壳时容易出现的问题是堆栈平衡问题，如过需要开一些线程的话，必须在DLL退出时结束掉这些线程，新开的线程不会自动结束，否则调用加壳后的DLL的主程序会出错。

输入表的构建：

  构建外壳的输入表时最好对除了需要的输入表时，再另外附加上原始程序的输入表中的一个DLL和该DLL的一个函数，对一些版本的编译器编译的程序兼容性较好。

重定位表的构建：

壳代码采用C编写没有进行自动重定位，因此需要严格按照重定位表的格式构建重定位表，对于EXE加壳的程序可能无所谓，对于DLL加壳后的程序可能会出错。

关于反调试部分：

       这个东西在各个平台下各种编译器需要测试好兼容性，因为好多东西在各个平台下都不一致，如PEB结构，还有Win7下的程序可能以兼容winxp的模式来运行，等等，其实有好多反调试很容易被跳过，但是在开发的时候加入这些破东西就需要好好测试了。

关于IAT加密：
      这个东西也是需要小心的，有一些IAT加密后会出错，如msvcr*._acmdln, msvcr*_adjust_fdiv,等函数，VC编译的程序访问IAT中的这几个函数时，当做数据来访问，当然还有其他BCB编译的程序中也存在这种情况，这个就需要多多调试了，对于这种情况目前只是简单的跳过了这些函数，另外IAT加密时临时分配的内存在2003下得设置为可执行属性。

对微软编译器浮点库的支持

   一开始以为是哪个库没有加载，后来通过才知道IAT所在的节需为只读属性，外壳填充IAT时，临时修改一下内存页属性就可以了，填充完毕后再设置为只读。

附加数据的处理

       有时候只单纯的把附加数据保存在新节的后面，加壳后的程序不一定能正常执行，这就需要通过调试被加壳的程序访问附加数据的方式来决定附加数据到底如何存放。

被病毒误报的问题

  免杀是个很头疼的问题，主要是查一下特征码所在的位置，如果在区表上可以修改一些区段标志试试，从PE结构上可以解决掉一部分误报问题，另外注意免杀后在多个系统上测试一下，防止免杀后的程序在其他系统上不能运行。

以后遇到什么问题再继续写吧。

