自己构建PE文件
现在我将演示一个简单且具有一般性的标准PE文件（畸形的PE将来做壳开发的时候再做研究，现在我们只关心标准PE）的构造过程。为简单起见，我们只关心必不可缺的结构和成员（eg。），其他成员一律定义为0，具体含义请自己参考 微软官方提供的PECOFF规范（英文）  。个人认为PE文件结构的结构太复杂成员太多，这样才比较容易接受。
首先还是老生常谈的PE的结构，如下图所示：

	各部分名称
	大小
	简单描述

	DOS 头部


	40h(64)
	DOS头结构



	P

E

头
	Signature      
	04h(4)
	PE头标志

	
	IMAGE_FILE_HEADER
	14h(20)
	一个struct

	
	IMAGE_OPTIONAL_HEADER
	e0h(224)
	一个struct

	IMAGE_SECTION_HEADER（3个）
	28h*3 = 78h

(40*3 = 120)
	Section段头，一般有好多个，这里我们只有3个，其实完全可以把所以的东西都放在一个段里，只是这样不善于管理。

	.text
	200h(512)
	一般存储汇编机器码

	.rdata

	200h(512)
	存储输入表、输出表、IAT、资源等等信息

	.data
	200h(512)
	一般存储const字符串等


1. DOS 头
typedef struct _IMAGE_DOS_HEADER {      // DOS .EXE header

    WORD   e_magic;                     // Magic number

    WORD   e_cblp;                      // Bytes on last page of file

    WORD   e_cp;                        // Pages in file

    WORD   e_crlc;                      // Relocations

    WORD   e_cparhdr;                   // Size of header in paragraphs

    WORD   e_minalloc;                  // Minimum extra paragraphs needed

    WORD   e_maxalloc;                  // Maximum extra paragraphs needed

    WORD   e_ss;                        // Initial (relative) SS value

    WORD   e_sp;                        // Initial SP value

    WORD   e_csum;                      // Checksum

    WORD   e_ip;                        // Initial IP value

    WORD   e_cs;                        // Initial (relative) CS value

    WORD   e_lfarlc;                    // File address of relocation table

    WORD   e_ovno;                      // Overlay number

    WORD   e_res[4];                    // Reserved words

    WORD   e_oemid;                     // OEM identifier (for e_oeminfo)

    WORD   e_oeminfo;                   // OEM information; e_oemid specific

    WORD   e_res2[10];                  // Reserved words

    LONG   e_lfanew;                    // File address of new exe header

  } IMAGE_DOS_HEADER, *PIMAGE_DOS_HEADER;
我们只关心第一个和最后一个这2个变量

e_magic（WORD）  必须等于0x5A4D。

e_lfanew（LONG）  是PE头的文件偏移（文件偏移就是指从文件开始处到目标位置的偏移量）。因为我们将要构造的PE的PE头就是DOS头下面，所以e_lfanew值就是本结构的大小为0x00000040。

2. PE头
分为以下3个部分

(1)Signature  必须是 0x00004550
(2) IMAGE_FILE_HEADER 是一个结构体，具体如下

typedef struct _IMAGE_FILE_HEADER {

    WORD    Machine;

    WORD    NumberOfSections;

    DWORD   TimeDateStamp;

    DWORD   PointerToSymbolTable;

    DWORD   NumberOfSymbols;

    WORD    SizeOfOptionalHeader;

    WORD    Characteristics;

} IMAGE_FILE_HEADER, *PIMAGE_FILE_HEADER;
我们只关心一下3个变量

Machine 标识目标机器的类型，我们置0x014c 表示Intel 386或后续兼容的处理器
NumberOfSections      section段的个数  我们这里是0x03个
SizeOfOptionalHeader   PE可选头大小，也就是下面一个struct的大小 0x00e0
Characteristics          标识文件的属性信息，eg（文件是exe还是dll，大小端模式等等）0x010f  查了一下用VC6生成的exe的属性就是它了 这里借来用用
（3）IMAGE_OPTIONAL_HEADER
typedef struct _IMAGE_OPTIONAL_HEADER {
    WORD    Magic;

    BYTE    MajorLinkerVersion;

    BYTE    MinorLinkerVersion;

    DWORD   SizeOfCode;

    DWORD   SizeOfInitializedData;

    DWORD   SizeOfUninitializedData;

    DWORD   AddressOfEntryPoint;

    DWORD   BaseOfCode;

    DWORD   BaseOfData;

    //

    // NT additional fields.

    //

    DWORD   ImageBase;

    DWORD   SectionAlignment;

    DWORD   FileAlignment;

    WORD    MajorOperatingSystemVersion;

    WORD    MinorOperatingSystemVersion;

    WORD    MajorImageVersion;

    WORD    MinorImageVersion;

    WORD    MajorSubsystemVersion;

    WORD    MinorSubsystemVersion;

    DWORD   Win32VersionValue;

    DWORD   SizeOfImage;

    DWORD   SizeOfHeaders;

    DWORD   CheckSum;

    WORD    Subsystem;

    WORD    DllCharacteristics;

    DWORD   SizeOfStackReserve;

    DWORD   SizeOfStackCommit;

    DWORD   SizeOfHeapReserve;

    DWORD   SizeOfHeapCommit;

    DWORD   LoaderFlags;

    DWORD   NumberOfRvaAndSizes;

    IMAGE_DATA_DIRECTORY DataDirectory[IMAGE_NUMBEROF_DIRECTORY_ENTRIES];

} IMAGE_OPTIONAL_HEADER32, *PIMAGE_OPTIONAL_HEADER32;
只关心以下几个成员
Magic   0x010b表示普通的可执行文件，0x0107表示ROM文件 0x020b表示 PE32+ 可执行文件（支持64位地址）
AddressOfEntryPoint  程序的入口点   0x00001000  text段头部映射到内存后的首地址的偏移,这里牵扯到后面讲到的文件对齐和内存对齐
ImageBase 文件装载到优先PE的基址，通常是0x00400000 如果此地址被占用了 PE装载器会选取其他空闲基址，此值必须是64K的整数倍
SectionAlignment 内存对齐（内存中各个段开始地址必须为此值的整数倍），必须比下一个变量（文件对齐）大。Windows管理内存采用分页管理的方式，一般此值为页大小，为4K，因此此值一般为 0x00001000
FileAlignment  文件对齐（文件中各个段的文件偏移地址必须为此值的整数倍），一般设定为0x200
MajorSubsystemVersion   表示子系统主版本. win32程序 必须为0x04
SizeOfImage
表示内存镜像大小 必须为内存对齐的整数倍 这里（文件头 + 3个段,各占0x1000）一共是0x00004000 ,这里一定要理解文件偏移和RVA的概念，相关参考连接：
http://www.pediy.com/tutorial/chap8/Chap8-1-4.htm
http://bbs.pediy.com/showthread.php?t=93288
SizeOfHeaders 表示文件中“PE头”（除去section段的所有的字节）所占大小，可作为第一个section段的文件偏移。大小为 40h + 4h + 14h + e0h + 28h *3= 1b0h ,文件对齐是200h,因此 它的值是 0x00000200
Subsystem  NT子系统，可能是以下的值
	Constant
	Value
	Description

	IMAGE_SUBSYSTEM_UNKNOWN
	  0
	未知系统

	IMAGE_SUBSYSTEM_NATIVE
	  1
	系统和内核程序

	IMAGE_SUBSYSTEM_WINDOWS_GUI
	  2
	Win32 GUI子系统

	IMAGE_SUBSYSTEM_WINDOWS_CUI
	  3
	Win32 console子系统

	IMAGE_SUBSYSTEM_POSIX_CUI
	  7
	OS/2 console子系统

	IMAGE_SUBSYSTEM_WINDOWS_CE_GUI
	  9
	Windows CE子系统

	IMAGE_SUBSYSTEM_EFI_APPLICATION
	10
	An Extensible Firmware Interface (EFI) application （可扩展固件接口应用程序）

	IMAGE_SUBSYSTEM_EFI_BOOT_ SERVICE_DRIVER
	11
	An EFI driver with boot services
可扩展固件接口驱动启动服务

	IMAGE_SUBSYSTEM_EFI_RUNTIME_ DRIVER
	12
	An EFI driver with run-time services

	IMAGE_SUBSYSTEM_EFI_ROM
	13
	An EFI ROM image

	IMAGE_SUBSYSTEM_XBOX
	14
	XBOX


2和3都是合法的值，如果选3会出现一个熟悉的控制台
NumberOfRvaAndSizes 此成员表示下面一个成员（下面一个成员是一个数组）的数组成员个数 通常是0x00000010 （16）个成员
DataDirectory 是一个下面类型的数组，各个元素的意义如下图
  typedef struct _IMAGE_DATA_DIRECTORY {

      DWORD   VirtualAddress;

      DWORD   Size;

  } IMAGE_DATA_DIRECTORY, *PIMAGE_DATA_DIRECTORY;
这里我们只关心第二个元素，即导入表。
DataDirectory[1].Size = 0;


//这个大小先弄个0放这里，讲完.rdata再回头来改
DataDirectory[1].VirtualAddress = 0x00002000;  //.rdata段首地址
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3. IMAGE_SECTION_HEADER ，本PE文件中有3个section段
typedef struct _IMAGE_SECTION_HEADER {

    BYTE    Name[8];

    union {

            DWORD   PhysicalAddress;

            DWORD   VirtualSize;

    } Misc;

    DWORD   VirtualAddress;

    DWORD   SizeOfRawData;

    DWORD   PointerToRawData;

    DWORD   PointerToRelocations;

    DWORD   PointerToLinenumbers;

    WORD    NumberOfRelocations;

    WORD    NumberOfLinenumbers;

    DWORD   Characteristics;

} IMAGE_SECTION_HEADER, *PIMAGE_SECTION_HEADER;
Name  section段的名字，随便起名，可以为空。这里分别取 .text  .rdata  .data
Misc. VirtualSize 实际的被使用的区块的大小， (.text)段的内容是指令机器码，我们只实际写如本节的代码如下 （xx表示一个未知的字节，后面再来更新）
	汇编指令
	机器码

	Push 0
Push 0x0040xxxx
Push 0x0040xxxx
Push 0
Call MessageBox
Push 0
Call ExitProcess
	6A 00

68 xxxx0400

68 xxxx0400

6A 00

FF15 xxxxxxxx

6A 00

Ff15 xxxxxxxx


一共是 0x1c (28)个字节  另外.data节是字符串信息 假定是0x40字节 .rdata 先不管
VirtualAddress 该块装载到内存的RVA 这里应该分别是0x00001000 0x00002000 0x00003000
SizeOfRawData 该块在文件中占用的字节数 3个段都是0x200 （因为文件对齐是0x200, 即使本模块中有用的字节数为0x1a(26)个字节，也需要占用0x200的文件空间）
PointerToRawData 该块在的文件偏移 也就是前面说的 IMAGE_OPTIONAL_HEADER.SizeOfHeaders成员的概念  分别是0x200 0x400 0x600
Characteristics 块属性 具体含义看下表. 我们分别取
.text 0x60000020 = IMAGE_SCN_MEM_EXECUTE| IMAGE_SCN_MEM_READ | IMAGE_SCN_CNT_CODE 即可执行 可读 包含可执行代码
.rdata 40000040 = IMAGE_SCN_CNT_UNINITIALIZED_DATA| IMAGE_SCN_MEM_READ 即包括初始化数据  可读
.data      C0000040 = IMAGE_SCN_MEM_READ| IMAGE_SCN_MEM_ WRITE| IMAGE_SCN_CNT_UNINITIALIZED_ DATA 即 可读 可写 包含初始化数据
	Flag
	Value
	Description

	
	0x00000000
	Reserved for future use.

	
	0x00000001
	Reserved for future use.

	
	0x00000002
	Reserved for future use.

	
	0x00000004
	Reserved for future use.

	IMAGE_SCN_TYPE_NO_PAD
	0x00000008
	The section should not be padded to the next boundary. This flag is obsolete and is replaced by IMAGE_SCN_ALIGN_1BYTES. This is valid only for object files.

	
	0x00000010
	Reserved for future use.

	IMAGE_SCN_CNT_CODE
	0x00000020
	The section contains executable code.

	IMAGE_SCN_CNT_INITIALIZED_DATA
	0x00000040
	The section contains initialized data.

	IMAGE_SCN_CNT_UNINITIALIZED_ DATA
	0x00000080
	The section contains uninitialized data.

	IMAGE_SCN_LNK_OTHER
	0x00000100
	Reserved for future use.

	IMAGE_SCN_LNK_INFO
	0x00000200
	The section contains comments or other information. The .drectve section has this type. This is valid for object files only.

	
	0x00000400
	Reserved for future use.

	IMAGE_SCN_LNK_REMOVE
	0x00000800
	The section will not become part of the image. This is valid only for object files.

	IMAGE_SCN_LNK_COMDAT
	0x00001000
	The section contains COMDAT data. For more information, see section 5.5.6, “COMDAT Sections (Object Only).” This is valid only for object files.

	IMAGE_SCN_GPREL
	0x00008000
	The section contains data referenced through the global pointer (GP).

	IMAGE_SCN_MEM_PURGEABLE
	0x00020000
	Reserved for future use.

	IMAGE_SCN_MEM_16BIT
	0x00020000
	Reserved for future use.

	IMAGE_SCN_MEM_LOCKED
	0x00040000
	Reserved for future use.

	IMAGE_SCN_MEM_PRELOAD
	0x00080000
	Reserved for future use.

	IMAGE_SCN_ALIGN_1BYTES
	0x00100000
	Align data on a 1-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_2BYTES
	0x00200000
	Align data on a 2-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_4BYTES
	0x00300000
	Align data on a 4-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_8BYTES
	0x00400000
	Align data on an 8-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_16BYTES
	0x00500000
	Align data on a 16-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_32BYTES
	0x00600000
	Align data on a 32-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_64BYTES
	0x00700000
	Align data on a 64-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_128BYTES
	0x00800000
	Align data on a 128-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_256BYTES
	0x00900000
	Align data on a 256-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_512BYTES
	0x00A00000
	Align data on a 512-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_1024BYTES
	0x00B00000
	Align data on a 1024-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_2048BYTES
	0x00C00000
	Align data on a 2048-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_4096BYTES
	0x00D00000
	Align data on a 4096-byte boundary. Valid only for object files.

	IMAGE_SCN_ALIGN_8192BYTES
	0x00E00000
	Align data on an 8192-byte boundary. Valid only for object files.

	IMAGE_SCN_LNK_NRELOC_OVFL
	0x01000000
	The section contains extended relocations.

	IMAGE_SCN_MEM_DISCARDABLE
	0x02000000
	The section can be discarded as needed.

	IMAGE_SCN_MEM_NOT_CACHED
	0x04000000
	The section cannot be cached.

	IMAGE_SCN_MEM_NOT_PAGED
	0x08000000
	The section is not pageable.

	IMAGE_SCN_MEM_SHARED
	0x10000000
	The section can be shared in memory.

	IMAGE_SCN_MEM_EXECUTE
	0x20000000
	The section can be executed as code.

	IMAGE_SCN_MEM_READ
	0x40000000
	The section can be read.

	IMAGE_SCN_MEM_WRITE
	0x80000000
	The section can be written to.


4. .text区段 和 .data区段
这2个区段比较简单我们先说这2个，最后再说.rdata区段
首先我们为每一个段都定义一个段大小的数组 

BYTE bText[0x200] = {0}

BYTE bData[0x200] = {0}

BYTE bRdata[0x200] = {0}

.data区段 
我们在上面说了他实际占用0x40字节，那么我们就写2个字符串（0结尾）每个占用0x20个字节（可以不占满，用0填充）
	字符串
	16进制

	你好
	C4E3 BAC3 00

	我是一个PE文件！
	CED2 CAC7 D2BB B8F6 5045 CEC4 BCFE A3A1 00


BYTE bdataString1[0x20] = { 0xC4,0xE3 ,0xBA, 0xC3};
BYTE bdataString2[0x20] = { 0xCE, 0xD2 ,0xCA, 0xC7 ,0xD2, 0xBB ,0xB8, 0xF6, 0x50, 0x45, 0xCE, 0xC4, 0xBC, 0xFE, 0x A3, 0xA1};
memcpy(bData, bdataString1, 0x20);
memcpy(bData+0x20=, bdataString2, 0x20);

.text区段
我们知道.data中的那2个字符串的RVA分别是 00003000  和 00003020 （因为.data段的开始RVA就是00003000 也就是第一个字符串的RVA，第二个字符串要加上0x20），因此上面提到过的那段汇编码也就可以这样写：(后面那个函数调用地址讲完.rdata再改)
	汇编指令
	机器码

	Push 0
Push 0x00403000
Push 0x00403020
Push 0
Call MessageBox
Push 0
Call ExitProcess
	6A 00

68 00304000

68 20304000

6A 00

FF15 xxxxxxxx

6A 00

FF15 xxxxxxxx



BYTE bTextCode[0x1c] = {0x6A, 0x00, 0x68, 0x00, 0x30, 0x40, 0x00, 0x68, 








0x20, 0x30, 0x40, 0x00, 0x6A, 0x00, 0xFF, 0x15,








xxxxxxxx, 0x6A, 0x00, 0xFF, 0x15, 








xxxxxxxx};
.rada段 它是最麻烦的一个段
我们知道这个PE文件需要2个api，即 MessageBox（在user32.dll）ExitProcess(在kernel32.dll)

下面先看一张表格，也就是本段的详细结构，可能会跟其他编译器编译出来的exe文件不一样，只是我觉得这样安排好，各个部分的顺序完全可以随便置换，读者完全可以自己捣鼓捣鼓试试。
下面表看不懂没关系，看后面的解释会懂的
	.rdata段详细结构
	描述
	起始地址

	IMAGE_IMPORT_DESCRIPTOR(3个)
	导入表描述块 一共3个 占用 0x14*3= 0x3c（60）个字节，所以DataDirectory[1].Size = 0x3c;

	00002000

	OriginalFirstThunk1
	因为我们只导入1个函数，占用8个字节
	0000203c

	FirstThunk1
	这里跟OriginalFirstThunk  占用8个字节
	00002044

	OriginalFirstThunk2
	因为我们只导入1个函数，占用8个字节
	0000204c

	FirstThunk2
	这里跟OriginalFirstThunk  占用8个字节
	00002054

	字符串
	存放user32.dll字符串
	0000205c

	字符串
	存放 kernel32.dll 字符串
	0000206c

	IMAGE_IMPORT_BY_NAME
	来描述MessageBox
	0000207c

	IMAGE_IMPORT_BY_NAME
	来描述ExitProcess
	0000208c

	DWORD
	存储MessageBox函数的真实地址
	0000209c

	DWORD
	存储ExitProcess函数的真实地址
	000020a0


①.下面先从导入表的那个地址（IMAGE_DATA_DIRECTORY的第二个元素的那个地址）说起，那个地址就是这个段的首地址 0x00002000，他指向了一个下面这样的结构
typedef struct _IMAGE_IMPORT_DESCRIPTOR {

    union {

        DWORD   Characteristics;   
        DWORD   OriginalFirstThunk;      
    };

    DWORD   TimeDateStamp;                
DWORD   ForwarderChain;                 
DWORD   Name;

DWORD   FirstThunk;                     
} IMAGE_IMPORT_DESCRIPTOR;
关于本结构的一些描述，请参考：
http://hi.baidu.com/blueapple_c/blog/item/3a6d22de9855c21e485403d3.html
http://www.pediy.com/tutorial/chap8/Chap8-1-6.htm
union. OriginalFirstThunk指向了一个IMAGE_THUNK_DATA（把这个结构理解成一个DWORD指针 也许会更好,此结构就是存储了一个地址）数组，最后全0结尾（因此上面那个表中虽然是一个导出函数 却要占用8个字节） 值为0x0000203c  0x0000204c
TimeDateStamp 当可执行文件不与dll进行绑定时，此字段为0
ForwarderChain 第一个被转向的API的索引 ，官方文档就这么说的：The index of the first forwarder reference.，然后也没有什么解释了，怎样理解呢，还是去问微软吧，我们先把它设定为 0
Name dll名字的RVA，定义为0x0000205c  0x0000206c
FirstThunk 指向了一个IMAGE_THUNK_DATA数组，最后全0结尾 值为0x00002044 0x00002054
②. OriginalFirstThunk1指向 描述MessageBox 0x0000207c
   OriginalFirstThunk2指向  描述ExitProcess 0x0000208c

  FirstThunk1  0x0000209c
 FirstThunk2  0x000020a0
PE被装载到内核的时候 PELoder会更新函数的真实地址到上面那俩地址空间中，现在更新那俩call的值 分别是00402044 00402054
③ 2个字符串就自己构造字符串就ok了，0x10个字节够用的了
④IMAGE_IMPORT_BY_NAME
typedef struct _IMAGE_IMPORT_BY_NAME {

    WORD    Hint;

    BYTE    Name[1];

} IMAGE_IMPORT_BY_NAME, *PIMAGE_IMPORT_BY_NAME;
Hint  被加载的dll导出表的一个索引，内核PELoder装载PE会首先用此值去查找相应的函数地址，如果失败了 再从dll的导出表名字中查找相应匹配，这里统一设定为0.

An index into the export name pointer table. A match is attempted first with this value. If it fails, a binary search is performed on the DLL’s export name pointer table.
Name 函数名称长度不定

现在改.rdata段头的大小为 0xa4
看雪：blueapplez



2010-06-07 03:09:20
好了下面就是无聊的编码了：
#pragma pack(1)

void CCreatePEDlg::OnOK() 

{


DWORD dwBeenWritten = 0;


HANDLE hFile = CreateFile("CreatePE.exe", GENERIC_WRITE, NULL, NULL, CREATE_ALWAYS, FILE_ATTRIBUTE_NORMAL, NULL);


if (hFile == INVALID_HANDLE_VALUE)


{



::MessageBox(m_hWnd, "Create File Error!",0,0);



return ;


}


//***************IMAGE_DOS_HEADER-------


IMAGE_DOS_HEADER  imageDosHeader;


ZeroMemory(&imageDosHeader, sizeof(IMAGE_DOS_HEADER));


imageDosHeader.e_magic = 0x5A4D;


imageDosHeader.e_lfanew = 0x00000040;


WriteFile(hFile, &imageDosHeader, sizeof(IMAGE_DOS_HEADER), &dwBeenWritten, NULL);


//***************IMAGE_NT_HEADERS-------


IMAGE_NT_HEADERS   imageNtHeader;


ZeroMemory(&imageNtHeader, sizeof(IMAGE_NT_HEADERS));


//Signature


imageNtHeader.Signature = 0x00004550;


//file header


imageNtHeader.FileHeader.Machine = 0x014c;


imageNtHeader.FileHeader.NumberOfSections = 3;


imageNtHeader.FileHeader.SizeOfOptionalHeader = 0x00e0;


imageNtHeader.FileHeader.Characteristics = 0x010f;


//optional header


imageNtHeader.OptionalHeader.Magic = 0x010b;


imageNtHeader.OptionalHeader.AddressOfEntryPoint = 0x00001000;


imageNtHeader.OptionalHeader.ImageBase = 0x00400000;


imageNtHeader.OptionalHeader.SectionAlignment = 0x1000;


imageNtHeader.OptionalHeader.FileAlignment = 0x200;


imageNtHeader.OptionalHeader.MajorSubsystemVersion = 0x04;


imageNtHeader.OptionalHeader.SizeOfImage = 0x00004000;


imageNtHeader.OptionalHeader.SizeOfHeaders = 0x00000200;


imageNtHeader.OptionalHeader.Subsystem = 0x0002;


imageNtHeader.OptionalHeader.NumberOfRvaAndSizes = 0x10;


imageNtHeader.OptionalHeader.DataDirectory[1].Size = 0x3c;


imageNtHeader.OptionalHeader.DataDirectory[1].VirtualAddress = 0x00002000;


WriteFile(hFile, &imageNtHeader, sizeof(IMAGE_NT_HEADERS), &dwBeenWritten, NULL);


//******************* IMAGE_SECTION_HEADER -------- 


//.text header


IMAGE_SECTION_HEADER imageTextSectionHeader;


ZeroMemory(&imageTextSectionHeader, sizeof(IMAGE_SECTION_HEADER));


lstrcpy((char *)imageTextSectionHeader.Name, ".text");


imageTextSectionHeader.Misc.VirtualSize = 0x1c;


imageTextSectionHeader.VirtualAddress = 0x00001000;


imageTextSectionHeader.SizeOfRawData = 0x200;


imageTextSectionHeader.PointerToRawData = 0x200;


imageTextSectionHeader.Characteristics = IMAGE_SCN_MEM_EXECUTE| IMAGE_SCN_MEM_READ | IMAGE_SCN_CNT_CODE;


WriteFile(hFile, &imageTextSectionHeader, sizeof(IMAGE_SECTION_HEADER), &dwBeenWritten, NULL);


//.rdata header


IMAGE_SECTION_HEADER imageRdataSectionHeader;


ZeroMemory(&imageRdataSectionHeader, sizeof(IMAGE_SECTION_HEADER));


lstrcpy((char *)imageRdataSectionHeader.Name, ".rdata");


imageRdataSectionHeader.Misc.VirtualSize = 0xa4;


imageRdataSectionHeader.VirtualAddress = 0x00002000;


imageRdataSectionHeader.SizeOfRawData = 0x200;


imageRdataSectionHeader.PointerToRawData = 0x400;


imageRdataSectionHeader.Characteristics = IMAGE_SCN_CNT_UNINITIALIZED_DATA| IMAGE_SCN_MEM_READ;


WriteFile(hFile, &imageRdataSectionHeader, sizeof(IMAGE_SECTION_HEADER), &dwBeenWritten, NULL);


//.data header


IMAGE_SECTION_HEADER imageDataSectionHeader;


ZeroMemory(&imageDataSectionHeader, sizeof(IMAGE_SECTION_HEADER));


lstrcpy((char *)imageDataSectionHeader.Name, ".data");


imageDataSectionHeader.Misc.VirtualSize = 0x40;


imageDataSectionHeader.VirtualAddress = 0x00003000;


imageDataSectionHeader.SizeOfRawData = 0x200;


imageDataSectionHeader.PointerToRawData = 0x600;


imageDataSectionHeader.Characteristics = IMAGE_SCN_MEM_READ| IMAGE_SCN_MEM_WRITE| IMAGE_SCN_CNT_UNINITIALIZED_DATA;


WriteFile(hFile, &imageDataSectionHeader, sizeof(IMAGE_SECTION_HEADER), &dwBeenWritten, NULL);


LONG dwHighDistance= 0;


SetFilePointer(hFile, 0x200, &dwHighDistance, FILE_BEGIN);


BYTE bText[0x200] = {0};


BYTE bRdata[0x200] = {0};


BYTE bData[0x200] = {0};


//******************* .text -------- 


BYTE bTextCode[0x1c] = {0x6A, 0x00, 0x68, 0x00, 0x30, 0x40, 0x00, 0x68, 








0x20, 0x30, 0x40, 0x00, 0x6A, 0x00, 0xFF, 0x15,








0x44, 0x20, 0x40, 0x00, 0x6A, 0x00, 0xFF, 0x15, 








0x54, 0x20, 0x40, 0x00};


memcpy(bText, bTextCode, 0x1c);


WriteFile(hFile, bText, 0x200, &dwBeenWritten, NULL);


//******************* .rdata -------- 


int iImportDescriptorSize = sizeof(IMAGE_IMPORT_DESCRIPTOR);


IMAGE_IMPORT_DESCRIPTOR imageImportDiscriptorUSER32;


ZeroMemory(&imageImportDiscriptorUSER32, sizeof(IMAGE_IMPORT_DESCRIPTOR));


imageImportDiscriptorUSER32.OriginalFirstThunk = 0x0000203c;


imageImportDiscriptorUSER32.Name = 0x0000205c;


imageImportDiscriptorUSER32.FirstThunk = 0x00002044;


memcpy(bRdata, &imageImportDiscriptorUSER32, iImportDescriptorSize);


IMAGE_IMPORT_DESCRIPTOR imageImportDiscriptorKERNEL32;


ZeroMemory(&imageImportDiscriptorKERNEL32, sizeof(IMAGE_IMPORT_DESCRIPTOR));


imageImportDiscriptorKERNEL32.OriginalFirstThunk = 0x0000204c;


imageImportDiscriptorKERNEL32.Name = 0x0000206c;


imageImportDiscriptorKERNEL32.FirstThunk = 0x00002054;


memcpy(bRdata + iImportDescriptorSize, &imageImportDiscriptorKERNEL32, iImportDescriptorSize);


ZeroMemory(bRdata + 2*iImportDescriptorSize, iImportDescriptorSize);


*(DWORD *)(bRdata + 0x3c) = 0x0000207c; 


*(DWORD *)(bRdata + 0x44) = 0x0000209c;


*(DWORD *)(bRdata + 0x4c) = 0x0000208c;


*(DWORD *)(bRdata + 0x54) = 0x000020a0;


memcpy(bRdata + 0x5c, "user32.dll", sizeof("user32.dll"));


memcpy(bRdata + 0x6c, "kernel32.dll", sizeof("kernel32.dll"));


memcpy(bRdata + 0x7c + 2, "MessageBoxA", sizeof("MessageBoxA"));


memcpy(bRdata + 0x8c + 2, "ExitProcess", sizeof("ExitProcess"));


WriteFile(hFile, bRdata, 0x200, &dwBeenWritten, NULL);


//******************* .data -------- 


BYTE bdataString1[0x20] = {0xC4,0xE3,0xBA,0xC3};


BYTE bdataString2[0x20] = {0xCE,0xD2,0xCA,0xC7,0xD2,0xBB,0xB8,0xF6,0x50,0x45,0xCE,0xC4,0xBC,0xFE,0xA3,0xA1};


memcpy(bData, bdataString1, 0x20);


memcpy(bData+0x20, bdataString2, 0x20);


WriteFile(hFile, bData, 0x200, &dwBeenWritten, NULL);


//finished！

CloseHandle(hFile);


::MessageBox(m_hWnd, "Finished!", "OK", NULL);

}

