【文章作者】: 罗燕华
【软件名称】: Net Meter V3.1 Build 249汉化版
【软件说明】:一个相当直观的网络流量查看器，并且是绿色软件，就一个EXE文件！ 
【下载地址】: 来源于网络，具体地址已无从参考，应该有很多地方都可以下载
【编写语言】: VC6.0＋MFC静态链接，UNICODE编译
【使用工具】: OD & IDA PRO & Depends & STUD_PE & VC9 & ResHacker
【文章声明】: 作为一个逆向的实战教程，讲解OD与IDA相结合的逆向分析基础，并讲述了如何使用OD进行文件补丁的过程
=====================================================================
我们拿到程序后需要分析的几个方面：

1. 程序本身的操作界面有何特征，是否有什么消息提示之类的信息（从操作上进行了解）
2. 系何种开发工具所开发，并且我们最好能够对这种开发工具有一定了解
3. 程序本身是ANSI或UNICODE程序，或是两者都有？便于之后我们对API下断点

4. 是否有加壳处理？如果有加壳，具体是什么壳，是否有现成的工具可进行自动脱壳，否则需要手动分析脱壳。（现在我也不会手动脱壳，要学习研究的地方真是太多了）
【详细过程】:
打开程序进行简单操作，查看其注册界面相关元素，具体界面如下图所示。
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如果直接点确定按钮则弹出下面提示：
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随便输入一个用户名和注册码后会有不同的提示：
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界面本身的相关信息了解完毕，下面用工具对其进行简单分析。
1．用STUD_PE或打开文件，发现没有进行加壳压缩，并且是采用VC6开发，这种程序搞起来是最顺手的了。
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2．再用VC6自带的Depends工具打开，发现程序中并没有链接VC的任何运行库（包括msvcrt.dll），故分析为这个程序应该是采用的静态编译，这将和动态链接MFC库的程序会有一些区别，比如用IDA分析的话UpdateData之类的函数调用应该是直接看不到的了。

3．最后用VC9（也可以用任何一款资源编辑工具如ResHacker）打开文件查看其资源，打开后我们以看到各式的资源。在这里我们关心的是对话框资源，逐个打开预览，发现ID为211的对话框，就是我们关注的注册对话框界面。同时记录下用户名和注册码编辑框对应的资源ID，1177与1144，以备后用。
这里由于已经得知是VC所开发，所以我们就投机取巧一下。
打开IDA（记得先把F5插件Hex-Ray装上），打开文件进行分析，查看指示器等分析完毕后，按CTRL+F5保存整个文件的C逆向伪码。用VC打开伪码文件，搜索1177，我们会定位到如下函数中：
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int _thiscall sub_489970(int this, int a2)
<

int v3; /7 esi@l

int vs; /7 edi@t

int v5; /7 ebx@1

v8 = az;
vy = this;
uS = this + 92;

DDX_Text(a2, [KEH, this + 92);
sub_43CFCD(u3, U5, BX3Cu);5

i v= 967

DDX_Text(va, 1144, va);

return sub_43CFCD(u3, vi, Bx104u);





这里我们为什么要这样进行搜索？
对于Windows对话框来说，要获取其界面字符串必须要通过传递资源ID号并调用系统API来实现，所以我们通过查找用户名或序列号的资源ID确定大致范围。(但这个方法仅适用于VC及汇编程序，DELPHI的不适合，DELPHI的需要用DEDE来查看)
注意查看sub_409970这个函数，我们可以从中分析得到如下信息：

1.__thiscall调用方式，其参数中传递了一个this指针，说明采用C++开发而非纯C
2.DDX_Text函数调用，很显然的MFC的DDX系列函数，进一步说明程序采用MFC开发，这个信息很关键。并且以MFC开发的框架特性还可得到的另外一个信息就是在此函数的前面不远就应该是构造函数（回想回想平常我们用VC进行开发时，由框架生成的代码结构顺序），并而确定按钮的响应则应该在此之后不远处。
按照这个思路分析，我们可以判断出这个对话框的一些信息：

对话框构造函数
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int _fastcall sub_u09918(int a1)
<

int v2; /7 esi@l

v2 - at;
sub_4351E0(a1 + 96);
sub_435TE0(u2 + 92);
return sub_439A66(v2);




对话框的DDX函数
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int _thiscall sub_489970(int this, int a2)
<

int v3; /7 esi@l

int vs; /7 edi@t

int v5; /7 ebx@1

v8 = az;
vy = this;
uS = this + 92;

DDX_Text(a2, 1177, this + 92);
sub_43CFCD(u3, U5, Bx3Cu);5

i v= 967

DDX_Text(va, 1144, va);

return sub_43CFCD(u3, vi, Bx184u);




对话框消息映射表获取函数
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void xxxx_cdecl sub_099CA()
<

return Roff_47FBS;
¥





对话框初始化函数
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signed int _ fastcall sub_099De(int a1)

¢

int v2; /7 esi@l
int (__cdecl =v3)(unsigned int); // eax@
int va; /7 eax@l

v2 = at;

Cbialog_OnInitbialog();

SendHessagell(x(HUND *)(u2 + 28), Bx80u, 1u, x(_DWORD x)(v2 + 132));
SendHessagel(=(HWND *)(u2 + 28), Bx80u, 8, x(_DWORD *)(v2 + 132));
3 = (int (_cdecl )(unsigned int))GetDesktopiindow();

s = sub_35CE6(v3);

Ciind_Centerwindow(ys) 3

sub_u39189(v2, B, 262144, 0)

return 1;




通过比较，下面这个sub_409A40函数估摸就是我们所要找的注册按钮的响应函数了，猜测并不是毫无道理的乱猜：
主要基于以下几个方面的考虑:

1. 通常一个类的函数都在一起，编译后也应该在代码段中是挨在一起的。

2. 在它后面的函数sub_409B20中存在对话框构造函数，显然跟我们之前的操作是不符的。
3. 函数体中有对this+92、this+96的操作，就是刚才的用户名注册码

4. 函数中出现了“Net Meter”字符串的调用，与上面的消息框标题正好对应

5. 在OD中通过查看数据区（注意需要将显示方式设置为HEX、UNICODE查看方式），定位447F00、447DB4、447FC4，可以看到我们之前操作过程中弹出的几个消息框中的文本，分析到这里基本就没有什么疑问可以确定这就是我们要找的地方了。
[image: image10.png]int __fastcall sub_489A408(int a1)
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int vi; /7 esi@l
const WCHAR =u2; // ST0O_4@2
const WCHAR =u3; // STO4_4@2
UINT va; /7 STeS_u@2
int v6; /7 [sp+1h] [bp-sh]@1
vl = at;
AfxGetiodulestate();
sub_u3961F ()3
u6 = 85
sub_437CB8(v1, 1);
sub_4332AC((void *x)(u1 + 92));
Sub_433263((wint_t %*)(u1 + 92));
sub_4332AC((void *x)(u1 + 96));
Sub_433263((wint_t %x)(u1 + 96));
AF ( te( DUORD x)(x(_DUORD *)(u1 + 92) - 8) )
<
s = ug;
3 = L"Net Heter”;
2 = (const WCHAR x)&unk_4A47F 003
LABEL_6
Sub_u37HIC(v1, v2, 3, va);
goto LABEL_7;

¥
if ( tsub_IFFCO(x(LPCUSTR x)(u1 + 96), vl + 108)
<

vy = 163

u3 = L"Net Meter";

2 = Buord_4u7DBA;

goto LABEL_6;

>
Sub_437HAC(u1, &word_A7FAC, L"Net Meter, x40u);
Cbialog _OROKO);
LABEL_7:
AfxGetiodulestate();
return sub_u39634();
3

)
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int _thiscall sub_409B20(int this, int a2)

<

int v3; /7 esi@l
int vs; /7 eax@l

int vS; /7 [sp+Ch] [bp-16h]@1
int v6; /7 [sp+18h] [bp-sh]@1

3 = this;

5 = this;
Cbialog_CDialog(216, a2);
u6 = 8

sub_u3seBB(vI + 92);
*(_DUORD ) (u3 + 92) = BOFF_WACOEC;
Sub_419B4O(u3 + 152);




下图是447DB4、447F00、447FC4三个地址字符串的内容（UNICODE格式）
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以上的结论只是我们根据VC开发环境的特征所进行的推断，下面打开OD进行动态分析。

小技巧：我们可以打开OD－》选项－》添加到系统资源管理器，这样可以在文件右键菜单中调用OD加载文件进行调试，提高一点效率。
现在我们已经知道该程序为UNICODE程序，所以在OD主界面的最下面可以直接下断点
bp 409A40，然后F9让程序跑起来，打开注册对话框随便填上点什么东西点注册按钮就断在我们下的断点处了，见下图:
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这说明我们之前的猜测正确，我们接着再对C伪码中的sub_409A40进行分析。
根据上面的字符串内容及C代码本身的流程可以得到如下图中注释的分析结果，现在跳到sub_41FFC0函数中再进行下一步分析。
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if ( tx(_DUORD *)(*(_DUORD x)(u1 + 92) - 8) )
<

vy = u8;

3 = LNet Heter™;
2 = (const WCHAR *)Runk_WA7F00;
LABEL_6:

sub_437HIC(u1, v2, u3, vh);
goto LABEL_7;
>

1 BT

i ( tsub_WIFFCO(x(LPCUSTR =) (u1 + 96), 1 + 100) )

<
s
va

163
L"Net Meter”;

2 = Buord_4u7DBA;
goto LABEL_6;

i
Sub_W3TAIC(u, Giord HATFAC, L NeC Heter, GxOu)3
cialog OROK();

LABEL 7+
AfxGetioduleState();
return sub_u3963u();

by




[image: image15.png]signed int _ cdecl sub_S1FFCB(LPCWSTR 1pString?, int aZ)
<

const WCHAR *u2; 7/ esi@1

signed int result; // eax@2

signed int vi; // ebx@3

char xu5; // edi@

char u6; // [sprih] [bp-ABh]E3

WCHAR Srcs /7 [sps24h] [bp-86h]ak

v2 - 1pstring2;

15X BRI KERT Hea TR
if ( Istrlenw(1pstring?) == 64 )
<

s = twb;

vi = 8;

do

<

Istrepyni(asre, v2, 9);
w2 e 8
suscanf(&Src, LU%X", u5);
s = 4
-t
>
while ( vk );
nemcpy((uoid *)az, &uG, 8x20u);

1P RN R AT FHE IR D SERAED
result = sub_20050((int)&v6);

¥
else

<
result = 03

»
return result;




此函数首先计算注册码长度是否为64，如果不是则返回失败。然后将字符串格式化为十六进制数字，并将转换后的结果传递到sub_420050中再做校验，最后把校验结果返回。在伪码中我们可以看到sub_420050比较长，里边做了不少的数学运算，所以最终的校验过程就是这个函数了。如果要还原其注册码校验及生成过程相对复杂，我们可以进行简单爆破，让sub_420050始终返回TRUE即可。
下面是这个函数的末尾部分，可以看到函数一共有4个出口，前面的几个出口我们基本不会执行到，最多的应该是最后那个return 0(想一想为什么？)
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下面我们就对这个程序进行一个小手术，让它在sub_420050子过程中始终返回TRUE。修改文件是OD的强项，我们先祭出OD，然后在反汇编区按CTRL+G跳转到420050。然后慢慢往下拉，寻找最后的ret语句，在这个语句之前改改即可。见下图：
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在OD中选中这一行，按空格键，将XOR EAX, EAX改为OR EAX, EAX，注意这两个指令大小都是2字节。然后点右键->复制到可执行文件->所有修改->全部复制，然后在新弹出的界面中点右键选择保存文件将修改后的文件另存一下即可。到此这个程序的爆破工作就完成了，整个程序中只修改了一个字节。效果见下图：
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这是右键菜单，注册选项已经不存在，再看下面的关于界面，已经是完全版了。
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简要回顾分析：

用IDA可以查看sub_420050函数的调用关系，得到下图。这里表明有两个地方调用了这个注册验证函数，校验算法或许本身很健壮，但程序本身却很脆弱，一个字节就改变了整个程序的运行状态。
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附录：
OD的常用操作快捷键(估计作者为BORLAND迷，OD与BORLAND的调试习惯很近似)：
F2
设置断点
类似VC的F9
F3
打开文件
类似VC的CTRL+O
ALT+X
退出

F7
单步步入
类似VC的F11
F8
单步步过
类似VC的F10
F4
运行到当前鼠标选定位置
类似VC的CTRL+F10
F9
运行

类似VC的F5
CTRL+F2
重新加载运行
CTRL+F7
自动步入，ESC停止
CTRL+F8
自动不过，ESC停止
CTRL + F9
执行到返回，再执行F8则返回到上级调用
ALT+F9

返回用户代码
当我们跟到系统DLL内后可立即返回到用户代码空间中
ALT+B

打开断点界面

ALT+C

打开(CPU)反汇编界面

CTRL+G

将视图跳转到指定地址位置（堆栈区、反汇编区、数据查看区均支持）
常用断点命令

BPX


下断点，在程序调用处中断

BP


下断点，在被调函数入口处中断/在指定地址出中断
OD普通调试断点的基本原理：将断点处临时替换为INT 3指令，但在OD中看到的仍然是之前的正常指令。
另外：VC的DEBUG版会将所有空间都初始化为0xCC，就是int 3，而且DEBUG版还会将所释放的堆空间填充为0xCD。
下面还列举了几个常见消息的的宏定义值，有助于在逆向分析过程中分析消息响应流程：
WM_INITDIALOG

272
WM_COMMAND


273

WM_CREATE


1

WM_DESTORY


2
我已制作了一个小工具，可以很方便的查询各种消息的十六进制和十进制值。
