植基於RSA加密演算法頻率特性之研究
摘要

    資訊科技蓬勃發展，大幅改變人們生活型態，除縮短溝通之距離，亦促進資訊流之交換暢通。然而此等便利相對衍生安全性議題，自邁入數位資訊時代，對廣大的從業工程技術人員與科技技術工作者而言，資訊安全日益成為一個重要的課題。RSA演算法於1978年問世以來，一直是國際上最為流行且應用廣泛之現代密碼系統之一，尤其對於電子商務及金融資訊業者迫切之需求，更是一場即時雨。隨著時光飛逝，九○年代末期RSA在美國軍事及機要部門相關之應用便停止，近年來美國政府更是放寬出口40位元以上加密技術之限制，此一不同尋常之事態，深值人們竇疑。RSA演算法是否真如其所宣稱之加密強度亦或隱藏未明示之事實，將為本文研究範疇之一。

關鍵字：RSA演算法、因數分解、離散對數、非對稱式密碼系統
一、前言

在RSA演算法中，要求任意選擇兩個不同的質數（prime number）
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和
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，然後構成一個合成數n，這個合成數就是p與q的乘積。當給定一個合成數後，驗證特定數個質數是否為該合成數的因數是輕而易舉的，然而如何將該合成數分解成特定之因數，便是一個非常困難的問題。隨著質數的增大，質數的乘績亦隨之增大，同時分解該合成數為質數的難度增加。從理論及實踐上均顯示進行大數分解為因數之方法通常都是指數時間性的[6]。現今計算機發展迅速，對不少加密系統造成相當威脅，另一方面在數學研究領域之突破，越來越多密碼分析工具相繼問世，無疑的對資訊安全之防護尤如雪上加霜。第二節為RSA演算法之回顧，第三節則為該演算法特性之分析，第四節探討破密評估，結論及為來研究方向將於最後著墨。

二、RSA演算法之回顧
作為一個非對稱公開加密體制之代表，RSA演算法係存在某種罅隙，藉由本文研究證實，對於RSA系統之解密過程，其解密金鑰實際上是冗餘的。簡言之，加密、與解密之過程只需要壹把金鑰即可完成，並非獨自擁有不同之加密金鑰與解密金鑰。植基於此，該系統顯有不符非對稱密鑰體制之基本要求；且藉由加密金鑰便可完成加密、解密之目的，而加密金鑰又為公開，如此將破壞整體系統之可靠度與安全性。公開加密演算法體制的另一個原則乃解密密鑰必須是具有唯一性[4]，本研究指出RSA系統亦違反此一基本要求。非線性特性要求任意一個公開加密演算法系統需能建構於非線性變換之基礎上，意指除了加、解密之過程需為非線性外，對相應變換結果亦需達成非線性之要求。雖然RSA運用大指數運算，促使整體呈現非線性效果，其實就單一加密運算卻有線性之結果。
2.1 演算法之產生
RSA演算法敘述如下：

Step 1：首先產生兩個大質數
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，此二質數需保密。

Step 2：計算
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Step 3：選取一整數
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，使得
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Step 4：求得整數
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存在，因此
[image: image11.wmf]e

與
[image: image12.wmf](n)

f

互質
Step 5：公布
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只要個
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夠大，即使知道
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，卻極困難從中得知
[image: image19.wmf]p

與
[image: image20.wmf]q

，因此
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就得無法逆推得到。
2.2 演算法之證明
(1)若
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，由step 4計算，存在一整數b，使得
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若
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(2)若
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因
[image: image38.wmf]ed

q|(mm)

-

，從
[image: image39.wmf]p|m

求得
[image: image40.wmf]ed

p|mm)

-

，使其
[image: image41.wmf]ed

n|(mm)

-


植基於此，
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同理證明若
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證畢。
三、演算法特性分析
    知悉RSA系統者，無不認為將大合成數進行因數分解才是唯一破解突徑，殊不知透過該系統存在之缺陷，進行密碼分析亦是可行之方案，從數學發展觀點探討，因數分解具有NP特性的問題。倘若因數分解技術有突破性之進展，除直接對RSA造成嚴重性威脅外，更可導致該系統整體瓦解，數學之路又邁進一大步。
符號表示如下：
m：代表message，亦即明文 (Plaintext)

d：私鑰 (Private Key)

e：公鑰 (Public Key)

n：模數，即p與q之乘積
c：密文 (Cipher)，加密後的結果

令m=3803，d=7，N=5353 (p*q=101*53)，e=743，則c=184。
加密階段：
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解密階段：
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表1：加密階段過程表
	次數
	明文 m
	私鑰 d
	模數n
	密文 c

	1
	3083
	743
	5353
	184

	2
	184
	743
	5353
	2767

	3
	2767
	743
	5353
	780

	4
	780
	743
	5353
	4598

	5
	4598
	743
	5353
	891

	6
	891
	743
	5353
	2868

	7
	2868
	743
	5353
	4416

	8
	4416
	743
	5353
	2679

	9
	2679
	743
	5353
	4830

	10
	4830
	743
	5353
	3979

	11
	3979
	743
	5353
	4012

	12
	4012
	743
	5353
	3083


由表一得知，明文經由公開金鑰加密後，即為密文。公開金鑰及密文乃為網路中公開易得知參數，今藉由密文逆向推導為明文，直接計算求得私鑰，實屬不易。然而將密文重複施以加密數次後，又回到原點，此一特性突顯解密金鑰是冗餘的，另一方面透過加密至解密間之過程具有線性特徵。由表二觀察，解密至加密過程，實為加密之反序，因此，該系統確實存在明文密文之遞迴關係。

表2：解密階段過程表
	次數
	密文 c
	公鑰 e
	模數n
	明文 m

	1
	184
	7
	5353
	3083

	2
	3083
	7
	5353
	4012

	3
	4012
	7
	5353
	3979

	4
	3979
	7
	5353
	4830

	5
	4830
	7
	5353
	2679

	6
	2679
	7
	5353
	4416

	7
	4416
	7
	5353
	2868

	8
	2868
	7
	5353
	891

	9
	891
	7
	5353
	4598

	10
	4598
	7
	5353
	780

	11
	780
	7
	5353
	2767

	12
	2767
	7
	5353
	184


Simmons及Norris[2]首先證明證明RSA系統之
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的最大公因數很小時，即不需要因數分解情況下容易被破解。本研究列舉加密及解密階段透過過程之分析，直接觀察明文及密文彼此間變換情形。
四、破密評估
第三節已探討明文對密文之關聯係為映稱之封閉空間，本節擬由逆推法，接進行因數分解[3]，以求得正確之質數
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值。其描述步驟如下：
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：模數為兩質數
[image: image54.wmf]p

及
[image: image55.wmf]q

之乘積(
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之值，目的在計算循環週期
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：代表模數N除以y值後，取整數之值
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Step 1：計算
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之關係。
Step 2：計算F值，
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模數n整除y後所獲得之數據。
Step 3：計算
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Step 4：比較
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倘若
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之因數分解，若
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Step 1以費馬小定理為基礎，目的著重於解離散對數之問題[5]，將Step 4所計算之值進行分解，即為因數分解。本節取樣166筆數據，質數選定(
[image: image86.wmf]2001303
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)區間，正確筆數為155筆，錯誤筆數為11筆，正確率為93.3﹪。
五、結論
軟體計算速度之效能無法優於硬體之速度，但硬體模組修改不易，且成本所費不貲。植基於此，本研究初步採用軟體計算模式，以時間換取成本，在有效時間內達成解離散對數與因數分解雙重效果。另一方面，指出當前密碼系統所存在之罅隙，同時以簡易之個人電腦實現高位數之計算能力，惟當前樣本數仍然不足，希冀樣本空間數予以提高，便於獲得更精確之數值。期許以數論為基礎，並完成相關演算法之驗證，以期達成「實驗」與「學理」相符效果。
六、參考文獻
[1] R. Rivest, A. Shamir and L. Adleman, ‘A Method for Obtaining Digital signature and Public-Key Cryptosystem,’ Communication of ACM, Vol.21, No.2, pp.120-126, Feb. 1978

[2] G. J. Simmons and J. N. Norris, ‘Preliminary Comments on the M.I.T public key cryptosystem,’ Cryptologia, Vol.1, pp.406-414, 1997

[3] Zunquan Liu, ‘Device and method for data encryption,’ United States Patent No.5412729, May 2, 1995

[4] W. Deffie and M. E. Hellman, ‘New Directions in Cryptography,’ IEEE Transaction on Information Theory, Vol.IT-22, No.6, pp.644-654, Nov. 1976.

[5] T. Elgamal, ‘A Public-Key Cryptosystem and a Signature Scheme Based on Discrete Logarithms,’ IEEE Transactions on Information Theory, Vol.IT-31, No.4, pp.469-472, 1985

[6] M. J. Wiener, ‘Cryptanalysis of Short RSA Secret Exponents,’ IEEE Transactions on Information Theory, Vol.IT-36, pp.553-558, 1990

附件1： 因數分解機率驗證表
	筆數
	明文
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	正確率

	1
	184
	211
	223
	47053
	210
	224.0619
	47040
	46620
	x

	2
	184
	223
	227
	50621
	678
	74.662
	50172
	50172
	o

	3
	184
	227
	229
	51983
	1882
	4.035
	51528
	51528
	o

	4
	184
	229
	233
	53357
	1653
	32.279
	52896
	52896
	o

	5
	184
	233
	239
	55687
	6902
	8.068
	55216
	55216
	o

	6
	184
	239
	241
	57599
	9520
	6.05
	57120
	57120
	o

	7
	184
	241
	251
	60491
	2000
	30.246
	60000
	60000
	o

	8
	184
	251
	257
	64507
	8000
	8.063
	64000
	64000
	o

	9
	184
	257
	263
	67591
	8384
	8.061
	67072
	67072
	o

	10
	184
	263
	269
	70747
	35108
	2.015
	70216
	70216
	o

	11
	184
	269
	271
	72899
	4020
	18.134
	72360
	72360
	o

	12
	184
	271
	277
	75067
	1380
	54.396
	74520
	74520
	o

	13
	184
	277
	281
	77837
	19320
	4.029
	77280
	77280
	o

	14
	184
	281
	283
	79523
	39480
	2.014
	78960
	78960
	o

	15
	184
	283
	293
	82919
	20586
	4.028
	82344
	82344
	o

	16
	184
	293
	307
	89951
	22338
	4.027
	89352
	89352
	o

	17
	184
	307
	311
	95477
	47430
	2.013
	94860
	94860
	o

	18
	184
	311
	313
	97343
	16120
	6.039
	96720
	96720
	o

	19
	184
	313
	317
	99221
	8216
	12.077
	98592
	98592
	o

	20
	184
	317
	331
	104927
	52140
	2.012
	104280
	104280
	o

	21
	184
	331
	337
	111547
	2640
	42.253
	110880
	110880
	o

	22
	184
	337
	347
	116939
	8304
	14.082
	116256
	116256
	o

	23
	184
	347
	349
	121103
	60204
	2.012
	120408
	120408
	o

	24
	184
	349
	353
	123197
	15312
	8.046
	122496
	122496
	o

	25
	184
	353
	359
	126727
	31504
	4.023
	126016
	126016
	o

	26
	184
	359
	367
	131753
	32757
	4.022
	131028
	131028
	o

	27
	184
	367
	373
	136891
	11346
	12.065
	136152
	136152
	o

	28
	184
	373
	379
	141367
	434
	325.73
	141050
	140616
	x

	29
	184
	379
	383
	145157
	2674
	54.285
	144396
	144396
	o

	30
	184
	383
	389
	148987
	18527
	8.042
	148216
	148216
	o

	31
	184
	389
	397
	154433
	3492
	44.225
	153648
	153648
	o

	32
	184
	397
	401
	159197
	3600
	44.221
	158400
	158400
	o

	33
	184
	401
	409
	164009
	20400
	8.04
	163200
	163200
	o

	34
	184
	409
	419
	171371
	21318
	8.039
	170544
	170544
	o

	35
	184
	419
	421
	176399
	8778
	20.096
	175560
	175560
	o

	36
	184
	421
	431
	181451
	9030
	20.094
	180600
	180600
	o

	37
	184
	431
	433
	186623
	92880
	2.009
	185760
	185760
	o

	38
	184
	433
	439
	190087
	31536
	6.028
	189216
	189216
	o

	39
	184
	439
	443
	194477
	5694
	34.155
	193596
	193596
	o

	40
	184
	443
	449
	198907
	2912
	68.306
	198016
	198016
	o

	41
	184
	449
	457
	205193
	12768
	16.07
	204288
	204288
	o

	42
	184
	457
	461
	210677
	52440
	4.017
	209760
	209760
	o

	43
	184
	461
	463
	213443
	35420
	6.026
	212520
	212520
	o

	44
	184
	463
	467
	216221
	35882
	6.026
	215292
	215292
	o

	45
	184
	467
	479
	223693
	111374
	2.008
	222748
	222748
	o

	46
	184
	479
	487
	233273
	116154
	2.008
	232308
	232308
	o

	47
	184
	487
	491
	239117
	
	
	
	
	x

	48
	184
	491
	499
	245009
	61005
	4.016
	244020
	244020
	o

	49
	184
	499
	503
	250997
	62499
	4.016
	249996
	249996
	o

	50
	184
	503
	509
	256027
	
	
	
	
	x

	51
	184
	509
	521
	265189
	66040
	4.016
	264160
	264160
	o

	52
	184
	521
	523
	272483
	135720
	2.008
	271440
	271440
	o

	53
	184
	523
	541
	282943
	15660
	18.068
	281880
	281880
	o

	54
	184
	541
	547
	295927
	49140
	6.022
	294840
	294840
	o

	55
	184
	547
	557
	304679
	37947
	8.029
	303576
	303576
	o

	56
	184
	557
	563
	313591
	78118
	4.014
	312472
	312472
	o

	57
	184
	563
	569
	320347
	159608
	2.007
	319216
	319216
	o

	58
	184
	569
	571
	324899
	2840
	114.401
	323760
	323760
	o

	59
	184
	571
	577
	329467
	1140
	289.006
	329460
	328320
	x

	60
	184
	577
	587
	338699
	84384
	4.014
	337536
	337536
	o

	61
	184
	587
	593
	348091
	43364
	8.027
	346912
	346912
	o

	62
	184
	593
	599
	355207
	44252
	8.027
	354016
	354016
	o

	63
	184
	599
	601
	359999
	89700
	4.013
	358800
	358800
	o

	64
	184
	601
	607
	364807
	30300
	12.04
	363600
	363600
	o

	65
	184
	607
	613
	372091
	10302
	36.118
	370872
	370872
	o

	66
	184
	613
	617
	378221
	31416
	12.039
	376992
	376992
	o

	67
	184
	617
	619
	381923
	190344
	2.006
	380688
	380688
	o

	68
	184
	619
	631
	390589
	12978
	30.096
	389340
	389340
	o

	69
	184
	631
	641
	404471
	40320
	10.031
	403200
	403200
	o

	70
	184
	641
	643
	412163
	205440
	2.006
	410880
	410880
	o

	71
	184
	643
	647
	416021
	207366
	2.006
	414732
	414732
	o

	72
	184
	647
	653
	422491
	210596
	2.006
	421192
	421192
	o

	73
	184
	653
	659
	430327
	214508
	2.006
	429016
	429016
	o

	74
	184
	659
	661
	435599
	108570
	4.012
	434280
	434280
	o

	75
	184
	661
	673
	444853
	18480
	24.072
	443520
	443520
	o

	76
	184
	673
	677
	455621
	18928
	24.071
	454272
	454272
	o

	77
	184
	677
	683
	462391
	115258
	4.012
	461032
	461032
	o

	78
	184
	683
	691
	471953
	117645
	4.012
	470580
	470580
	o

	79
	184
	691
	701
	484391
	12075
	40.115
	483000
	483000
	o

	80
	184
	701
	709
	497009
	61950
	8.023
	495600
	495600
	o

	81
	184
	709
	719
	509771
	127086
	4.011
	508344
	508344
	o

	82
	184
	719
	727
	522713
	86878
	6.017
	521268
	521268
	o

	83
	184
	727
	733
	532891
	44286
	12.033
	531432
	531432
	o

	84
	184
	733
	739
	541687
	45018
	12.033
	540216
	540216
	o

	85
	184
	739
	743
	549077
	136899
	4.01
	547596
	547596
	o

	86
	184
	743
	751
	557993
	27825
	20.054
	556500
	556500
	o

	87
	184
	751
	757
	568507
	4725
	120.319
	567000
	567000
	o

	88
	184
	757
	761
	576077
	17955
	32.084
	574560
	574560
	o

	89
	184
	761
	769
	585209
	72960
	8.02
	583680
	583680
	o

	90
	184
	769
	773
	594437
	148224
	4.01
	592896
	592896
	o

	91
	184
	773
	787
	608351
	151698
	4.01
	606792
	606792
	o

	92
	184
	787
	797
	627239
	156414
	4.01
	625656
	625656
	o

	93
	184
	797
	809
	644773
	40198
	16.04
	643168
	643168
	o

	94
	184
	809
	811
	656099
	16362
	40.099
	654480
	654480
	o

	95
	184
	811
	821
	665831
	66420
	10.025
	664200
	664200
	o

	96
	184
	821
	823
	675683
	337020
	2.005
	674040
	674040
	o

	97
	184
	823
	827
	680621
	48498
	14.034
	678972
	678972
	o

	98
	184
	827
	829
	685583
	48852
	14.034
	683928
	683928
	o

	99
	184
	829
	839
	695531
	
	
	
	
	x

	100
	184
	839
	853
	715667
	
	
	
	
	x

	101
	184
	853
	857
	731021
	91164
	8.019
	729312
	729312
	o

	102
	184
	857
	859
	736163
	183612
	4.01
	734448
	734448
	o

	103
	184
	859
	863
	741317
	369798
	2.005
	739596
	739596
	o

	104
	184
	863
	877
	756851
	377556
	2.005
	755112
	755112
	o

	105
	184
	877
	881
	772637
	38544
	20.046
	770880
	770880
	o

	106
	184
	881
	883
	777923
	77616
	10.023
	776160
	776160
	o

	107
	184
	883
	887
	783221
	390726
	2.005
	781452
	781452
	o

	108
	184
	887
	907
	804509
	133786
	6.013
	802716
	802716
	o

	109
	184
	907
	911
	826277
	137410
	6.013
	824460
	824460
	o

	110
	184
	911
	919
	837209
	208845
	4.009
	835380
	835380
	o

	111
	184
	919
	929
	853751
	212976
	4.009
	851904
	851904
	o

	112
	184
	929
	937
	870473
	18096
	48.103
	868608
	868608
	o

	113
	184
	937
	941
	881717
	73320
	12.026
	879840
	879840
	o

	114
	184
	941
	947
	891127
	222310
	4.008
	889240
	889240
	o

	115
	184
	947
	953
	902491
	450296
	2.004
	900592
	900592
	o

	116
	184
	953
	967
	921551
	21896
	42.088
	919632
	919632
	o

	117
	184
	967
	971
	938957
	156170
	6.012
	937020
	937020
	o

	118
	184
	971
	977
	948667
	473360
	2.004
	946720
	946720
	o

	119
	184
	977
	983
	960391
	468480
	2.005
	936960
	958432
	x

	120
	184
	983
	991
	974153
	486090
	2.004
	972180
	972180
	o

	121
	184
	991
	997
	988027
	164340
	6.012
	986040
	986040
	o

	122
	184
	997
	1009
	1005973
	3984
	252.503
	1003968
	1003968
	o

	123
	184
	1009
	1013
	1022117
	1104
	925.831
	1021200
	1020096
	x

	124
	184
	1013
	1019
	1032247
	46828
	22.043
	1030216
	1030216
	o

	125
	184
	1019
	1021
	1040399
	519180
	2.004
	1038360
	1038360
	o

	126
	184
	1021
	1031
	1052651
	105060
	10.02
	1050600
	1050600
	o

	127
	184
	1031
	1033
	1065023
	531480
	2.004
	1062960
	1062960
	o

	128
	184
	1033
	1039
	1073287
	178536
	6.012
	1071216
	1071216
	o

	129
	184
	1039
	1049
	1089911
	181304
	6.012
	1087824
	1087824
	o

	130
	184
	1049
	1051
	1102499
	550200
	2.004
	1100400
	1100400
	o

	131
	184
	1051
	1061
	1115111
	111300
	10.019
	1113000
	1113000
	o

	132
	184
	1061
	1063
	1127843
	562860
	2.004
	1125720
	1125720
	o

	133
	184
	1063
	1069
	1136347
	94518
	12.023
	1134216
	1134216
	o

	134
	184
	1069
	1087
	1162003
	96654
	12.022
	1159848
	1159848
	o

	135
	184
	1087
	1091
	1185917
	197290
	6.011
	1183740
	1183740
	o

	136
	184
	1091
	1093
	1192463
	15260
	78.143
	1190280
	1190280
	o

	137
	184
	1093
	1097
	1199021
	3836
	312.571
	1196832
	1196832
	o

	138
	184
	1097
	1103
	1209991
	301948
	4.007
	1207792
	1207792
	o

	139
	184
	1103
	1109
	1223227
	152627
	8.014
	1221016
	1221016
	o

	140
	184
	1109
	1117
	1238753
	309132
	4.007
	1236528
	1236528
	o

	141
	184
	1117
	1123
	1254391
	208692
	6.011
	1252152
	1252152
	o

	142
	184
	1123
	1129
	1267867
	52734
	24.043
	1265616
	1265616
	o

	143
	184
	1129
	1151
	1299479
	10810
	120.211
	1297200
	1297200
	o

	144
	184
	1151
	1153
	1327103
	33120
	40.07
	1324800
	132480
	o

	145
	184
	1153
	1163
	1340939
	167328
	8.014
	1338624
	1338624
	o

	146
	184
	1163
	1171
	1361873
	5810
	234.402
	1359540
	1359540
	o

	147
	184
	1171
	1181
	1382951
	1180
	1171.9921
	1381780
	1380600
	x

	148
	184
	1181
	1187
	1401847
	699740
	2.003
	1399480
	1399480
	o

	149
	184
	1187
	1193
	1416091
	706856
	2.003
	1413712
	1413712
	o

	150
	184
	1193
	1201
	1432793
	11920
	120.201
	1430400
	1430400
	o

	151
	184
	1201
	1213
	1456813
	24240
	60.1
	1454400
	1454400
	o

	152
	184
	1213
	1217
	1476221
	368448
	4.007
	1473792
	1473792
	o

	153
	184
	1217
	1223
	1488391
	57152
	26.043
	1485952
	1485952
	o

	154
	184
	1223
	1229
	1503067
	28858
	52.085
	1500616
	1500616
	o

	155
	184
	1229
	1231
	1512899
	75522
	20.033
	1510440
	1510440
	o

	156
	184
	1231
	1237
	1522747
	50676
	30.049
	1520280
	1520280
	o

	157
	184
	1237
	1249
	1545013
	128544
	12.019
	1542528
	1542528
	o

	158
	184
	1249
	1259
	1572491
	261664
	6.01
	1569984
	1569984
	o

	159
	184
	1259
	1277
	1607743
	72964
	22.035
	1605208
	1605208
	o

	160
	184
	1277
	1279
	1633283
	1044
	1564.447
	1632816
	1630728
	x

	161
	184
	1279
	1283
	1640957
	5769
	284.444
	1638396
	1638396
	o

	162
	184
	1283
	1289
	1653787
	103201
	16.025
	1651216
	1651216
	o

	163
	184
	1289
	1291
	1664099
	20769
	80.124
	1661520
	1661520
	o

	164
	184
	1291
	1297
	1674427
	27864
	60.093
	1671840
	1671840
	o

	165
	184
	1297
	1301
	1687397
	42120
	40.062
	1684800
	1684800
	o

	166
	184
	1301
	1303
	1695203
	169260
	10.015
	1692600
	1692600
	o
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